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はじめに

はじめに
『ウイルスバスター ビジネスセキュリティ管理者ガイド』にようこそ。このド
キュメントでは、使用開始にあたっての情報、ウイルスバスター ビジネスセ
キュリティ  (以下、ビジネスセキュリティ ) エージェントのインストール手順、
およびビジネスセキュリティサーバとエージェントの管理について説明しま
す。
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ビジネスセキュリティのドキュメント
ビジネスセキュリティのドキュメントには次のものがあります。
表 1. ビジネスセキュリティのドキュメント
ドキュメント 説明
インストールガ
イド

ビジネスセキュリティサーバのインストール要件と手順、およびサー
バとエージェントのアップグレード要件と手順について説明してい
るドキュメントです (PDFまたは冊子)。

管理者ガイド 使用開始にあたっての情報、エージェントのインストール手順、およ
びビジネスセキュリティサーバとエージェントの管理について説明
しているドキュメントです (PDF)。

ヘルプ WebHelp (HTMLファイル) で、「使用方法」、使用に関するアドバイス、
およびフィールド固有の情報を提供します。

Readmeファイル 既知の問題のリストと基本的なインストール手順が含まれています。
ヘルプや印刷されたドキュメントには記載されていない最新の製品
情報が含まれている場合もあります。

製品 Q&A 問題の解決策およびトラブルシューティング情報を提供するオンラ
インデータベースです。製品の既知の問題に関する最新情報を参照
できます。製品 Q&Aには、次の Webサイトからアクセスできます。
http://tmqa.jp/biz

最新版の PDFドキュメントと Readmeは次のサイトからダウンロードでき
ます。
http://tmqa.jp/biz10_dlcenter

対象読者
ビジネスセキュリティのドキュメントは、次のユーザを対象としています。
• セキュリティ  管理者: ビジネスセキュリティサーバおよびエージェント

のインストールと管理をはじめ、ビジネスセキュリティの管理責任を持
つユーザ。 これらのユーザには、ネットワークとサーバ管理に関する高
度な知識を備えていることが求められます。

http://tmqa.jp/biz
http://tmqa.jp/biz10_dlcenter
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• エンドユーザ: コンピュータにセキュリティエージェントがインストー
ルされているユーザ。個々のコンピュータスキルのレベルは初心者から
上級者まで広範にわたります。

ドキュメントの表記規則
情報を簡単に見つけ理解できるように、ビジネスセキュリティのドキュメン
トでは次の表記規則を使用しています。
表 2. ドキュメントの表記規則

表記規則 説明
注意 設定に関する注意事項または推奨事項を示します。

ヒント ベストプラクティス情報およびトレンドマイクロの推奨事項
を示します。

警告! ネットワーク上のコンピュータに害を及ぼす可能性のあるア
クティビティについて警告を示します。
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第 1 章

ウイルスバスター ビジネスセキュリ
ティについて
本章では、ウイルスバスタービジネスセキュリティ  (以下、ビジネスセキュリ
ティ) の概要について説明します。
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ビジネスセキュリティの概要
ビジネスセキュリティは、データや個人情報の盗難、危険なWebサイトから
中小企業のユーザおよび資産を保護します。

ビジネスセキュリティは、Trend Micro Smart Protection Networkを備えるこ
とにより、次の点が強化されています。
• 安全性 ― ウイルス、スパイウェア、およびWebからの脅威がクライアン

トに到達しないよう阻止します。URLフィルタによって、危険なWebサ
イトへのアクセスがブロックされ、ユーザの生産性向上に役立ちます。

• 高性能 ― 迅速な検索と継続的なアップデートにより、新しい脅威を阻止
してクライアントに対する影響を最小限に抑えます。

• 利便性 ― インストールが簡単で、管理の必要性がありません。ビジネス
セキュリティは脅威をより効率的に検出するため、ユーザはセキュリ
ティ以外の業務に専念できます。

新機能
次の表に、ビジネスセキュリティの本リリースの新機能と拡張機能を示しま
す。

機能/拡張機能 説明
アグレッシブ検索 ビジネスセキュリティにアグレッシブ検索が追加され、さ

らに詳細な検索および感染したデバイスのクリーンナッ
プが可能になりました。
詳細については、82ページの「デバイスツリーを使用す
る」および 84ページの「デバイスコマンドを使用する」
を参照してください。

ファイルレスマルウェア対
策の強化

ファイルレス攻撃からエンドポイントを保護するために、
ビジネスセキュリティに最新のファイルレスマルウェア
対策技術が導入されました。
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機能/拡張機能 説明
OSのサポート ビジネスセキュリティでは、次の OSへのビジネスセキュ

リティサーバおよびエージェントのインストールがサ
ポートされるようになりました。
• Windows 10 May 2019 Update

• Windows Server 2019

主要機能と利点
ビジネスセキュリティには、次の機能と利点があります。

Trend Micro Smart Protection Network
Trend Micro Smart Protection Networkは、顧客をセキュリティリスクや Web
の脅威から保護する目的で設計された、次世代のクラウドクライアント型コ
ンテンツセキュリティ基盤です。オンプレミスのソリューションとトレンド
マイクロのホステッドソリューションの両方の機能を強化して、企業ネット
ワーク内、自宅、または外出先などどこでもユーザを保護します。Smart
Protection Network は、軽量クライアントを使用して、 独自のインターネッ
トクラウドで提供されているメールレピュテーション、Web レピュテーショ
ン、およびファイルレピュテーションの相関分析テクノロジおよび脅威デー
タベースにアクセスします。より多くの製品、サービス、およびユーザがネッ
トワークにアクセスすれば、それだけ顧客の保護機能が自動的に更新および
強化され、ユーザにとってのリアルタイムのネイバーフッドウォッチ  (近隣監
視活動) 保護サービスが形成されます。
Trend Micro Smart Protection Networkの詳細については、次のWebページ
を参照してください。
https://www.trendmicro.com/ja_jp/business/technologies/smart-protection-
network.html

ファイルレピュテーションサービス
ファイルレピュテーションサービスでは、大規模なクラウド型データベース
を照合して、各ファイルの評価情報が確認されます。不正プログラムに関す

https://www.trendmicro.com/ja_jp/business/technologies/smart-protection-network.html
https://www.trendmicro.com/ja_jp/business/technologies/smart-protection-network.html
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る情報がクラウドに保存されるため、すべてのユーザが即座に利用できます。
高性能のコンテンツ配信ネットワークおよび社内ネットワーク内のスキャン
サーバによって、確認プロセス時の遅延が最小限に抑えられます。このクラ
ウドクライアントアーキテクチャによって、より迅速な保護が実現され、ク
ライアント全体のフットプリントが大幅に軽減されるとともにパターンファ
イル配信の負担が取り除かれます。
セキュリティエージェントでファイルレピュテーションサービスを使用する
場合は、スマートスキャンモードにする必要があります。このドキュメント
では、このようなエージェントをスマートスキャンエージェントと呼んでい
ます。スマートスキャンモードでないエージェントは、ファイルレピュテー
ションサービスを使用せず、従来型スキャンエージェントと呼ばれます。ビ
ジネスセキュリティの管理者は、すべてまたはいくつかのエージェントをス
マートスキャンモードに設定できます。

Webレピュテーションサービス
トレンドマイクロの Webレピュテーションテクノロジでは、世界最大級のド
メインレピュテーションデータベースを使用して、Webサイトの古さ、位置
の履歴的変化、および不正プログラム挙動分析から検出される不審な活動の
兆候などの要素に基づいて、レピュテーションスコアを割り当てることに
よって、Webドメインの信用性が探知されます。また、引き続きサイトが検
索され、感染サイトにユーザがアクセスしないようブロックされます。Web
レピュテーション機能により、ユーザがアクセスするページが安全で、不正
プログラム、スパイウェア、およびユーザをだまして個人情報を入力させる
よう設計されたフィッシング詐欺といったWebからの脅威が存在しないこ
とを確認できます。正確性を向上し、誤検出を減らすために、Webレピュテー
ションテクノロジでは、サイト全体を分類してブロックするのではなく、サ
イト内の特定のページやリンクにレピュテーションスコアが割り当てられま
す。これは、多くの場合、正規サイトの一部のみがハッキングされていて、
レピュテーションが時間の経過とともに動的に変化する可能性があるためで
す。
Webレピュテーションポリシーの対象となるセキュリティエージェントは、
Webレピュテーションサービスを使用します。ビジネスセキュリティの管理
者は、すべてまたは一部のセキュリティエージェントを Webレピュテーショ
ンポリシーの対象にすることができます。



  ウイルスバスター ビジネスセキュリティについて

  21

スマートフィードバック
トレンドマイクロスマートフィードバックは、トレンドマイクロのテクノロ
ジおよび 24 時間体制の TrendLabs の運用によって、トレンドマイクロの製品
間での継続的な情報交換を実現しています。ユーザの 1 回の定期的なレピュ
テーションチェックによって新しい脅威が特定されるたびに、トレンドマイ
クロの脅威に関するデータベースがすべて自動的にアップデートされ、これ
以降ユーザで所定の脅威が発生することがないようブロックされます。
顧客およびパートナーの広範囲にわたる世界的なネットワークを通して収集
された脅威に関する情報を継続的に処理することによって、トレンドマイク
ロは、最新の脅威に対して自動的なリアルタイムの保護を提供し、住民を保
護するために地域で行われる自動化された自警組織と同様に、「団結」するこ
とによるセキュリティの強化を実現しています。脅威に関して収集される情
報は、特定の通信のコンテンツではなく、送信元の評価に基づいています。
トレンドマイクロに送信される情報のサンプルを次に示します。
• ファイルのチェックサム
• アクセスされたWebサイト
• サイズやパスなどのファイル情報
• 実行可能ファイルの名前
プログラムへの参加は、Webコンソールからいつでも終了できます。
詳細については、239ページの「スマートフィードバックプログラムに参加す
る」を参照してください。

ヒント
ご使用のエンドポイントを保護するためにスマートフィードバックに参加する
ことは必須ではありません。参加は任意であり、いつでも参加の取り消しができ
ます。トレンドマイクロ製品のすべてのお客さまに対する全体的な保護の強化
に役立つので、スマートフィードバックへの参加をお勧めします。

Trend Micro Smart Protection Networkの詳細については、次のWebページ
を参照してください。
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https://www.trendmicro.com/ja_jp/business/technologies/smart-protection-
network.html

URLフィルタ
URLフィルタを使用すると、Webサイトへのアクセスを制御して、従業員の
非生産的な時間を削減し、インターネット帯域幅の使用率を軽減して、より
安全なインターネット環境を確立できます。URLフィルタの保護レベルを選
択したり、スクリーニングを行うWebサイトの種類をカスタマイズしたりで
きます。

保護機能
次の表は、ビジネスセキュリティのさまざまなコンポーネントが、各種の脅
威からコンピュータをどのように保護しているのかを示しています。
表 1-1. 保護機能

セキュリティ上の脅威 保護
ウイルス/不正プログラム ― ウイルス、トロ
イの木馬、ワーム、バックドア、ルートキッ
ト
スパイウェア/グレーウェア ― スパイウェ
ア、ダイヤラ、ハッキングツール、パスワー
ド解析アプリケーション、アドウェア、
ジョークプログラム、キーロガー

ファイルベースの検索 (リアルタイム検索、
手動検索、予約検索)

メールメッセージを介して送信されるセ
キュリティ上の脅威

セキュリティエージェントでの POP3メー
ル検索

ネットワークワーム/ウイルスおよび侵入 セキュリティエージェントのファイア
ウォール

有害と考えられる Webサイト/フィッシン
グサイト

セキュリティエージェントの Webレピュ
テーションおよび URLフィルタ

USBなどの外部デバイスを介して広がるセ
キュリティ上の脅威

セキュリティエージェントのデバイスコン
トロール

https://www.trendmicro.com/ja_jp/business/technologies/smart-protection-network.html
https://www.trendmicro.com/ja_jp/business/technologies/smart-protection-network.html
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セキュリティ上の脅威 保護
不正挙動 セキュリティエージェントの挙動監視
エンドポイント上の文書を標的とするラン
サムウェアプログラム

セキュリティエージェントの挙動監視と機
械学習型検索

脅威について
インターネット上にはさまざまな脅威が存在します。効果的なセキュリティ
対策を実現するには、脅威についての理解も必要です。

ウイルスと不正プログラム
ウイルス/不正プログラムの数は何万にも上り、その数は日々増え続けていま
す。以前は一般的に DOSまたはWindowsが攻撃されていましたが、今日の
コンピュータウイルスは、企業のネットワーク、メールシステム、Webサイ
トの脆弱性を悪用することによって、莫大な損害を引き起こすことがありま
す。
• ジョークプログラム:ウイルスに似たプログラムで、多くの場合コン
ピュータのモニタの表示内容を操作します。

• 潜在的なウイルス/不正プログラム:ウイルス/不正プログラムの何らかの
特徴を持つ不審ファイルです。詳細については、次の場所からトレンド
マイクロの脅威データベースを参照してください。
https://www.trendmicro.com/vinfo/jp/threat-encyclopedia/

• ルートキット:ユーザが同意も認識もしないうちにシステムにインストー
ルされ実行される、1つのプログラムまたはプログラムの集合です。この
プログラムは、コンピュータ上に検出されずに常駐するために、ステル
ス技術を使用します。ルートキットはコンピュータに影響を与えません
が、不正コードを実行するための検出されない環境を作り出すことを目
的とします。ルートキットは、不正プログラムの実行時に、または不正
なWebサイトを閲覧しただけで、ソーシャルエンジニアリングによりシ
ステムにインストールされます。いったんインストールされると、攻撃
者はリモートアクセスや傍受を行ったり、プロセス、ファイル、レジス

https://www.trendmicro.com/vinfo/jp/threat-encyclopedia/
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トリキーや通信チャネルを隠すといったあらゆる機能をシステム上で実
行できるようになります。

• トロイの木馬:この種類の脅威は、多くの場合ポートを使用してコン
ピュータに侵入し、プログラムを実行します。トロイの木馬プログラム
は自己増殖はしませんが、システムに常駐し、ハッカーが侵入できるよ
うにポートを開くなどの不正処理を実行します。従来のウイルス対策ソ
リューションでは、ウイルスの検出と駆除はできますが、トロイの木馬
(特に、システム上ですでに実行されているもの) の検出/駆除はできませ
ん。

• ウイルス:自己増殖するプログラムです。ウイルスは別のプログラムファ
イルに寄生することによって増殖し、次のようなホストプログラムの実
行に付随して動作します。
• ActiveX不正コード:Webページに内在し、ActiveX™コントロールを

実行するコードです。
• システム領域感染型ウイルス:パーティションまたはディスクのシス

テム領域に感染するウイルスです。
• COMおよび EXEファイル感染型ウイルス:.comまたは.exe拡張子

を持つ実行可能プログラムです。
• Java不正コード:OS独自のウイルスで、Java™で書かれ、埋め込まれ

ています。
• マクロウイルス:多くの場合ドキュメントに組み込まれている、アプ

リケーションマクロとしてエンコードされたウイルスです。
• パッカー:圧縮、暗号化、またはその両方が適用されたWindowsま

たは Linux™の実行可能プログラムを指し、その多くのものはトロイ
の木馬プログラムです。実行可能ファイルの圧縮によって、ウイル
ス対策製品でのパッカーの検出がより難しくなります。

• テストウイルス :本物のウイルスのように動作し、ウイルス検索ソフ
トウェアで検索可能な、実行機能を持たないファイルです。EICAR
テストスクリプトなどのテストウイルスを使用して、ウイルス対策
製品が正常に機能しているかどうかを検証できます。

• VBScript、JavaScriptまたは HTMLウイルス:Webページ上に存在
し、ブラウザからダウンロードされるウイルスです。
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• ワーム:多くの場合メールを介して、自己またはその一部の動作可能
なコピーを他のコンピュータシステムにばらまくことができる自己
完結型プログラムまたはプログラムセットです。

• その他:上記のどの種類にも該当しないウイルス/不正プログラムで
す。

スパイウェアとグレーウェア
エンドポイントは、ウイルス/不正プログラム以外の潜在的な脅威からの危険
性にもさらされています。スパイウェア/グレーウェアはウイルスやトロイの
木馬とは異なりますが、不正な処理を実行する可能性のあるソフトウェアで
す。ネットワーク上のクライアントのパフォーマンスに悪影響を与えたり、
セキュリティ、機密性、および法律に関する重大なリスクを企業に与える可
能性があります。多くの場合、スパイウェア/グレーウェアは、煩わしいポッ
プアップウィンドウの表示、ユーザのキー入力の記録、クライアントの脆弱
性を露呈させ攻撃を受けやすくするなど、さまざまな好ましくない脅威につ
ながる動作を実行します。

種類 説明
スパイウェア アカウントユーザ名やパスワードなどのデータを収集し、第三者に送

信します。
アドウェア 広告を表示して、ユーザの Webサーフィンの嗜好などのデータを収集

します。このデータは、Webブラウザによるそのユーザへの広告内容
の設定に使用されることがあります。

ダイヤラ クライアントのインターネット設定を変更し、あらかじめ設定された
電話番号にクライアントからモデム経由でダイヤルするよう強制しま
す。この番号は、多くの場合、ペイパーコール (pay-per-call) や国際電
話の番号となっており、企業に多大な費用を負わせる可能性がありま
す。

ジョークプログ
ラム

CD-ROMトレイの開閉、多数のメッセージボックスを表示するなどクラ
イアントに異常な挙動をさせます。

ハッキングツー
ル

ハッカーがコンピュータに入るのを助けます。
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種類 説明
リモートアクセ
スツール

ハッカーがリモートアクセスしてコンピュータをコントロールするの
を助けます。

パスワード解読
アプリケーショ
ン

ハッカーがアカウントユーザ名やパスワードを解読するのを助けま
す。

その他 上記のどの種類にも該当しないスパイウェア/グレーウェアです。

スパムメール
スパムメールとは、複数のメーリングリスト、個人、またはニュースグルー
プに一方的に送信されるメール (迷惑メール) のことで、商業目的のものも多
数あります。スパムメールには 2種類あり、1つは一方的に送信される宣伝用
メールメッセージ、もう 1つは一方的に送信される大量のメールメッセージ
です。

侵入
侵入とは、ネットワークまたはクライアントに力ずくで、または許可を得ず
に入り込むことを指します。ネットワークまたはクライアントに対するセ
キュリティを避けることを意味する場合もあります。

不正挙動
不正挙動とは、ソフトウェアが、OS、レジストリエントリ、他のソフトウェ
ア、またはファイルおよびフォルダを許可なく変更することを指します。

Webからの脅威
Webからの脅威には、インターネットで発生する広範囲にわたる脅威が含ま
れます。Webからの脅威はその手法が巧妙化しており、単独のファイルや手
法ではなく、さまざまなファイルやテクニックが併用されています。たとえ
ば、Webからの脅威の作成者は、使用するバージョンや亜種を絶えず変えて
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います。Webからの脅威は、感染したクライアント上ではなくWebサイトの
一定の場所に存在するため、作成者は検出を逃れるために定期的にそのコー
ドを変更しています。
かつて、ハッカー、ウイルスライター、スパムメール送信者、スパイウェア
作成者と呼ばれていた人たちは、最近ではサイバー犯罪者と呼ばれるように
なりました。Webからの脅威は、このような犯罪者が 2つの目的のいずれか
を達成するために利用されます。目的の 1つは、今後の営業に関する情報を
盗難することです。これにより、個人情報の損失という形で、機密情報の漏
えいが発生します。また、感染したクライアントは、フィッシング攻撃やそ
の他の情報収集活動を拡大するための媒介物として利用される場合もありま
す。さらに、この脅威によって、Web商取引での信用を喪失し、インターネッ
ト取引に必要な信頼関係が崩壊してしまう危険性もあります。第 2の目的
は、ユーザの CPUの処理能力を奪い取って、金儲け活動の道具として利用す
ることです。この活動には、分散型のサービス拒否攻撃やペイパークリック
活動という形を取った、スパムメールの送信や支払いの強要などがあります。
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第 2 章

使用の開始
本章では、ウイルスバスター ビジネスセキュリティ  (以下、ビジネスセキュリ
ティ) を起動して実行する方法について説明します。
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ビジネスセキュリティネットワーク
ビジネスセキュリティは次のコンポーネントで構成されます。
• 30ページの「ビジネスセキュリティサーバ」
• 32ページの「エージェント」
• 32ページの「Webコンソール」

ビジネスセキュリティサーバ
ビジネスセキュリティの中核になるのはビジネスセキュリティサーバです。
ビジネスセキュリティサーバは Webコンソールをホストします。このWeb
コンソールは、ビジネスセキュリティを集中管理するWebベースのコンソー
ルです。ビジネスセキュリティサーバは、エージェントをネットワーク上の
クライアントにインストールし、エージェント/サーバの関係を形成します。
ビジネスセキュリティサーバでは、セキュリティステータス情報の表示、エー
ジェントの表示、システムセキュリティの設定、およびコンポーネントのダ
ウンロードを集中管理できます。ビジネスセキュリティサーバにはデータ
ベースも配置されており、エージェントから報告されたインターネット脅威
の検出ログがこのデータベースに格納されます。
ビジネスセキュリティサーバには次の重要な機能があります。
• コンピュータにエージェントをインストールし、監視および管理します。
• エージェントが必要とするコンポーネントをダウンロードします。ビジ

ネスセキュリティサーバは、初期設定で、トレンドマイクロのアップデー
トサーバからコンポーネントをダウンロードしてエージェントに配信し
ます。

スキャンサーバ
ビジネスセキュリティサーバにはスキャンサーバと呼ばれるサービスがあ
り、ビジネスセキュリティサーバのインストール時に自動的にインストール
されます。このため、別途インストールする必要はありません。スキャン
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サーバは、iCRCService.exeという名前のプロセスで実行され、Microsoft管
理コンソールには Trend Micro Smart Scan Serviceと表示されます。
セキュリティエージェントがスマートスキャンという検索方法を使用してい
るとき、スキャンサーバが、このエージェントで検索をより効率良く実行で
きるように支援します。スマートスキャンプロセスの説明を次に示します。
• セキュリティエージェントは、従来のウイルスパターンファイルの軽量

版であるスマートスキャンエージェントパターンファイルを使用してク
ライアントでセキュリティ上の脅威を検索します。スマートスキャン
エージェントパターンファイルには、ウイルスパターンファイルにある
脅威のシグネチャのほとんどが含まれています。

• 検索時にファイルのリスクを特定できない場合、セキュリティエージェ
ントはスキャンサーバに検索クエリを送信して、リスクを検証します。
スキャンサーバは、スマートスキャンパターンファイルを使用してリス
クを検証します。このパターンファイルにはスマートスキャンエージェ
ントパターンファイルにない脅威のシグネチャが含まれています。

• セキュリティエージェントは、検索のパフォーマンスを向上するために、
スキャンサーバにより提供される検索クエリの結果を「キャッシュ」し
ます。

スキャンサーバは、脅威の定義の一部を保持することで、セキュリティエー
ジェントでのコンポーネントのダウンロードによる帯域幅の消費を削減しま
す。ウイルスパターンファイルをダウンロードする代わりに、セキュリティ
エージェントでは、大幅にサイズが削減されたスマートスキャンエージェン
トパターンファイルをダウンロードします。
セキュリティエージェントがスキャンサーバに接続できない場合、スキャン
サーバと同じ機能を持つ Trend Micro Smart Protection Networkに検索クエ
リを送信します。
ビジネスセキュリティサーバからスキャンサーバを個別にアンインストール
することはできません。スキャンサーバを使用する必要がない場合は、次の
手順を実行します。
1. ビジネスセキュリティサーバコンピュータで、Microsoft管理コンソール
を開き、Trend Micro Smart Scan Serviceを無効にします。
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2. Webコンソールで、[管理] > [グローバル設定] > [デスクトップ/サーバ] タ
ブに移動し、[スマートスキャンサービスを無効にする] オプションを選択
して、セキュリティエージェントを従来型スキャンに切り替えます。

エージェント
エージェントはセキュリティ上の脅威からクライアントを保護します。クラ
イアントには、デスクトップおよびサーバが含まれます。ビジネスセキュリ
ティエージェントは次のとおりです。
表 2-1. ビジネスセキュリティエージェント
エージェント 説明

セキュリティエー
ジェント

デスクトップとサーバをセキュリティ上の脅威および侵入から保
護します。

エージェントはレポートを作成し、そのエージェントのインストール元とな
るビジネスセキュリティサーバにレポートを送信します。エージェントは、
イベントのステータス情報をリアルタイムでビジネスセキュリティサーバに
送信し、最新のクライアント情報を提供します。エージェントがレポートす
るイベントは、脅威の検出、起動、停止、検索の開始、アップデートの完了
などです。

Webコンソール
Webコンソールは、企業ネットワーク全体におけるセキュリティエージェン
ト監視の中枢です。このコンソールの初期設定と初期値は、セキュリティ要
件や仕様に応じて変更できます。Webコンソールでは、Java、CGI、HTML、
HTTPなどの標準的なインターネット技術が使用されています。
Webコンソールを使用して、次のタスクを実行できます。
• セキュリティエージェントをエンドポイントにインストールする。
• 同時設定や同時管理を目的として、エージェントを論理グループ化する。
• エンドポイントに対してウイルス検索およびスパイウェア検索を設定

し、手動検索を開始する。
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• 脅威に関連した活動についての通知を受信したり、ログレポートを表示
したりする。

• エンドポイントで脅威が検出された場合は、通知を受信し、メールメッ
セージ、SNMPトラップ、またはWindowsイベントログを介してウイル
ス大規模感染の警告を送信する。

Webコンソールを開く
Webコンソールは、ネットワーク上の任意のエンドポイントからサポート対
象のWebブラウザを使用して開くことができます。ブラウザの要件の詳細
については、システム要件を参照してください。
https://www.trendmicro.com/ja_jp/small-business/worry-free-
standard.html#requirement

手順
1. Webコンソールを開くには、次のいずれかの方法を使用します。

• ビジネスセキュリティサーバをホストするエンドポイント上で、デ
スクトップに移動してビジネスセキュリティのショートカットをク
リックします。

• ビジネスセキュリティサーバをホストするエンドポイント上で、
Windowsの [スタート] メニュー > [ウイルスバスター ビジネスセ
キュリティサーバ ] > [ビジネスセキュリティ ] の順にクリックしま
す。

• ネットワーク上の任意のエンドポイントで、Webブラウザを開いて
アドレスバーに次のアドレスを入力します。
https://{ビジネスセキュリティサーバ名または IPアドレス}:{ポート
番号}/SMB
例を以下に示します。
https://my-test-server:4343/SMB

https://192.168.0.10:4343/SMB

http://my-test-server:8059/SMB

https://www.trendmicro.com/ja_jp/small-business/worry-free-standard.html#requirement
https://www.trendmicro.com/ja_jp/small-business/worry-free-standard.html#requirement
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http://192.168.0.10:8059/SMB

ヒント
SSLを使用していない場合は、「https」ではなく「http」と入力しま
す。ポートの初期設定値は、HTTP接続の場合は 8059、HTTPS接続の
場合は 4343です。
DNSによるサーバ名の解決ができない環境では、IPアドレスの代わり
にサーバ名を使用してください。

ブラウザにビジネスセキュリティのログオン画面が表示されます。
2. パスワードを入力して、[ログオン] をクリックします。

ブラウザに、[最新ステータス] 画面が表示されます。
次に進む前に
Webコンソールにアクセスできない場合は、次のことを確認してください。

確認項目 詳細
パスワード パスワードを忘れた場合は、コンソールパスワードリセットツールを

使用してパスワードをリセットしてください。このツールには、
Windows [スタート] メニューの [ウイルスバスター ビジネスセキュリ
ティサーバ] フォルダにあるビジネスセキュリティサーバからアクセ
スします。
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確認項目 詳細
ブラウザの
キャッシュ

以前のバージョンのビジネスセキュリティからアップグレードした
場合は、Webブラウザおよびプロキシサーバのキャッシュファイルが
原因で Webコンソールをロードできないことがあります。ブラウザ
のキャッシュファイルをクリアしてください。また、Webコンソール
へのアクセスに使用するエンドポイントとビジネスセキュリティ
サーバとの間にプロキシサーバが設定されている場合は、プロキシ
サーバのキャッシュファイルもクリアしてください。

SSL証明書 Webサーバが正常に機能していることを確認します。SSLを使用する
場合は、SSL証明書が有効であることも確認します。詳細については、
Webサーバのドキュメントを参照してください。
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確認項目 詳細
仮想ディレクト
リの設定

Webコンソールを IISサーバ上で実行しているときに、次に示すメッ
セージが表示される場合は、仮想ディレクトリの設定に問題がある可
能性があります。
ページを表示できません。
HTTP エラー 403.1 - 許可されていません:実行のアクセスが拒否されま
した。
インターネット インフォメーション サービス (IIS)

このメッセージは、次のいずれかのアドレスを使用して Webコンソー
ルにアクセスしたときに表示される可能性があります。
http://{サーバ名}/SMB/
http://{サーバ名}/SMB/default.htm
ただし、次のアドレスを使用した場合には、Webコンソールは問題な
く開きます。
http://{サーバ名}/SMB/console/html/cgi/cgichkmasterpwd.exe
この問題を解決するには、SMB仮想ディレクトリの実行アクセス許可
を確認してください。
スクリプトを実行できるようにするには
1. インターネット インフォメーション サービス (IIS) マネージャを

起動します。
2. SMB仮想ディレクトリで、[プロパティ] を選択します。
3. [仮想ディレクトリ] タブを選択し、[なし] から [スクリプト] に実

行アクセス許可を変更します。クライアントのインストール仮
想ディレクトリの実行アクセス許可も変更します。
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Webコンソールのナビゲーション
Webコンソールには、次の主要なセクションがあります。

表 2-2. Webコンソールの主なセクション
セクション 説明

A. メインメニュー Webコンソールの最上部に表示されるのがメインメニューで
す。
[ログオフ] をクリックすると、現在のセッションを終了できま
す。

B.
設定領域

メインメニュー項目の下には設定領域が表示されます。この領
域では、選択したメニュー項目に応じて設定を行います。
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セクション 説明
C.
メニューサイドバー
(一部の画面上のみ)

[デバイス] 画面でセキュリティエージェントのグループを選択
し、[ポリシーの設定] をクリックすると、メニューサイドバーが
表示されます。このサイドバーを使用して、そのグループに属す
るデスクトップとサーバのセキュリティおよび検索を設定しま
す。

表 2-3. メインメニューセクション
メニュー項目 説明
最新ステータス セキュリティエージェントの全体的なセキュリティ状況とビジネス

セキュリティサーバの動作状況を監視します。
デバイス • エージェントのセキュリティ設定をカスタマイズします。

• グループ間の設定を複製します。
検索 • エンドポイントで脅威を検索します。

• 時間を指定した検索を設定できます。
アップデート • トレンドマイクロのアップデートサーバ (またはその他のアップ

デート元) に、最新のコンポーネント (ウイルスパターンファイ
ル、検索エンジン、クリーンナップコンポーネント、エージェン
トプログラムなど) があるかどうかを調べます。

• アップデート元を設定します。
• セキュリティエージェントをアップデートエージェントとして

設定します。
レポート 脅威およびその他のセキュリティ関連のイベントを追跡するレポー

トを生成します。
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メニュー項目 説明
管理 • 脅威またはシステムに関連した異常なイベント発生についての

通知を設定します。
• プロキシサーバやメールサーバなどといった、ビジネスセキュリ

ティ全般に関連する設定項目があります。
• ネットワークおよびクライアントのセキュリティの管理に役立

つ管理ツールに関する情報を表示します。
• 製品ライセンス情報の表示、管理者パスワードの設定、およびス

マートフィードバックプログラムへの参加の可否などを設定し
ます。

• 新しい修正プログラムが利用可能になったときに製品に自動的
に適用してユーザに通知します。

ヘルプ • 特定の目次やトピックを検索します。
• 管理者ガイドを表示します。
• 製品 Q&Aの最新情報にアクセスします。
• セキュリティ情報、購入情報、テクニカルサポート、およびバー

ジョン情報を表示します。

Webコンソールのアイコン
次の表は、Webコンソールに表示されるアイコンとその用途を示しています。
表 2-4. Webコンソールのアイコン

アイコン 説明
[ヘルプ] アイコン。オンラインヘルプを開きます。
[表示更新] アイコン。現在の画面の情報を更新します。

 セクションの展開と折り畳みアイコン。セクションの表示または非
表示を切り替えます。一度に展開できるセクションは 1つのみです。
[情報] アイコン。特定の項目に関連する情報を表示します。
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アイコン 説明
[通知のカスタマイズ] アイコン。さまざまな通知オプションを表示し
ます。
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第 3 章

エージェントのインストール
本章では、セキュリティエージェントのインストールに必要な手順について
説明します。また、これらのエージェントの削除についても説明します。
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セキュリティエージェントのインストール
Windowsクライアント  (デスクトップおよびサーバ ) にセキュリティエー
ジェントの新規インストールを実行します。要件に合ったインストール方法
を使用してください。
セキュリティエージェントのインストールを開始する前に、クライアント上
で起動中のアプリケーションをすべて終了してください。他のアプリケー
ションの実行中にインストールした場合、インストールプロセスに通常より
長い時間がかかることがあります。

注意
このバージョンへのセキュリティエージェントのアップグレードについては、
『インストールガイド』を参照してください。

セキュリティエージェントのインストール要件
インストール要件および互換性のあるサードパーティ製品の全リストについ
ては、次のWebサイトを参照してください。
https://www.trendmicro.com/ja_jp/small-business/worry-free-
standard.html#requirement

セキュリティエージェントのインストールに関する考慮事項
セキュリティエージェントをインストールする前に、次の点について考慮し
てください。
• エージェントの機能: セキュリティエージェントの機能の一部は、

Windowsプラットフォームによっては使用できません。詳細について
は、43ページの「使用可能なセキュリティエージェントの機能」を参照
してください。

• 64ビットプラットフォーム : セキュリティエージェントは、64ビットプ
ラットフォームで使用できます。しかし、現在 IA-64プラットフォームで
は使用できません。

https://www.trendmicro.com/ja_jp/small-business/worry-free-standard.html#requirement
https://www.trendmicro.com/ja_jp/small-business/worry-free-standard.html#requirement
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• IPv6のサポート: セキュリティエージェントは、デュアルスタックまたは
シングルスタックの IPv6エンドポイントにインストールできます。た
だし、インストール方法によっては特別な要件が適用される場合があり
ます。
詳細については、45ページの「セキュリティエージェントのインストー
ルと IPv6のサポート」を参照してください。

• 除外リスト: 次の機能の除外リストが適切に設定されていることを確認
してください。
• 挙動監視: 重要なクライアントアプリケーションは、セキュリティ

エージェントでブロックされないように承認済みプログラムリスト
に追加します。詳細については、109ページの「挙動監視を設定す
る」を参照してください。

• Webレピュテーション: 安全であることが判明しているWebサイト
は、セキュリティエージェントでアクセスをブロックされないよう
に承認済み URLリストに追加します。詳細については、119ページ
の「セキュリティエージェントの Webレピュテーションを設定す
る」を参照してください。

• エージェントのインストールディレクトリ : ビジネスセキュリティサー
バのインストール時、セットアッププログラムでは、ィエージェントの
インストールディレクトリを指定するよう求められます。このディレク
トリは、初期設定では$ProgramFiles¥Trend Micro¥Security Agentに
なります。セキュリティエージェントを別のディレクトリにインストー
ルする場合は、[管理] > [グローバル設定] > [システム ] > [セキュリティ
エージェントのインストール] で新しいディレクトリを指定します。

使用可能なセキュリティエージェントの機能
クライアント上で使用可能なセキュリティエージェントの機能は、クライア
ントの OSによって異なります。エージェントを特定の OSにインストール
した場合、サポートされない機能に注意してください。
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表 3-1. セキュリティエージェントの機能

機能
Windows OS

10 SBS 2011 Server 2012/2012
R2/2016/2019

手動検索 (通常/アグレッ
シブ)、リアルタイム検索、
および予約検索

○ ○ ○

ファイアウォール ○ ○ ○

Webレピュテーション ○ ○ ○

URLフィルタ ○ ○ ○

挙動監視 ○ ○ ○

デバイスコントロール ○ ○ ○

ダメージクリーンナップ
サービス

○ ○ ○

POP3メール検索 ○ ○ ○

手動アップデートと自動
アップデート

○ ○ ○

アップデートエージェン
ト

○ ○ ○

プラグインマネージャ ○ ○ ○

スマートフィードバック ○ ○ ○

迷惑メール対策ツール
バー

○

サポートされる
メールクライアン
ト (32ビットおよ
び 64ビット):

• Outlook 2010

• Outlook 2013

• Outlook 2016

× ×
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セキュリティエージェントのインストールと IPv6のサポート
ここでは、セキュリティエージェントをデュアルスタックまたは IPv6シング
ルスタッククライアントにインストールする際の考慮事項について説明しま
す。
OS

セキュリティエージェントは、IPv6アドレス指定をサポートする次の OSに
のみインストールできます。
• Windows SBS 2011

• Windows 10 (すべてのエディション )

• Windows Server 2012/2012 R2 (すべてのエディション )

• Windows Server 2016 (Standard、Datacenter、Essentials)

• Windows Server 2019 (Standard、Datacenter、Essentials)

システム要件の全リストについては、次のWebサイトを参照してください。
https://www.trendmicro.com/ja_jp/small-business/worry-free-
standard.html#requirement

サポートされるインストール方法
利用可能なすべてのインストール方法を使用して、IPv6またはデュアルス
タッククライアントにセキュリティエージェントをインストールできます。
インストール方法によっては、セキュリティエージェントを正常にインス
トールするための特別な要件があります。

https://www.trendmicro.com/ja_jp/small-business/worry-free-standard.html#requirement
https://www.trendmicro.com/ja_jp/small-business/worry-free-standard.html#requirement
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表 3-2. インストール方法と IPv6のサポート
インストール方法 要件/考慮事項

インストール用 Web
ページおよびメール通
知によるインストール

IPv6シングルスタッククライアントにインストールする場合、
ビジネスセキュリティサーバがデュアルスタックまたは IPv6
シングルスタックであることと、そのホスト名または IPv6ア
ドレスが URLの一部であることが必要です。
デュアルスタッククライアントの場合、インストール状況画面
に表示される IPv6アドレスは、[管理] > [グローバル設定] > [デ
スクトップ/サーバ] タブの [優先される IPアドレス] で選択し
た内容によって異なります。

脆弱性検索ツールおよ
びリモートインストー
ル

IPv6シングルスタックのビジネスセキュリティサーバは、IPv4
シングルスタッククライアントにセキュリティエージェント
をインストールできません。同様に、IPv4シングルスタックの
ビジネスセキュリティサーバは、IPv6シングルスタッククライ
アントにエージェントをインストールできません。

セキュリティエージェントの IPアドレス
IPv6アドレス指定をサポートする環境にインストールされたビジネスセキュ
リティサーバは、次のセキュリティエージェントを管理できます。
• IPv6シングルスタッククライアントにインストールされたビジネスセ

キュリティサーバは、IPv6シングルスタックのセキュリティエージェン
トを管理できます。

• デュアルスタッククライアントにインストールされ、IPv4と IPv6の両方
のアドレスを割り当てられているビジネスセキュリティサーバは、IPv6
シングルスタック、デュアルスタック、および IPv4シングルスタックの
セキュリティエージェントを管理できます。

セキュリティエージェントは、インストールまたはアップグレード後に、IP
アドレスを使用してビジネスセキュリティサーバに登録されます。
• IPv6シングルスタックのセキュリティエージェントは、IPv6アドレスを
使用して登録されます。

• IPv4シングルスタックのセキュリティエージェントは、IPv4アドレスを
使用して登録されます。

• デュアルスタックのセキュリティエージェントは、IPv4または IPv6のい
ずれかのアドレスを使用して登録されます。これらのエージェントで使



  エージェントのインストール

  47

用する IPアドレスは、[管理] > [グローバル設定] > [デスクトップ/サーバ]
タブの [優先される IPアドレス] で選択できます。

セキュリティエージェントのインストール方法
ここでは、セキュリティエージェントの新規インストールを実行するさまざ
まな方法の概要を説明します。すべてのインストール方法で、インストール
先エンドポイントのローカル管理者権限が必要となります。
セキュリティエージェントをインストールし、IPv6のサポートを有効にする
場合は、45ページの「セキュリティエージェントのインストールと IPv6のサ
ポート」のガイドラインをお読みください。
表 3-3. インストール方法

インストール方法/
OSでのサポート

インストールについての考慮事項
WAN経
由のイ
ンス
トール
に適し
ている

集中管理
に適して
いる

ユーザ
の介入
が必要

ITリ
ソー
スが
必要

大量イ
ンス
トール
に適し
ている

帯域幅の消
費量

インストール用
Webページ
すべての OSでサ
ポート

○ ○ ○ × × 少ない (予
約される場
合)

メール通知
すべての OSでサ
ポート

○ ○ ○ × × 多い (イン
ストールが
同時に開始
される場合)

リモートインストー
ル
すべての OSでサ
ポート

× ○ × ○ ○ 少ない (予
約される場
合)
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インストール方法/
OSでのサポート

インストールについての考慮事項
WAN経
由のイ
ンス
トール
に適し
ている

集中管理
に適して
いる

ユーザ
の介入
が必要

ITリ
ソー
スが
必要

大量イ
ンス
トール
に適し
ている

帯域幅の消
費量

ログオンスクリプト
ウィザード
すべての OSでサ
ポート

× ○ × ○ ○ 多い (イン
ストールが
同時に開始
される場合)

Client Packager

すべての OSでサ
ポート

○ × ○ ○ × 少ない (予
約される場
合)

脆弱性検索ツール
(TMVS)

Windows 10を除く
すべての OSでサ
ポート

× ○ × ○ ○ 少ない (予
約される場
合)

単一サイトにインストールする場合、または ITポリシーが厳格に施行されて
いる組織の場合は、リモートインストールまたはログオンスクリプトウィ
ザードによるインストールを選択できます。
組織内で ITポリシーがそれほど厳格に施行されていない場合は、インストー
ル用Webページを使用してセキュリティエージェントをインストールする
ことをお勧めします。ただし、この方法では、エンドユーザに、セキュリティ
エージェントをインストールするための管理者権限が必要になります。
リモートインストールは、Active Directoryを使用するネットワークに適して
います。Active Directoryを使用していない場合は、インストール用Web
ページを使用してください。
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インストール用 Webページを使用したインストール
始める前に
インストール用Webページを使用してインストールするには、次のことが必
要です。

確認項目 要件
ビジネスセキュ
リティサーバ

ビジネスセキュリティサーバが、システム要件を満たしている必要が
あります。詳細は次の Webサイトを参照してください。https://
www.trendmicro.com/ja_jp/small-business/worry-free-
standard.html#requirement

対象エンドポイ
ント

• 対象エンドポイントは、Windows 10、Windows Server 2012、2012
R2、2016、2019、または SBS 2011にインストールされている必要
があります。

• 対象エンドポイントには、Internet Explorer 9.0以降がインストー
ルされている必要があります。

• ユーザは、管理者アカウントを使用してエンドポイントにログオ
ンする必要があります。

注意
対象エンドポイントがデスクトップ OSで実行されている
場合は、最初にビルトイン管理者アカウントを有効にしま
す。
詳細については、Microsoftのサポートサイト (https://
msdn.microsoft.com/ja-jp/library/windows/hardware/
dn898563(v=vs.85).aspx) を参照してください。

https://www.trendmicro.com/ja_jp/small-business/worry-free-standard.html#requirement
https://www.trendmicro.com/ja_jp/small-business/worry-free-standard.html#requirement
https://www.trendmicro.com/ja_jp/small-business/worry-free-standard.html#requirement
https://msdn.microsoft.com/ja-jp/library/windows/hardware/dn898563(v=vs.85).aspx
https://msdn.microsoft.com/ja-jp/library/windows/hardware/dn898563(v=vs.85).aspx
https://msdn.microsoft.com/ja-jp/library/windows/hardware/dn898563(v=vs.85).aspx
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確認項目 要件
Internet Explorer
のセキュリティ
設定

ユーザは次の手順を実行する必要があります。
1. Internet Explorerを起動し、ビジネスセキュリティサーバの URL

(https://<ビジネスセキュリティサーバの名前>:4343/SMB/
console/html/client) を信頼済みサイトのリストに追加しま
す。[ツール] > [インターネット オプション] > [セキュリティ] タ
ブの順に移動し、[信頼済みサイト] アイコンを選択して、[サイ
ト] をクリックします。

2. [ActiveX コントロールに対して自動的にダイアログを表示] を有
効にして、Internet Explorerのセキュリティ設定を変更します。
[ツール] > [インターネット オプション] > [セキュリティ] タブの
順に移動して、[レベルのカスタマイズ] をクリックします。

IPv6 IPv4シングルスタック、IPv6シングルスタック、およびデュアルス
タックエンドポイントで構成される混合型の環境の場合は、すべての
エンドポイントがビジネスセキュリティサーバのインストール用
Webページに接続できるように、ビジネスセキュリティサーバに IPv4
と IPv6の両方のアドレスを指定する必要があります。

インストール用Webページからセキュリティエージェントをインストール
するための次の手順をユーザに送信してください。インストール通知をメー
ルで送信するには、72ページの「メール通知を使用したインストール」を参
照してください。
手順
1. 管理者アカウントでエンドポイントにログオンします。
2. Internet Explorerを起動して、次のいずれかを入力します。

• SSLを使用するビジネスセキュリティサーバ :

https://<ビジネスセキュリティサーバの名前または IPアドレス
>:4343/SMB/console/html/client

• SSLを使用しないビジネスセキュリティサーバ :

http://<ビジネスセキュリティサーバの名前または IPアドレス
>:8059/SMB/console/html/client

3. [インストール] をクリックして、セキュリティエージェントのインストー
ルを開始します。
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インストールが開始します。ActiveXコントロールのインストールを求
めるメッセージが表示されたら、インストールを許可します。インス
トール後、Windowsのタスクバーにセキュリティエージェントのアイコ
ンが表示されます。

注意
Windowsタスクバーに表示されるアイコンのリストについては、258ペー
ジの「セキュリティエージェントのステータスを確認する」を参照してく
ださい。

次に進む前に
インストール用Webページからインストールできないとユーザから報告が
あった場合は、次の方法を試します。
• pingコマンドおよび telnetコマンドを使用してエンドポイント/サーバ

間が接続されているかどうかを確認します。
• エンドポイントで TCP/IPが有効になっているか、またその設定が正しい

かを確認します。
• エンドポイント/サーバ間の通信にプロキシサーバを使用している場合

は、プロキシ設定が正しいかどうかを確認します。
• Webブラウザで、トレンドマイクロのアドオンおよび表示履歴を削除し

ます。

ログオンスクリプトウィザードによるインストール
ログオンスクリプトウィザードを使用すると、ウイルス対策が実施されてい
ないクライアントがネットワークにログオンした際、そのクライアントにセ
キュリティエージェントを自動的にインストールできます。ログオンスクリ
プトウィザードを実行すると、サーバのログオンスクリプトに AutoPcc.exe
というプログラムが追加されます。
AutoPcc.exeは、ウイルス対策が実施されていないクライアントにセキュリ
ティエージェントをインストールし、プログラムファイルとコンポーネント
をアップデートします。ログオンスクリプトの AutoPccを使用するには、ク
ライアントはドメインに属している必要があります。
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既存のログオンスクリプトがある場合は、ログオンスクリプトウィザードに
より、AutoPcc.exeを実行するコマンドが追加されます。それ以外の場合は、
AutoPcc.exeを実行するコマンドを含む ofcscan.batというバッチファイ
ルが作成されます。
ログオンスクリプトウィザードでは、スクリプトの末尾に次のものが追加さ
れます。
¥¥<サーバ名>¥ofcscan¥autopcc
説明:

• <サーバ名>は、ビジネスセキュリティサーバコンピュータの名前または IP
アドレスです。

• 「ofcscan」は、ビジネスセキュリティサーバの共有フォルダ名です。
• 「autopcc」は、セキュリティエージェントをインストールする  autopcc

実行可能ファイルへのリンクです。
Windows Serverのすべてのバージョンで、ログオンスクリプトは次の場所に
あります (ネットログオンの共有フォルダ経由)。
¥¥Windows server¥system drive¥windir¥sysvol¥domain¥scripts
¥ofcscan.bat

手順
1. サーバインストールの実行に使用したコンピュータで、<ビジネスセキュリ

ティサーバのインストールフォルダ >¥PCCSRV¥Adminを開きます。
2. SetupUsr.exeをダブルクリックします。

ログオンスクリプトウィザードが起動します。コンソールには、ネット
ワーク上のすべてのドメインを示すツリーが表示されます。

3. ログオンスクリプトを変更するサーバを探して選択し、[選択] をクリック
します。サーバがプライマリドメインコントローラであることと、その
サーバへの管理者のアクセス権限があることを確認してください。
ログオンスクリプトウィザードで、ユーザ名とパスワードの入力が求め
られます。
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4. ユーザ名とパスワードを入力します。[OK] をクリックして続行します。
[ユーザの選択] 画面が表示されます。[ユーザ] リストには、このサーバに
ログオンするユーザのプロファイルが表示されます。[選択したユーザ]
リストには、ログオンスクリプトを変更するユーザのプロファイルが表
示されます。

5. ユーザプロファイルのログオンスクリプトを変更するには、[ユーザ] リス
トからユーザプロファイルを選択し、[追加] をクリックします。

6. すべてのユーザのログオンスクリプトを変更するには、[すべて追加] をク
リックします。

7. すでに選択したユーザプロファイルを除外するには、[選択したユーザ] リ
ストで名前を選択し、[削除] をクリックします。

8. 選択内容をリセットするには、[すべて削除] をクリックします。
9. 対象となるすべてのユーザプロファイルが [選択したユーザ] リストに追
加されたら、[適用] をクリックします。
サーバのログオンスクリプトが正常に変更されたことを知らせるメッ
セージが表示されます。

10. [OK] をクリックします。
ログオンスクリプトウィザードが最初の画面に戻ります。

11. ログオンスクリプトウィザードを閉じるには、[終了] をクリックします。

Client Packagerを使用したインストール
Client Packagerは、CD-ROMなどの従来型メディアを使用するユーザに送付
可能なインストールパッケージを作成します。ユーザはクライアントでパッ
ケージを実行して、セキュリティエージェントのインストールやアップグ
レード、およびコンポーネントのアップデートを実行します。
Client Packagerは、次の場合に特に便利です。
• セキュリティエージェントまたはコンポーネントを、遠隔地にある帯域

幅の狭いオフィスのクライアントにインストールする場合
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• インターネットへの接続に関して制限が設けられている環境、つまりク
ローズド LANの場合やインターネット接続ができない環境の場合

Client Packagerを使用してインストールされたセキュリティエージェント
は、パッケージ作成元のサーバにレポートを送信します。

手順
1. ビジネスセキュリティサーバコンピュータで、<サーバのインストールフォ

ルダ>¥PCCSRV¥Admin¥Utility¥ClientPackagerに移動します。
2. ClnPack.exeをダブルクリックします。

Client Packagerのコンソールが開きます。
3. パッケージの作成対象の OSを選択します。パッケージは、対象となる種

類の OSを実行するクライアントにのみインストールします。別の種類
の OSには、別のパッケージを作成してインストールします。

4. パッケージの検索方法を選択します。
検索方法の詳細については、101ページの「検索方法」を参照してくださ
い。
パッケージに含まれるコンポーネントは、選択した検索方法に応じて異
なります。スマートスキャンでは、ウイルスパターンファイル以外のす
べてのコンポーネントが含まれます。従来型スキャンでは、スマートス
キャンエージェントパターンファイル以外のすべてのコンポーネントが
含まれます。

5. 作成するパッケージの種類を選択します。
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表 3-4. クライアントパッケージの種類
パッケージの種類 説明
セットアップ [セットアップ] を選択すると、パッケージは MSIファイルで

作成されます。このファイルは、Microsoftインストーラ
パッケージ形式に準拠しています。このパッケージでは、
セキュリティエージェントのプログラムと、ビジネスセ
キュリティサーバで現在使用可能なコンポーネントがイン
ストールされます。
対象クライアントに以前のバージョンのセキュリティエー
ジェントがインストールされており、それをアップグレー
ドする場合は、そのエージェントを管理するビジネスセ
キュリティサーバから MSIファイルを作成します。それ以
外の場合、エージェントはアップグレードされません。

アップデート [アップデート] を選択すると、ビジネスセキュリティサーバ
で現在使用可能なコンポーネントを含むパッケージが作成
されます。このパッケージは、実行可能ファイルで作成さ
れます。セキュリティエージェントがインストールされた
クライアントで、コンポーネントのアップデートに問題が
ある場合、このパッケージを使用します。

6. [サイレントモード ] をクリックすると、バックグラウンドでクライアント
にインストールするパッケージが作成されます。バックグラウンドでの
インストールは、クライアントユーザを煩わせることがなく、インストー
ル状況ウィンドウも表示されません。このオプションは、遠隔地のクラ
イアントにパッケージをインストールする場合に選択します。

7. [インストール前のウイルス検索の無効化 (新規インストールのみ)] は、セ
キュリティエージェントをインストールする前にクライアントで脅威の
検索を実行しない場合に選択します。これは、そのクライアントが脅威
にさらされていないことが確かな場合に実行します。
事前検索が有効な場合、セットアップでは、次に示すようなコンピュー
タの最も脆弱な領域でウイルスおよび不正プログラムが検索されます。
• システム領域とシステムフォルダ  (システム領域感染型ウイルスの

検索)

• Windowsフォルダ
• Program Filesフォルダ
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8. [ソースファイル] の横に表示されている ofcscan.iniファイルの場所が
正しいことを確認します。パスを変更するには、( ) をクリックして
ofcscan.iniファイルを参照します。初期設定で、このファイルは<サー
バのインストールフォルダ>¥PCCSRVにあります。

9. [出力ファイル] で、( ) をクリックしてパッケージの作成場所を指定し、
パッケージのファイル名を入力します (たとえば、ClientSetup.exe)。

10. [作成] をクリックします。
パッケージが作成されると、「パッケージは正常に作成されました。」と
いうメッセージが表示されます。前の手順で指定したディレクトリに
パッケージがあることを確認します。

次に進む前に
パッケージをクライアントにインストールします。
クライアントの要件:

• ディスク容量
• 従来型スキャン: 1.5GB以上 (2GBを推奨)

• スマートスキャン: 500MB

パッケージの検索方法が従来型スキャンの場合は 1GB、スマートスキャ
ンの場合は 500MBの空きディスク領域

• Windowsインストーラ 4.5以降 (MSIパッケージを実行する場合)

パッケージによるインストールのガイドライン :

• パッケージをユーザに送付して、そのファイル (.msiまたは.exe) をダブ
ルクリックしてパッケージを実行するよう指示します。

注意
パッケージは、パッケージ作成元のサーバにレポートを送信するセキュリ
ティエージェントのユーザにのみ送信します。

• パッケージファイルを右クリックして [管理者として実行] を選択するよ
うにユーザに指示します。
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• Active Directoryを使用している場合は、各ユーザにセキュリティエー
ジェントをインストールするよう求めなくても、.msiファイルを使用し
て、セキュリティエージェントをすべてのクライアントに同時かつ自動
的にインストールできます。クライアントにログオンするユーザに関係
なくセキュリティエージェントをインストールできるように、[ユーザの
構成] ではなく [コンピュータの構成] を使用します。

• 新規インストールしたセキュリティエージェントがビジネスセキュリ
ティサーバに接続できない場合、セキュリティエージェントは初期設定
を保持しています。セキュリティエージェントは、ビジネスセキュリ
ティサーバに接続する際にWebコンソールで自分のグループの設定を
取得します。

• Client Packagerを使用したセキュリティエージェントのアップグレード
の際に問題が発生した場合は、まず前のバージョンのセキュリティエー
ジェントをアンインストールしてから新しいバージョンをインストール
することをお勧めします。アンインストール手順の詳細については、76
ページの「エージェントを削除する」を参照してください。

リモートインストールを使用したインストール
始める前に
ネットワークに接続された 1台以上の遠隔地のエンドポイントにセキュリ
ティエージェントをインストールします。
リモートインストールを使用してインストールするには、次のことが必要で
す。

確認項目 要件
対象エンドポイ
ント

• 各対象エンドポイントにログオンするには、管理者アカウントを
使用します。



ウイルスバスター ビジネスセキュリティ 10.0 Service Pack 1管理者ガイド   

58   

確認項目 要件
注意
• 対象エンドポイントがデスクトップ OSで実行されて

いる場合は、最初にビルトイン管理者アカウントを有
効にします。
詳細については、Microsoftのサポートサイト (https://
msdn.microsoft.com/ja-jp/library/windows/hardware/
dn898563(v=vs.85).aspx) を参照してください。

• Windows 10でリモートインストールを実行する場合、
Microsoftアカウントで対象クライアントにログインす
ることはできません。

• 対象エンドポイントにビジネスセキュリティサーバがインス
トールされていないことを確認してください。リモートインス
トールでは、ビジネスセキュリティサーバをすでに実行している
エンドポイントにはセキュリティエージェントはインストール
されません。

ファイルとプリ
ンタの共有

エンドポイントで、[ファイルとプリンタの共有] を一時的に有効にし
ます。

注意
社内のセキュリティポリシーで Windowsファイアウォールが
無効になっている場合は、Remote Registryに関するセクション
に進んでください。

1. コントロールパネルで Windowsファイアウォールを開きます。
2. [Windowsファイアウォールによるプログラムの許可] をクリック
します。管理者パスワードまたは確認を求められたら、パスワー
ドを入力するか、確認します。[Windowsファイアウォール設定]
画面が表示されます。

3. [例外] タブのプログラムまたはポートリストの下で [ファイルと
プリンタの共有] チェックボックスがオンになっていることを確
認します。

4. [OK] をクリックします。
5. セキュリティエージェントのインストールが完了したら、必要に

応じて元の設定に戻します。

https://msdn.microsoft.com/ja-jp/library/windows/hardware/dn898563(v=vs.85).aspx
https://msdn.microsoft.com/ja-jp/library/windows/hardware/dn898563(v=vs.85).aspx
https://msdn.microsoft.com/ja-jp/library/windows/hardware/dn898563(v=vs.85).aspx
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確認項目 要件
ユーザーアカウ
ント制御

ユーザーアカウント制御を無効にします。

注意
次のレジストリキーを変更してユーザーアカウント制御を無効
にします。[HKEY_LOCAL_MACHINE¥SOFTWARE¥Microsoft
¥Windows¥CurrentVersion¥Policies¥System] “EnableLUA”
=dword:00000000.

セキュリティエージェントのインストールが完了したら、必要に応じ
て元の設定に戻します。

Remote Registry Remote Registryサービスを一時的に有効にします。
1. 注意

Microsoft管理コンソールを起動するには、[ファイル名を指
定して実行] で「services.msc」と入力します。

2. [Remote Registry] を右クリックして、[開始] を選択します。
3. セキュリティエージェントのインストールが完了したら、必要に

応じて元の設定に戻します。
IPv6 デュアルスタックのビジネスセキュリティサーバは、セキュリティ

エージェントを任意のエンドポイントにインストールできます。IPv6
シングルスタックのビジネスセキュリティサーバは、IPv6シングルス
タックまたはデュアルスタックのエンドポイントにのみセキュリ
ティエージェントをインストールできます。

手順
1. [デバイス] に移動します。
2. [デバイスの追加] をクリックします。
3. [コンピュータの種類] セクションで、[デスクトップまたはサーバ ] を選択

します。
4. [クライアントのインストール方法] で、[リモートインストール ] を選択し
ます。
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5. [次へ] をクリックします。
新しい画面が表示されます。

6. [グループとコンピュータ] ボックスのクライアントリストからクライア
ントを選択して、[追加] をクリックします。クライアントのユーザ名とパ
スワードを入力するよう求められます。

7. ユーザ名とパスワードを入力して、[ログオン] をクリックします。[選択
したコンピュータ] リストボックスにクライアントが表示されます。

8. これらの手順を繰り返して、すべてのクライアントを  [選択したコン
ピュータ] リストボックスに追加します。

9. [インストール] をクリックします。
確認ボックスが表示されます。

10. [はい] をクリックして、エージェントをクライアントコンピュータにイン
ストールすることを確認します。
セキュリティエージェントのファイルが各クライアントにコピーされて
いる間、進行状況画面が表示されます。
ビジネスセキュリティサーバによるクライアントへのインストールが 完
了すると、[選択したコンピュータ] リストボックスの [ステータス]
フィールドにインストール状況が表示され、クライアント名に緑色の
チェックマークが表示されます。

次に進む前に
リモートインストールを使用したインストールが正常に完了しない場合は、
次のタスクを実行します。
• pingコマンドおよび telnetコマンドを使用してクライアント /サーバ間

が接続されているかどうかを確認します。
• クライアントで TCP/IPが有効になっているか、またその設定が正しいか

を確認します。
• クライアント /サーバ間の通信にプロキシサーバを使用している場合は、

プロキシ設定が正しいかどうかを確認します。
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• Webブラウザで、トレンドマイクロのアドオンおよび表示履歴を削除し
ます。

脆弱性検索ツールを使用したインストール
始める前に
インストール済みのウイルス対策製品の検出、ネットワーク上のウイルス対
策が実施されていないクライアントの検索、およびセキュリティエージェン
トのクライアントへのインストールを行うには、脆弱性検索を実行します。
脆弱性検索ツールを使用してインストールするには、次のことが必要です。

確認項目 要件
脆弱性検索ツー
ルの起動場所

脆弱性検索ツールは、ビジネスセキュリティサーバまたはネットワー
ク上の任意のクライアントで起動できます。ターミナルサーバを実
行しているクライアントでは使用できません。

対象クライアン
ト

• 対象クライアントにビジネスセキュリティサーバがインストー
ルされていないことを確認してください。脆弱性検索ツールで
は、ビジネスセキュリティサーバをすでに実行中のクライアント
にはセキュリティエージェントはインストールされません。

• ユーザは、管理者アカウントを使用してクライアントにログオン
する必要があります。

注意
対象クライアントがデスクトップ OSで実行されている場
合は、最初にビルトイン管理者アカウントを有効にします。
詳細については、Microsoftのサポートサイト (https://
msdn.microsoft.com/ja-jp/library/windows/hardware/
dn898563(v=vs.85).aspx) を参照してください。

脆弱性検索を実行するには、いくつかの方法があります。
• 62ページの「手動での脆弱性検索の実行」
• 63ページの「DHCP検索の実行」
• 66ページの「脆弱性検索の予約設定」

https://msdn.microsoft.com/ja-jp/library/windows/hardware/dn898563(v=vs.85).aspx
https://msdn.microsoft.com/ja-jp/library/windows/hardware/dn898563(v=vs.85).aspx
https://msdn.microsoft.com/ja-jp/library/windows/hardware/dn898563(v=vs.85).aspx
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手動での脆弱性検索の実行
必要に応じて脆弱性検索を実行します。

手順
1. 脆弱性検索ツールを起動します。

脆弱性検索ツールの
起動場所 手順

ビジネスセキュリティ
サーバ

a. <サーバのインストールフォルダ >¥PCCSRV¥Admin
¥Utility¥TMVSに移動します。

b. TMVS.exeをダブルクリックします。
ネットワーク上のクラ
イアント

a. ビジネスセキュリティサーバで、<サーバのインストー
ルフォルダ>¥PCCSRV¥Admin¥Utilityに移動します。

b. TMVSフォルダを別のクライアントにコピーします。
c. コピー先のクライアントで TMVSフォルダを開き、

TMVS.exeをダブルクリックします。

2. [Manual Scan] に移動します。
3. 対象となるクライアントの IPアドレス範囲を入力します。

a. IPv4のアドレス範囲を入力します。

注意
IPv4シングルスタックまたはデュアルスタッククライアント 上で実
行されている脆弱性検索ツールは、IPv4のアドレス範囲のみでクエリ
を実行できます。脆弱性検索ツールでは、168.212.1.1～
168.212.254.254などクラス Bの IPアドレス範囲のみがサポートされ
ます。

b. IPv6のアドレス範囲については、IPv6のプレフィックスと長さを入
力します。



  エージェントのインストール

  63

注意
IPv6シングルスタックまたはデュアルスタッククライアント 上で実
行されている脆弱性検索ツールは、IPv6のアドレス範囲のみでクエリ
を実行できます。

4. [Settings] をクリックします。
[Settings] 画面が表示されます。

5. 脆弱性検索設定を指定します。詳細については、68ページの「脆弱性検
索の設定」を参照してください。

6. [OK] をクリックします。
[Settings] 画面が閉じます。

7. [Start] をクリックします。
[Manual Scan] タブの [Results] テーブルに脆弱性検索の結果が表示され
ます。

注意
コンピュータでWindows Server 2008が実行されている場合は、MACアド
レス情報が [Results] テーブルに表示されません。

8. 結果を CSVファイルに保存するには、[Export] をクリックし、ファイル
を保存するフォルダを参照してファイル名を入力し、[保存] をクリックし
ます。

DHCP検索の実行
DHCPサーバに IPアドレスをリクエストしているクライアントに対して脆弱
性検索を実行します。
脆弱性検索ツールは 67番ポートで待機します。このポートは、DHCPサーバ
の DHCPリクエスト用の待機ポートです。クライアントからの DHCPリクエ
ストが検出されると、脆弱性検索がクライアントで実行されます。
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注意
脆弱性検索ツールは、Windows Server 2008またはWindows 7上で起動される
と DHCPリクエストを検出できません。

手順
1. 次のフォルダにある TMVS.iniファイルで DHCPの設定を行います。<

サーバのインストールフォルダ >¥PCCSRV¥Admin¥Utility¥TMVS.

表 3-5. TMVS.iniファイルでの DHCP設定
設定 説明

DhcpThreadNum=x DHCPモードのスレッド数を指定します。最小値は 3、最大
値は 100、初期設定値は 3です。

DhcpDelayScan=x リクエストを行っているコンピュータにインストールされ
ているウイルス対策製品を確認するまでの遅延時間 (秒) で
す。
最小値は 0 (待機しない)、最大値は 600、初期設定値は 60で
す。

LogReport=x ログ記録を無効にする場合は 0、有効にする場合は 1にしま
す。
脆弱性検索ツールでは、検索結果をビジネスセキュリティ
サーバに送信します。ログは Webコンソールの [システム
イベントログ] 画面に表示されます。

OsceServer=x ビジネスセキュリティサーバの IPアドレスまたは DNS名
です。

OsceServerPort=x ビジネスセキュリティサーバの Webサーバポートです。
2. 脆弱性検索ツールを起動します。
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脆弱性検索ツールの
起動場所 手順

ビジネスセキュリティ
サーバ

a. <サーバのインストールフォルダ >¥PCCSRV¥Admin
¥Utility¥TMVSに移動します。

b. TMVS.exeをダブルクリックします。
ネットワーク上のクラ
イアント

a. ビジネスセキュリティサーバで、<サーバのインストー
ルフォルダ>¥PCCSRV¥Admin¥Utilityに移動します。

b. TMVSフォルダを別のクライアントにコピーします。
c. コピー先のクライアントで TMVSフォルダを開き、

TMVS.exeをダブルクリックします。
3. [Manual Scan] の横にある [Settings] をクリックします。

[Settings] 画面が表示されます。
4. 脆弱性検索設定を指定します。詳細については、68ページの「脆弱性検

索の設定」を参照してください。
5. [OK] をクリックします。

[Settings] 画面が閉じます。
6. [Results] テーブルで、[DHCP Scan] タブをクリックします。

注意
[DHCP Scan] タブは、Windows Server 2008およびWindows 7を実行して
いるコンピュータでは使用できません。

7. [DHCP Start] をクリックします。
脆弱性検索ツールは DHCPリクエストの待機を開始し、クライアントコ
ンピュータがネットワークにログオンしたら、そのコンピュータに対し
て脆弱性検索を実行します。

8. 結果を CSVファイルに保存するには、[Export] をクリックし、ファイル
を保存するフォルダを参照してファイル名を入力し、[保存] をクリックし
ます。
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脆弱性検索の予約設定
脆弱性検索をスケジュールに応じて自動的に実行します。

手順
1. 脆弱性検索ツールを起動します。

脆弱性検索ツールの
起動場所 手順

ビジネスセキュリティ
サーバ

a. <サーバのインストールフォルダ >¥PCCSRV¥Admin
¥Utility¥TMVSに移動します。

b. TMVS.exeをダブルクリックします。
ネットワーク上のクラ
イアント

a. ビジネスセキュリティサーバで、<サーバのインストー
ルフォルダ>¥PCCSRV¥Admin¥Utilityに移動します。

b. TMVSフォルダを別のクライアントにコピーします。
c. コピー先のクライアントで TMVSフォルダを開き、

TMVS.exeをダブルクリックします。
2. [Scheduled Scan] に移動します。
3. [Add/Edit] をクリックします。

[Scheduled Task] 画面が表示されます。
4. 予約する脆弱性検索の名前を入力します。
5. 対象となるコンピュータの IPアドレス範囲を入力します。

a. IPv4のアドレス範囲を入力します。

注意
使用可能な IPv4アドレスがある IPv4シングルスタックまたはデュア
ルスタックのホストマシン上で実行されている脆弱性検索ツールは、
IPv4のアドレス範囲のみでクエリを実行できます。脆弱性検索ツー
ルでは、168.212.1.1～168.212.254.254などクラス Bの IPアドレス範
囲のみがサポートされます。
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b. IPv6のアドレス範囲については、IPv6のプレフィックスと長さを入
力します。

注意
使用可能な IPv6アドレスがある IPv6シングルスタックまたはデュア
ルスタックのホストマシン上で実行されている脆弱性検索ツールは、
IPv6のアドレス範囲のみでクエリを実行できます。

6. 24時間形式で開始時刻を指定して、検索を実行する頻度を選択します。
毎日、毎週、または毎月のいずれかを選択します。

7. 指定済みの手動による脆弱性検索の設定を使用する場合は、[Use current
settings] を選択します。手動による脆弱性検索の設定の詳細について
は、62ページの「手動での脆弱性検索の実行」を参照してください。
手動による脆弱性検索を設定していない場合、または別の設定を使用す
る場合は、[Modify settings] を選択し、[Settings] をクリックします。
[Settings] 画面が表示されます。検索設定を指定し、[OK] をクリックしま
す。詳細については、68ページの「脆弱性検索の設定」を参照してくだ
さい。

8. [OK] をクリックします。
[Scheduled Task] 画面が閉じます。予約した脆弱性検索は [Scheduled
Scan] に表示されます。通知を有効にしている場合は、脆弱性検索ツール
によって予約した脆弱性検索の結果が送信されます。

9. 予約した脆弱性検索をただちに実行するには、[Run Now] をクリックし
ます。
[Schedule Scan] タブの [Results] テーブルに脆弱性検索の結果が表示さ
れます。

注意
コンピュータでWindows Server 2008が実行されている場合は、MACアド
レス情報が [Results] テーブルに表示されません。

10. 結果を CSVファイルに保存するには、[Export] をクリックし、ファイル
を保存するフォルダを参照してファイル名を入力し、[保存] をクリックし
ます。
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11. 予約した脆弱性検索の実行を停止するには、[Scheduled Scan] に移動し
て、予約した検索を選択し、[Delete] をクリックします。

脆弱性検索の設定
脆弱性検索を実行する場合は、次の設定を行います。各種の脆弱性検索の詳
細については、61ページの「脆弱性検索ツールを使用したインストール」を
参照してください。
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設定 説明および手順
Product Query 脆弱性検索ツールでは、対象クライアントでのセキュリティソフ

トウェアの有無を確認できます。
1. 確認するセキュリティソフトウェアを選択します。
2. 脆弱性検索ツールでは、画面に表示される初期設定ポートを
使用してソフトウェアの有無が確認されます。ソフトウェア
管理者が初期設定ポートを変更した場合、必要に応じて変更
を行わないと、脆弱性検索ツールでそのソフトウェアが検出
されません。

3. Norton Antivirus Corporate Editionについては、[Settings] をク
リックしてタイムアウト設定を変更できます。

その他の製品のクエリ設定
脆弱性検索ツールでセキュリティソフトウェアの有無を同時に確
認できるクライアント数を設定するには
1. <サーバのインストールフォルダ >¥PCCSRV¥Admin¥Utility

¥TMVS に移動し、メモ帳などのテキストエディタを使用して
TMVS.iniを開きます。

2. 確認するクライアント数を設定するには、次の手順を実行し
ます。
• 手動による脆弱性検索の場合は、ThreadNumManualの値

を変更します。8～64の値を指定します。
たとえば、脆弱性検索ツールが同時に 60のクライアント
を確認するように指定するには、「ThreadNumManual=60」
と入力します。

• 予約による脆弱性検索の場合は、ThreadNumScheduleの
値を変更します。8～64の値を指定します。
たとえば、脆弱性検索ツールが同時に 50のクライアント
を確認するように指定するには、
「ThreadNumSchedule=50」と入力します。

3. TMVS.iniを保存します。
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設定 説明および手順
Description Retrieval
Settings

脆弱性検索ツールでクライアントの「ping」が可能な場合、クライ
アントの追加情報を取得できます。情報を取得する方法は 2つあ
ります。
• Normal retrieval:ドメインとコンピュータの両方の情報を取得

します。
• Quick retrieval:コンピュータ名のみを取得します。

Alert Settings 脆弱性検索の結果を管理者に自動的に送信するには
1. [Email results to the system administrator] を選択します。
2. [Configure] をクリックして、メールを設定します。
3. [To] テキストボックスに、受信者のメールアドレスを入力しま

す。
4. [From] テキストボックスに、送信者のメールアドレスを入力

します。
5. [SMTP server] テキストボックスに、SMTPサーバのアドレスを
入力します。
たとえば、「smtp.example.com」と入力します。SMTPサーバ
情報は必須です。

6. [Subject] テキストボックスに新しい件名を入力するか、また
は初期設定を適用します。

7. [OK] をクリックします。
コンピュータにセキュリティソフトウェアがインストールされて
いないことをユーザに通知するには
1. [Display a notification on unprotected computers] を選択しま
す。

2. [Customize] をクリックして、通知メッセージを設定します。
3. [Notification Message] 画面で新しいメッセージを入力するか、
または初期設定を適用します。

4. [OK] をクリックします。
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設定 説明および手順
Save as CSV File 脆弱性検索の結果を CSVファイルに保存します。

このファイルは、脆弱性検索ツールを起動したクライアントに保
存されます。初期設定のファイルパスを適用するか、または必要
に応じて変更します。

Ping Settings クライアントの存在を検証し、その OSを判別するには、「ping」
の設定を使用します。これらの設定が無効な場合、脆弱性検索
ツールは指定された IPアドレス範囲のすべての IPアドレスを (ど
のクライアントにも使用されていないアドレスであっても ) 検索
するため、検索に必要以上の時間がかかります。
1. [Packet size] フィールドおよび [Timeout] フィールドで、初期
設定値を適用するか変更します。

2. [Detect the type of operating system using ICMP OS
fingerprinting] を選択します。
このオプションを選択すると、脆弱性検索ツールは、クライ
アントが実行しているのが Windowsか別の OSかを判別しま
す。Windowsを実行しているクライアントの場合は、脆弱性
検索ツールで Windowsのバージョンを識別できます。

その他の pingの設定
脆弱性検索ツールによって pingを同時に実行するクライアントの
数を設定するには
1. <サーバのインストールフォルダ >¥PCCSRV¥Admin¥Utility

¥TMVS に移動し、メモ帳などのテキストエディタを使用して
TMVS.iniを開きます。

2. EchoNumの値を変更します。1～64の値を指定します。
たとえば、脆弱性検索ツールが同時に 60のクライアントに
pingコマンドを実行するように指定するには、「EchoNum=60」
と入力します。

3. TMVS.iniを保存します。
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設定 説明および手順
Security Server
settings

1. 脆弱性検索ツールで検索するクライアントにセキュリティ
エージェントをインストールするには、[Auto-install Security
Agent on unprotected computers] を選択します。

2. ビジネスセキュリティサーバのホスト名または IPv4/IPv6ア
ドレス、およびポート番号を入力します。脆弱性検索ツール
によってインストールされたセキュリティエージェントは、
このサーバにレポートを送信します。

3. [Install Account] をクリックして、クライアントへのログオン
時に使用する管理者の資格情報を設定します。[Account
Information] 画面でユーザ名とパスワードを入力し、[OK] をク
リックします。

メール通知を使用したインストール
インストーラへのリンクのあるメールメッセージを送信するには、このイン
ストール方法を使用します。

手順
1. [デバイス] に移動します。
2. [デバイスの追加] をクリックします。
3. [コンピュータの種類] セクションで、[デスクトップまたはサーバ ] を選択

します。
4. [クライアントのインストール方法] で、[メール通知によるインストール]

を選択します。
5. [次へ] をクリックします。
新しい画面が表示されます。

6. メールの件名と受信者を入力します。
7. [適用] をクリックします。初期設定のメールクライアントで、受信者、件

名、およびインストーラへのリンクのあるメールが開きます。
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セキュリティエージェントに移行する
セキュリティエージェントのインストール時、セットアップによって対象ク
ライアントにトレンドマイクロまたは他社製のエンドポイントセキュリティ
ソフトウェアがインストールされているかどうかが確認されます。
セットアップでは次の処理を実行できます。
• 現在インストールされている他のエンドポイントセキュリティソフト

ウェアを削除して、セキュリティエージェントに置き換える
• 他のエンドポイントセキュリティソフトウェアを検出するが削除しない
クライアント上のソフトウェアを自動的に削除できなかったり、検出できて
も削除できない場合は、最初に手動でアンインストールします。ソフトウェ
アのアンインストール手順によっては、アンインストール後にクライアント
の再起動が必要な場合があります。
移行時の問題と解決策
他社製のエンドポイントセキュリティソフトウェアの自動アンインストール
は、次の理由により失敗することがあります。
• 他社製ソフトウェアのバージョン番号またはプロダクトキーが不整合で
ある

• 他社製ソフトウェアのアンインストールプログラムが動作しない
• 他社製ソフトウェアの特定のファイルがないか破損している
• 他社製ソフトウェアのレジストリキーを削除できない
• 他社製ソフトウェアにアンインストールプログラムがない
これらの問題に対する解決策として、次のものが考えられます。
• 他社製ソフトウェアを手動で削除する
• 他社製ソフトウェアのサービスを停止する
• 他社製ソフトウェアのサービスまたはプロセスをアンロードする
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セキュリティエージェントでインストール後の作業を実行す
る
手順
1. 次のことを確認します。

• エンドポイントのWindowsの [スタート] メニューにセキュリティ
エージェントへのショートカットが表示されています。

• エンドポイントのコントロールパネルの  [プログラムの追加と削除]
または [プログラムと機能] リストに、[ウイルスバスター ビジネスセ
キュリティエージェント ] が表示されています。

• セキュリティエージェントが Webコンソールの [デバイス] 画面に
表示され、エンドポイントの OSの種類に応じて [サーバ (初期設定)]
または [デスクトップ  (初期設定)] にグループ化されています。

注意
セキュリティエージェントが表示されない場合は、[管理] > [グローバ
ル設定] > [システム ] タブ > [クライアントの接続状態の確認] から接続
状態の確認タスクを実行します。

• Microsoft「サービス」に、次のセキュリティエージェントサービス
が表示されています。
• Trend Micro Security Agent Listener (tmlisten.exe)

• Trend Micro Security Agent RealTime Scan (ntrtscan.exe)

• Trend Micro Security Agent Firewall (TmPfw.exe) (インストー
ル時にファイアウォールを有効にした場合)

• Trend Micro Unauthorized Change Prevention Service
(TMBMSRV.exe) (インストール時に挙動監視またはデバイスコン
トロールを有効にした場合)

• Trend Micro Common Client Solution Framework
(TmCCSF.exe)
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2. セキュリティエージェントが Webコンソールに表示されない場合は、
サーバにステータスを送信できなかった可能性があります。次のいずれ
かの操作を実行します。
• クライアントで Webブラウザを開き、アドレスボックスに
「https://{ビジネスセキュリティサーバ名}:{ポート番号}/SMB/cgi/
cgionstart.exe」と入力して <ENTER> キーを押します。
次の画面に「-2」が表示されている場合、エージェントはサーバと通
信できることを意味しています。また、これはサーバのデータベー
スにエージェントの記録がなく、サーバデータベース側に問題があ
る可能性を示しています。

• pingコマンドおよび telnetコマンドを使用してクライアント /サー
バ間が接続されているかどうかを確認します。

• 帯域幅が制限されている場合、それによってサーバ/クライアント間
に接続タイムアウトが発生していないかを確認します。

• サーバの¥PCCSRVフォルダに共有権限があるかどうか、およびすべ
てのユーザにこのフォルダのフルコントロール権限が付与されてい
るかどうかを確認します。

• ビジネスセキュリティサーバのプロキシ設定が正しいことを確認し
ます。

3. EICARテストスクリプトを使用してセキュリティエージェントをテスト
します。
EICAR (European Institute of Computer Anti-virus Research) は、ウイル
ス対策ソフトウェアのテストに利用できる、テスト用の「ウイルス」ス
クリプトを開発しています。このスクリプトは、実行機能を持たないテ
キストファイルです。このファイルのバイナリパターンは、大部分のウ
イルス対策ソフトウェアベンダーのウイルスパターンファイルに含まれ
ています。EICARテストスクリプトは、ウイルスではないのでプログラ
ムコードがありません。
EICARテストスクリプトは、次の URLからダウンロードできます。
http://www.eicar.org/anti_virus_test_file.htm

http://www.eicar.org/anti_virus_test_file.htm
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EICARテストスクリプトは、自分で作成することもできます。その場合
は、下記のテキストをテキストファイルに入力して、「eicar.com」という
名前を付けて保存します。
(実際の文字列では、改行は不要です。文字列中に改行があると検知され
ません。)
X5O!P%@AP[4\PZX54(P^)7CC)7}$EICAR-STANDARD-ANTIVIRUS
-TEST-FILE!$H+H*

注意
テストの前に、キャッシュサーバおよびローカルブラウザのキャッシュを
クリアしてください。

エージェントを削除する
[エージェントのアンインストール ] コマンドを使用し、次の方法でセキュリ
ティエージェントを削除できます。
• 77ページの「Webコンソールからエージェントを削除する」

この方法は、オフラインのエージェントに対して使用します。オフライ
ンのエージェントは、Webコンソールにオフラインと表示され続けます。
これは、エージェントがインストールされたクライアントコンピュータ
が長期間にわたって電源オフになっているか、エージェントをアンイン
ストールできるようになる前に、ハードディスクが再フォーマットされ
た可能性があります。
Webコンソールからエージェントを削除する場合:

• エージェントが、クライアントにまだ存在する場合には、アンイン
ストールされません。

• サーバがエージェントの管理を停止します。
• エージェントがサーバと通信を再開すると (クライアントでの電源
投入後など)、再度Webコンソールにエージェントが追加されます。
セキュリティエージェントには、元のグループの設定が適用されま
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す。そのグループが存在しない場合には、クライアントの OSに応じ
て [サーバ (初期設定)] または [デスクトップ  (初期設定)] にグループ
化され、そのグループの設定が適用されます。

ヒント
ビジネスセキュリティには、その他にもオフラインのエージェントを
チェックし、Webコンソールから削除する機能があります。この機能は、
エージェントの削除作業を自動化します。この機能を使用するには、[管
理] > [グローバル設定] > [システム ] タブに移動し、[オフラインセキュリ
ティエージェントの削除] に移動します。

• 78ページの「Webコンソールからエージェントをアンインストールす
る」
エージェントのプログラムに問題が発生した場合には、エージェントを
アンインストールできます  (同時に、Webコンソールからも削除できま
す)。クライアントを脅威から保護するために、エージェントをただちに
再インストールすることをお勧めします。

Webコンソールからエージェントを削除する
手順
1. [デバイス] に移動します。
2. セキュリティエージェントを削除するには、グループを選択してから

エージェントを選択します。

ヒント
隣接する複数のセキュリティエージェントを選択するには、選択範囲内の
最初のエージェントをクリックして、<Shift> キーを押しながら選択範囲内
の最後のエージェントをクリックします。隣接していないエージェントの
範囲を選択するには、選択範囲内の最初のエージェントをクリックして、
<Ctrl> キーを押しながら選択するエージェントをクリックします。

3. [詳細] > [エージェントのアンインストール ] をクリックします。
新しい画面が表示されます。
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4. [選択したエージェントを削除] をクリックします。
5. [適用] をクリックします。

Webコンソールからエージェントをアンインストールする

手順
1. [デバイス] に移動します。
2. セキュリティエージェントをアンインストールするには、グループを選
択してからエージェントを選択します。

ヒント
隣接する複数のセキュリティエージェントを選択するには、選択範囲内の
最初のエージェントをクリックして、<Shift> キーを押しながら選択範囲内
の最後のエージェントをクリックします。隣接していないエージェントの
範囲を選択するには、選択範囲内の最初のエージェントをクリックして、
<Ctrl> キーを押しながら選択するエージェントをクリックします。

3. [詳細] > [エージェントのアンインストール ] をクリックします。
新しい画面が表示されます。

4. [選択したエージェントをアンインストール ] をクリックします。
5. [適用] をクリックします。
ポップアップ画面が表示され、サーバが送信したアンインストール通知
の数と、通知を受信したエージェントの数が示されます。

6. [OK] をクリックします。
7. エージェントがアンインストールされたことを確認するには、[セキュリ
ティ設定] 画面を更新します。そのエージェントは、セキュリティ設定の
グループツリーには表示されなくなります。
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エンドポイントからセキュリティエージェントをアンインス
トールする
アンインストールする際、設定によってパスワードが必要な場合と必要ない
場合があります。パスワードが必要な場合は、アンインストールプログラム
を実行するユーザのみとパスワードを共有し、他のユーザにそのパスワード
が流出した場合には、ただちにそのパスワードを変更してください。
このパスワードは、[管理] > [グローバル設定] > [デスクトップ/サーバ] タブ >
[セキュリティエージェント  アンインストール用パスワード] で設定または無
効化できます。

手順
1. [コントロール パネル] > [プログラムの追加と削除] または [プログラムと
機能] をクリックします。

2. [ウイルスバスター ビジネスセキュリティエージェント ] を探し、[アンイ
ンストール] をクリックします。

3. 画面の指示に従います。
4. アンインストールパスワードを要求された場合には入力します。

ユーザにアンインストールの進行状況と完了が通知されます。ユーザ
が、アンインストールを完了するためにコンピュータを再起動する必要
はありません。
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第 4 章

デバイスの管理
ビジネスセキュリティの [デバイス] 画面は、2つの主要なセクションに分かれ
ています。
• デバイスツリー

デバイスツリーは論理グループのリストで、展開することができます。
エンドポイントの種類に基づいてグループを管理できるほか、要件に応
じて手動でグループを設定してセキュリティエージェントを割り当てる
こともできます。
詳細については、82ページの「デバイスツリーを使用する」を参照して
ください。

• グループ情報テーブル
デバイスツリーからグループを選択すると、そのグループに属するセ
キュリティエージェントのリストが右側に表示されます。
詳細については、84ページの「デバイスコマンドを使用する」を参照し
てください。
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デバイスツリーを使用する

図 4-1. デバイスツリーコマンドメニューの使用

デバイスツリーのメニューを開くには、次の手順を実行します。
• デバイスツリーからグループを選択し、グループ名の横にある歯車アイ

コンをクリックします。
選択したグループの種類に応じて、特定の種類のグループでしか使用できな
いコマンドや無効になるコマンドがあります。
表 4-1. デバイスツリーコマンド

コマンド 説明
グループの追加 デバイスツリーに新しいグループを追加します。

詳細については、87ページの「グループの追加」を参照し
てください。

[通常検索の開始] 通常検索を開始します。
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コマンド 説明
[アグレッシブ検索の開
始]

アグレッシブ検索を開始します (通常検索実行後に不審な挙
動が見られる場合などに実行してください)。

注意
アグレッシブ検索を実行すると、エンドポイントのパ
フォーマンスに影響する可能性があるほか、誤検出が
多くなることもあります。検索に要する時間は、エン
ドポイントのハードウェアリソースと検索するファイ
ル数によって異なります。

[検索停止] 検索を停止します。
グローバル設定 セキュリティ検索、承認済み/ブロックリスト、セキュリティ

エージェントコントロール、デバイス管理など、セキュリティ
エージェント全体の設定を行います。
詳細については、204ページの「グローバル設定」を参照し
てください。

[ポリシーの設定] 選択したグループに属するすべてのセキュリティエージェン
トのセキュリティ設定を指定します。
詳細については、100ページの「セキュリティエージェント
の基本的なセキュリティ設定の概要」を参照してください。

名前の変更 選択したグループの名前を変更します。
設定の複製 グループの設定を別のグループにコピーします。コピー先の

グループに属するセキュリティエージェントでコピー元のグ
ループと同じ設定が適用されます。
詳細については、95ページの「設定を複製する」を参照し
てください。

ポリシーの設定のイン
ポート

別のグループから取得した設定をインポートします。
詳細については、96ページの「セキュリティエージェント
グループの設定をインポートおよびエクスポートする」を参
照してください。
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コマンド 説明
ポリシーの設定のエクス
ポート

選択したグループの設定をエクスポートします。
詳細については、96ページの「セキュリティエージェント
グループの設定をインポートおよびエクスポートする」を参
照してください。

削除 デバイスツリーからグループを削除します。

デバイスコマンドを使用する

図 4-2. デバイスコマンドメニューの使用

デバイスツリーからグループを選択すると、そのグループに属するセキュリ
ティエージェントのリストが表の右側に表示されます。表の上部にあるメ
ニューバーのコマンドを使用して、セキュリティエージェントを管理できま
す。選択したグループの種類に応じて、特定の種類のグループでしか使用で
きないコマンドや無効になるコマンドがあります。
名前、ラベル、または IPアドレスでエンドポイントを検索するには、[デバイ
ス] 画面の上部にある検索バーを使用します。
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ヒント
ネットワーク内のエンドポイントについては、IPアドレスの一部を入力して検
索できます。たとえば、「192」と入力して検索すると「192」を含むすべての IP
アドレスが返され、「192.」と入力して検索すると「192」で始まるすべての IP
アドレスが返されます。ただし、エンドポイントの名前の検索では、ワイルド
カードや特殊文字 (*、+、(、)、-、&) は使用できません。

表 4-2. デバイスコマンド
コマンド 説明

[デバイスの追加] 次のインストールを実行します。
• セキュリティエージェントをエンドポイントへ (デスク

トップまたはサーバ)

詳細については、86ページの「エージェントをグループに
追加する」を参照してください。

[ポリシーの設定] 選択したグループに属するすべてのセキュリティエージェン
トのセキュリティ設定を指定します。
詳細については、100ページの「セキュリティエージェント
の基本的なセキュリティ設定の概要」を参照してください。

[通常検索の開始] 通常検索を開始します。
[アグレッシブ検索の開
始]

アグレッシブ検索を開始します (通常検索実行後に不審な挙
動が見られる場合などに実行してください)。

注意
アグレッシブ検索を実行すると、エンドポイントのパ
フォーマンスに影響する可能性があるほか、誤検出が
多くなることもあります。検索に要する時間は、エン
ドポイントのハードウェアリソースと検索するファイ
ル数によって異なります。

[検索停止] 検索を停止します。
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コマンド 説明
[エージェントのアンイン
ストール]

選択したデバイスからセキュリティエージェントを削除しま
す。
詳細については、76ページの「エージェントを削除する」を
参照してください。

[カウンタのリセット] ネットワーク上のすべてのセキュリティエージェントのセ
キュリティリスク検出数をリセットします。関連するログの
情報はログクエリで引き続き参照できます。

[列のカスタマイズ] 表に表示する列を選択します。
詳細については、88ページの「デバイスリストの列をカス
タマイズする」を参照してください。

[セキュリティエージェン
トの移動]

選択したセキュリティエージェントを別のグループまたは別
のビジネスセキュリティサーバに移動します。
詳細については、90ページの「エージェントを移動する」
を参照してください。

エージェントをグループに追加する
エージェントがインストールされ、ビジネスセキュリティサーバに通知が行
われると、サーバはそのエージェントを下記グループに自動的に追加します。
• サーバプラットフォームにインストールされたセキュリティエージェン

トは、[サーバ (初期設定)] グループに追加されます。
• デスクトッププラットフォームにインストールされたセキュリティエー

ジェントは、[デスクトップ  (初期設定)] グループに追加されます。

注意
セキュリティエージェントは、それらを移動することで他のグループに割
り当てることができます。詳細については、90ページの「エージェントを
移動する」を参照してください。

セキュリティ設定のグループツリーに正しいエージェント数が反映されてい
ない場合は、サーバに通知されずにエージェントが削除された可能性があり
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ます (たとえば、エージェントの削除中にクライアント /サーバ間の通信が失わ
れたなど)。このような場合、サーバはエージェント情報をデータベースに保
持し、Webコンソール上でそのエージェントをオフラインとして表示します。
エージェントを再インストールすると、サーバはデータベースに新しいレ
コードを作成し、エージェントを新規として扱うため、セキュリティ設定の
グループツリーにエージェントが重複して表示されます。重複したエージェ
ントレコードがないかを確認するには、[管理] > [グローバル設定] > [システ
ム] で [エージェントの接続状態の確認] 機能を使用します。
セキュリティエージェントのインストール
次の項目を参照してください。
• 42ページの「セキュリティエージェントのインストール要件」
• 42ページの「セキュリティエージェントのインストールに関する考慮事

項」
• 47ページの「セキュリティエージェントのインストール方法」

• 49ページの「インストール用Webページを使用したインストール」
• 51ページの「ログオンスクリプトウィザードによるインストール」
• 53ページの「Client Packagerを使用したインストール」
• 57ページの「リモートインストールを使用したインストール」
• 61ページの「脆弱性検索ツールを使用したインストール」
• 72ページの「メール通知を使用したインストール」

• 74ページの「セキュリティエージェントでインストール後の作業を実行
する」

グループの追加
サーバグループまたはデスクトップグループを 追加して、1つ以上のセキュリ
ティエージェントを含めることができます。
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手順
1. [デバイス] に移動します。
2. [グループの追加] をクリックします。
新しい画面が表示されます。

3. グループの種類を選択します。
• デスクトップ
• サーバ

4. グループの名前を入力します。
5. 追加するグループに既存グループの設定を適用するには、[次のグループ

から設定をインポートする] をクリックして、グループを選択します。選
択した「グループの種類」に該当するグループだけが表示されます。

6. [保存] をクリックします。

デバイスリストの列をカスタマイズする
デバイスリスト上部の [詳細] > [列のカスタマイズ] をクリックして、表示する
列を選択することができます。

列 表示される情報
クライアント

IPアドレス エージェントがインストールされているクライアントの IP
アドレス

ステータス • オンライン: エージェントはビジネスセキュリティサー
バに接続されています

• オフライン: エージェントはビジネスセキュリティサー
バに接続されていません
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列 表示される情報
エージェントのバージョ
ン

エージェントのバージョン

OS エージェントがインストールされているクライアントの OS

アーキテクチャ • x64:64ビット OS

• x86: 32ビット OS

検索
スマートスキャンサービ
ス

注意
この列は検索方法が
スマートスキャンの
場合にのみ表示され
ます。

• 接続されました: エージェントはスマートスキャンサー
ビスに接続されています

• 切断されました: エージェントはスマートスキャンサー
ビスから切断されています

注意
スマートスキャンサービスは、ビジネスセキュリ
ティサーバでホストされています。エージェン
トが切断されている場合は、ビジネスセキュリ
ティサーバに接続できない、またはスマートス
キャンサービスが機能していない (たとえば、
サービスが停止されている) ことを意味していま
す。

• 無効: エージェントは従来型スキャンを使用します
スマートスキャンエー
ジェントパターンファイ
ル/ウイルスパターンファ
イル

スマートスキャンエージェントパターンファイルまたはウ
イルスパターンファイルのバージョン

検索方法 • スマート: ローカル検索およびクラウド型クエリ
• 従来型: ローカルの検索のみ
詳細については、101ページの「検索方法」を参照してくだ
さい。

通常検索 前回の通常検索の日付と時刻
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列 表示される情報
POP3検索 • 有効

• 無効
予約検索 前回の予約検索の日付と時刻
アグレッシブ検索 前回のアグレッシブ検索の日付と時刻

脅威
検出されたウイルス 検出されたウイルス/不正プログラムの数
検出されたスパイウェア 検出されたスパイウェア/グレーウェアの数
検出されたスパムメール スパムメールメッセージの数
URLフィルタ違反 禁止された URLへのアクセス数
ウイルス検索エンジン ウイルス検索エンジンのバージョン
ウイルスパターンファイ
ル

注意
この列は検索方法が
従来型スキャンの場
合にのみ表示されま
す。

ウイルスパターンファイルのバージョン

エージェントを移動する
エージェントは、次に示す複数の方法で移動できます。
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移動対象 詳細 移動方法
セキュリ
ティエー
ジェント

セキュリティエージェントをグループ間
で移動します。移動後、エージェントは
新しいグループの設定を継承します。

Webコンソールを使用して、
1つ以上のエージェントを移
動します。91ページの「セ
キュリティエージェントをグ
ループ間で移動する」を参照
してください。

複数のビジネスセキュリティサーバがあ
る場合に、セキュリティエージェントを
サーバ間で移動します。
移動後、エージェントは、その OSに応じ
て移動先のビジネスセキュリティサーバ
の [デスクトップ (初期設定)] または [サー
バ (初期設定)] の下にグループ化されま
す。エージェントは新しいグループの設
定を継承します。

• Webコンソールを使用し
て、1つ以上のエージェ
ントを移動します。92
ページの「Webコンソー
ルを使用してビジネスセ
キュリティサーバ間で
エージェントを移動す
る」を参照してください。

• クライアント移動ツール
を実行して、クライアン
トにインストールされて
いるエージェントを移動
します。93ページの
「クライアント移動ツー
ルを使用してビジネスセ
キュリティサーバ間でセ
キュリティエージェント
を移動する」を参照して
ください。

セキュリティエージェントをグループ間で移動する
手順
1. [デバイス] に移動します。
2. デスクトップまたはサーバグループを選択します。
3. 移動するエージェントを選択します。
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ヒント
隣接する複数のセキュリティエージェントを選択するには、選択範囲内の
最初のエージェントをクリックして、<Shift> キーを押しながら選択範囲内
の最後のエージェントをクリックします。隣接していないエージェントの
範囲を選択するには、選択範囲内の最初のエージェントをクリックして、
<Ctrl> キーを押しながら選択するエージェントをクリックします。

4. エージェントを新しいグループにドラッグします。

Webコンソールを使用してビジネスセキュリティサーバ間で
エージェントを移動する
始める前に
ビジネスセキュリティサーバ間でエージェントを移動するときは、次のこと
に注意してください。
• 以前のバージョンのエージェントを最新バージョンのビジネスセキュリ

ティサーバに移動すると、エージェントは自動的にアップグレードされ
ます。

• 最新バージョンのエージェントを以前のバージョンのセキュリティサー
バに移動すると、そのエージェントを管理できなくなるため、この移動
は行わないでください (エージェントは移動元のサーバから登録解除さ
れますが、新しいサーバに登録できないため、いずれのWebコンソール
にも表示されなくなります)。

• 移動元と移動先のビジネスセキュリティサーバの言語は同じである必要
があります。

• 移動先のビジネスセキュリティサーバのサーバ名とポート番号を記録し
ます。サーバ名とポート番号は、ビジネスセキュリティサーバの  [タス
ク] パネル上部にある [セキュリティ設定] 画面に表示されています。

手順
1. 移動元のエージェントを管理しているビジネスセキュリティサーバの

Webコンソールで、[デバイス] に移動します。
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2. セキュリティエージェントを移動するには、グループを選択してから
エージェントを選択します。

3. [詳細] > [セキュリティエージェントの移動] をクリックします。
新しい画面が表示されます。

4. 移動先のビジネスセキュリティサーバのサーバ名とポート番号を入力し
ます。

5. [移動] をクリックします。
6. エージェントの接続先が移動先のセキュリティサーバになっていること

を確認するには、移動先のサーバの Webコンソールを開き、セキュリ
ティ設定のグループツリーに目的のエージェントが表示されていること
を確認します。

注意
セキュリティ設定のグループツリーにセキュリティエージェントが表示さ
れない場合、サービスから Trend Micro Security Server Master Serviceを
再起動します。

クライアント移動ツールを使用してビジネスセキュリティ
サーバ間でセキュリティエージェントを移動する
始める前に
ビジネスセキュリティサーバ間でエージェントを移動するときは、次のこと
に注意してください。
• 以前のバージョンのエージェントを最新バージョンのビジネスセキュリ

ティサーバに移動すると、エージェントは自動的にアップグレードされ
ます。

• 最新バージョンのエージェントを以前のバージョンのセキュリティサー
バに移動すると、そのエージェントを管理できなくなるため、この移動
は行わないでください (エージェントは移動元のサーバから登録解除さ
れますが、新しいサーバに登録できないため、いずれのWebコンソール
にも表示されなくなります)。
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• 移動元と移動先のビジネスセキュリティサーバの言語は同じである必要
があります。

• 移動先のビジネスセキュリティサーバのサーバ名とポート番号を記録し
ます。サーバ名とポート番号は、ビジネスセキュリティサーバの  [タス
ク] パネル上部にある [セキュリティ設定] 画面に表示されています。

• 管理者アカウントでクライアントにログオンします。

手順
1. クライアントでコマンドプロンプトを開きます。

注意
コマンドプロンプトは管理者として開く必要があります。

2. 「cd」と入力し、続けてセキュリティエージェントのインストールフォル
ダのパスを入力します。例を以下に示します。cd C:\Program Files
\Trend Micro\Security Agent

3. 次の構文を使用してクライアント移動ツールを実行します。
<実行可能ファイル名> -s <サーバ名> -p <サーバ待機ポート> -c <クライ
アント待機ポート> -pwd <エージェントの「アンロードとロック解除」の権限
のパスワード>
表 4-3. クライアント移動ツールのパラメータ

パラメータ 説明
<実行可能ファイル名> IpXfer.exe (32ビット)

IpXfer_x64.exe (64ビット)

<サーバ名> 移動先ビジネスセキュリティサーバ (エージェントの転送
先のサーバ) の名前

<サーバ待機ポート> 移動先ビジネスセキュリティサーバの待機ポート (信頼す
るポート) 番号

<クライアント待機ポート
>

セキュリティエージェントがサーバとの通信に使用する
ポート番号
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パラメータ 説明
<エージェントの「アン
ロードとロック解除」の権
限のパスワード>

セキュリティエージェントのアンロードとロック解除に
使用するパスワード

例:

ipXfer.exe -s Server01 -p 8080 -c 21112 -pwd Password

4. セキュリティエージェントの接続先が移動先のセキュリティサーバに
なっていることを確認するには、移動先のサーバの Webコンソールを開
き、セキュリティ設定のグループツリーに目的のエージェントが表示さ
れていることを確認します。

注意
セキュリティ設定のグループツリーにセキュリティエージェントが表示さ
れない場合、サービスから Trend Micro Security Server Master Serviceを
再起動します。

設定を複製する
セキュリティエージェントグループ間で設定を複製します。

セキュリティエージェントのグループ設定を複製する
この機能は、特定のデスクトップグループまたはサーバグループの 設定を同
じタイプの別のグループに適用するために使用します。サーバグループの設
定をデスクトップグループに複製することや、その逆の複製を行うことはで
きません。
特定のグループタイプに 1つのグループしかない場合、この機能は無効にな
ります。
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手順
1. [デバイス] に移動します。
2. デスクトップまたはサーバグループを選択します。
3. グループ名の横にある歯車アイコンをクリックします。
4. [設定の複製] をクリックします。
新しい画面が表示されます。

5. 設定を継承する対象グループを選択します。
6. [適用] をクリックします。

セキュリティエージェントグループの設定をイン
ポートおよびエクスポートする
デスクトップまたはサーバグループの設定を.datファイルにエクスポートし
て、設定をバックアップします。また、その.datファイルを使用して、設定
を別のグループにインポートできます。

注意
デスクトップおよびサーバのグループ間で、設定のインポートとエクスポートが
できます。設定はグループの種類に依存しません。[設定の複製] 機能も使用で
きますが、この機能はグループの種類に依存します。[設定の複製] 機能の詳細に
ついては、95ページの「設定を複製する」を参照してください。
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表 4-4. インポートおよびエクスポート可能な設定

選択内容 設定が含まれる画面 エクスポートまたはインポート
可能な設定

デスクトップグ
ループ ( ) また
はサーバグルー
プ ( )

デバイス ([デバイス] > [ポリシー
の設定])

• ウイルス/スパイウェア対策
• 機械学習型検索
• 挙動監視
• 信頼済みプログラム
• 隔離
• Webレピュテーション
• URLフィルタ
• ファイアウォール
• デバイスコントロール
• ユーザツール (デスクトップ
グループでのみ使用可能)

• エージェントの権限
手動検索 ([検索] > [手動検索]) すべての設定
予約検索 ([検索] > [予約検索]) すべての設定

設定をエクスポートする
手順
1. [デバイス] に移動します。
2. デスクトップ/サーバグループを選択します。
3. グループ名の横にある歯車アイコンをクリックします。
4. [ポリシーの設定のエクスポート] をクリックします。
新しい画面が表示されます。

5. [エクスポート] をクリックします。
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ダイアログボックスが表示されます。
6. [保存] をクリックして保存する場所を参照し、[保存] をクリックします。

設定をインポートする
手順
1. [デバイス] に移動します。
2. デスクトップ/サーバグループを選択します。
3. [ポリシーの設定のインポート] をクリックします。

新しい画面が表示されます。
4. [ファイルの選択] をクリックしてファイルを検索し、[インポート] をク
リックします。
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第 5 章

セキュリティエージェントの基本的なセ
キュリティ設定の管理
本章では、セキュリティエージェントの基本的なセキュリティ設定方法につ
いて説明します。
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セキュリティエージェントの基本的なセキュリ
ティ設定の概要
表 5-1. セキュリティエージェントの基本的なセキュリティ設定の概要

オプション 説明 初期設定
検索方法 スマートスキャンを有効に

するか無効にするかを設定
します。

ビジネスセキュリティサー
バのインストール時に従来
型スキャン、スマートス
キャンを選択します

ウイルス/スパイウェア対策 ウイルス対策、スパイウェ
ア対策のリアルタイム検索
におけるオプションを設定
します。

有効 (リアルタイム検索)

機械学習型検索 機械学習型検索オプション
を設定します。

無効

挙動監視 挙動監視オプションを設定
します。

デスクトップグループの場
合: 有効
サーバグループの場合: 無効

信頼済みプログラム 不審な挙動についての監視
対象から除外する必要のあ
るプログラムを指定しま
す。

なし

隔離 隔離ディレクトリを指定し
ます。

http://<セキュリティサーバ
名または IPアドレス>

Webレピュテーション オフィス内外の Webレピュ
テーションに関するオプ
ションを設定します。

オフィス内:有効、低
オフィス外:有効、中

URLフィルタ URLフィルタによって、設定
されているポリシーに違反
する Webサイトがブロック
されます。

有効、低

承認済み/ブロックする URL 承認済み/ブロックする URL
のリストを設定します。

無効
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オプション 説明 初期設定
ファイアウォール ファイアウォールオプショ

ンを設定します。
無効

デバイスコントロール 自動実行、USB、およびネッ
トワークアクセスを設定し
ます。

無効

ユーザツール 迷惑メール対策ツールバー
を設定します。

無効: サポート対象のメール
クライアントの迷惑メール
対策ツールバー

エージェントの権限 エージェントのコンソール
から各種設定にアクセスで
きるかどうかを設定しま
す。
自動でのビルドのバージョ
ンアップ、HotFix、Critical
Patch、Patch、Service Pack
を無効にします。

なし

検索方法
セキュリティエージェントでは、脅威を検索するときに、次の 2種類の検索
方法のいずれかを使用できます。
• スマートスキャン:本書では、スマートスキャンを使用するセキュリティ

エージェントをスマートスキャンエージェントと呼びます。スマートス
キャンエージェントは、ローカル検索と、ファイルレピュテーションサー
ビスで提供されるクラウド型クエリを利用できます。

• 従来型スキャン:スマートスキャンを使用しないセキュリティエージェン
トは、従来型スキャンエージェントと呼びます。従来型スキャンエー
ジェントでは、ウイルスパターンファイルを使用して、脅威を検索しま
す。

次の表は、2つの検索方法を比較しています。
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表 5-2. 従来型スキャンとスマートスキャンの比較
比較基準 従来型スキャン スマートスキャン

検索の動作 従来型スキャンエージェン
トは、クライアント上でス
キャンを実行します。

• スマートスキャンエージェント
は、クライアント上でスキャン
を実行します。

• 検索時にファイルのリスクを特
定できない場合、セキュリティ
エージェントは、スキャンサー
バ (セキュリティサーバに接続
されたセキュリティエージェン
トの場合) または Trend Micro
Smart Protection Network (セキュ
リティサーバに接続されていな
いセキュリティエージェントの
場合) に検索クエリを送信して、
リスクを検証します。

注意
スキャンサーバは、スマー
トスキャンサーバで実行
されるサービスです。

• セキュリティエージェントは、
検索のパフォーマンスを向上す
るために検索クエリの結果を
「キャッシュ」します。

使用およびアップ
デートされるコン
ポーネント

アップデート元にある、利
用可能なすべてのセキュリ
ティエージェントコンポー
ネント (スマートスキャン
エージェントパターンファ
イルを除く)

コンポーネントは、ウイルスパター
ンファイルを除き、すべてアップ
デート元からダウンロードできま
す。

通常のアップデー
ト元

アップデートサーバ アップデートサーバ
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検索方法を設定する
始める前に
ビジネスセキュリティサーバをインストールすると、スマートスキャンを有
効にするオプションを選択できるようになります。このオプションを有効に
すると、初期設定の検索方法がスマートスキャンになります。つまり、すべ
てのセキュリティエージェントがスマートスキャンを使用するようになりま
す。有効にしない場合、初期設定は従来型スキャンになります。エージェン
トでは、現在の要求に従ってこれらの検索方法を切り替えることができます。
例を以下に示します。
• エージェントで現在従来型スキャンを使用しており、検索処理が完了す

るまでに著しく長い時間がかかっている場合、高速で効率が良くなるよ
うに設計されたスマートスキャンに切り替えることができます。スマー
トスキャンに切り替える状況には他にも、エージェントのディスク容量
が不足している場合があります。これは、スマートスキャンクライアン
トがダウンロードするパターンファイルのサイズが少ないためで、した
がって必要なディスク容量も少なくなります。
スマートスキャンに切り替える前に、[管理] > [グローバル設定] に移動し
て [デスクトップ/サーバ] タブをクリックし、[一般検索] に移動します。
[スマートスキャンサービスを無効にする] が無効になっていることを確
認します。

• ビジネスセキュリティサーバでのパフォーマンスが低下した場合には、
エージェントを従来型スキャンに切り替えてください。エージェントか
らの検索クエリをすべて迅速に処理できないことを示している可能性が
あります。

次の表に、検索方法を切り替える際のいくつかの考慮事項を示します。
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表 5-3. 検索方法を切り替える際の考慮事項
考慮事項 詳細

ビジネスセキュリティ
サーバの接続

セキュリティエージェントがビジネスセキュリティサーバに
接続できることを確認します。別の検索方法に切り替えたと
き、オンラインのエージェントのみに通知されます。オフライ
ンのエージェントは、オンラインになったときに通知されま
す。
また、エージェントではビジネスセキュリティサーバから新し
いコンポーネントをダウンロードする必要があるため、ビジネ
スセキュリティサーバに最新のコンポーネントがあることを
確認してください。具体的には、スマートスキャンエージェン
トパターンファイル  (スマートスキャンに切り替わるエージェ
ントの場合) およびウイルスパターンファイル  (従来型スキャ
ンに切り替わるエージェントの場合) です。

切り替わるセキュリ
ティエージェントの数

一度に切り替わるセキュリティエージェントの数が比較的少
数である場合は、ビジネスセキュリティサーバのリソースを効
率的に使用することが可能です。ビジネスセキュリティサー
バでは、エージェントが検索方法を変更する間も、その他の重
要なタスクを実行できます。

タイミング セキュリティエージェントを初めて切り替えるとき、エージェ
ントでは、スマートスキャンエージェントパターンファイル
(スマートスキャンに切り替わるエージェントの場合) または
ウイルスパターンファイル  (従来型スキャンに切り替わるエー
ジェントの場合) を全部ダウンロードする必要があります。
ダウンロード処理が短い時間で終了するように、切り替えをオ
フピーク時に行うことを検討してください。また、ユーザが開
始するアップデートを回避するために一時的にエージェント
での「今すぐアップデート」を無効にして、エージェントが検
索方法の切り替えを完了した後で再度有効にしてください。

注意
それ以降エージェントでは、高い頻度でアップデートを
実行するたびに、スマートスキャンエージェントパター
ンファイルまたはウイルスパターンファイルのサイズ
の小さな増分がダウンロードされます。
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考慮事項 詳細
IPv6のサポート IPv6 シングルスタックのスマートスキャンエージェントがオ

フラインである場合、Trend Micro Smart Protection Networkに
クエリを直接送信できません。
このような場合にスマートスキャンクライアントでクエリを
送信できるようにするために、IPアドレスを変換可能なデュア
ルスタックプロキシサーバ (DeleGateなど) が必要です。

手順
1. [デバイス] に移動します。
2. デスクトップまたはサーバグループを選択します。
3. [ポリシーの設定] をクリックします。

[ポリシーの設定: <グループ名>] 画面が表示されます。
4. [検索方法] に移動します。
5. 必要な検索方法を選択します。
6. [保存] をクリックします。

セキュリティエージェントのリアルタイム検索
リアルタイム検索は、セキュリティエージェントで、ファイルが開かれたり、
ダウンロード、コピー、または変更されたりするたびに、ファイルを検索し
脅威が含まれていないかどうかを確認します。

セキュリティエージェントのリアルタイム検索の設定
手順
1. [デバイス] に移動します。
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2. デスクトップまたはサーバグループを選択します。
3. [ポリシーの設定] をクリックします。

[ポリシーの設定: <グループ名>] 画面が表示されます。
4. [ウイルス/スパイウェア対策] をクリックします。
新しい画面が表示されます。

5. [リアルタイムのウイルス対策/スパイウェア対策を有効にする] を選択し
ます。

6. 検索設定を指定します。詳細については、143ページの「セキュリティ
エージェントの検索対象と処理」を参照してください。

注意
ユーザに自分の検索設定を指定できる権限を付与している場合は、その
ユーザの指定した設定が検索で使用されます。

7. [保存] をクリックします。

機械学習型検索
トレンドマイクロの機械学習型検索は、高度な機械学習テクノロジを使用し
て脅威情報を関連付け、デジタル DNAフィンガープリントや APIマッピング
などのファイル機能を使用した詳細なファイル分析により未知のセキュリ
ティリスクを検出します。また、不明なプロセスやあまり普及していないプ
ロセスの挙動分析を実行して、ネットワークへの侵入を試みる未知の新しい
脅威がないかどうかを判定します。
機械学習型検索は、未知の脅威およびゼロデイ攻撃から環境を保護するのに
役立つ強力な検索方法です。
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検出の種類 説明
ファイル 不明なファイルやあまり普及していないファイルを検出す

ると、セキュリティエージェントは、高度な脅威検索エンジ
ン (ATSE) でファイルを検索してファイル特性を抽出し、
Trend Micro Smart Protection Networkでホストされる機械学
習型検索エンジンにレポートを送信します。機械学習型検
索では、不正プログラムモデリングにより、サンプルを不正
プログラムモデルと比較し、可能性スコアを割り当て、ファ
イルに含まれる潜在的な不正プログラムの種類を判別しま
す。
機械学習型検索の設定に応じて、ネットワークへの脅威の拡
散を防ぐために、セキュリティエージェントは該当するファ
イルの「隔離」を試みます。

プロセス 不明なプロセスやあまり普及していないプロセスを検出す
ると、セキュリティエージェントは、CI エンジンを使用して
プロセスを監視し、動作レポートを機械学習型検索エンジン
に送信します。 機械学習型検索では、不正プログラムの動作
モデリングにより、サンプルをモデルと比較し、可能性のス
コアを割り当て、プロセスが実行する潜在的な不正プログラ
ムの種類を判別します。
機械学習型検索の設定に応じて、セキュリティエージェント
は該当するプロセスまたはスクリプトを「終了」し、プロセ
スまたはスクリプトを実行したファイルの駆除を試みます。

機械学習型検索を設定する
注意
機械学習型検索では下記についての確認が必要です。
• [ポリシーの設定] > [挙動監視] で挙動監視が有効になっていること
• Smart Protection Network に接続できること

手順
1. [デバイス] に移動します。
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2. デスクトップまたはサーバグループを選択します。
3. [ポリシーの設定] をクリックします。

[ポリシーの設定: <グループ名>] 画面が表示されます。
4. [機械学習型検索] をクリックします。
5. [機械学習型検索を有効にする] を選択します。
6. 機械学習型検索で実行する検出の種類とそれに対する処理を選択しま
す。

検出の種類 処理
ファイル • 隔離: 機械学習型検索による分析で不正プログ

ラムに似た特性を示すと判定されたファイルを
自動的に隔離する場合に選択します。

• ログのみ: 脅威について内部で詳しく調査する
ために、不明なファイルを検索して機械学習型
検索による分析をログに記録する場合に選択し
ます。

プロセス • 終了: 機械学習型検索による分析で不正プログ
ラムに似た挙動を示すと判定されたプロセスま
たはスクリプトを自動的に終了する場合に選択
します。

重要
機械学習型検索は、不正なプロセスまた
はスクリプトを実行したファイルの駆除
を試みます。駆除に失敗した場合、該当
するファイルはセキュリティエージェン
トによって隔離されます。

• ログのみ: 脅威について内部で詳しく調査する
ために、不明なプロセスまたはスクリプトを検
索して機械学習型検索による分析をログに記録
する場合に選択します。

7. [保存] をクリックします。
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挙動監視
セキュリティエージェントは常にクライアントを監視し、OSやインストール
済みのソフトウェアに異常な変更が加えられていないかどうかを確認しま
す。管理者またはユーザは、監視対象の変更に違反する場合に特定のプログ
ラムを起動できるように除外リストを作成するか、または特定のプログラム
をブロックすることができます。また、有効なデジタル署名を持つプログラ
ムは常に起動が許可されます。
挙動監視のもう 1つの機能は、EXEおよび DLLファイルが削除または変更さ
れないよう保護することです。挙動監視が有効な場合、ユーザは、除外設定
を作成して、特定のプログラムを承認するかブロックできます。

挙動監視を設定する
手順
1. [デバイス] に移動します。
2. デスクトップまたはサーバグループを選択します。
3. [ポリシーの設定] をクリックします。

[ポリシーの設定: <グループ名>] 画面が表示されます。
4. [挙動監視] をクリックします。
5. 必要に応じて次の項目を設定します。

• 挙動監視の有効化

注意
ユーザが自分の挙動監視設定をカスタマイズできるようにするには、
[デバイス] > {グループ名} > [ポリシーの設定] > [エージェントの権限]
> [挙動監視] の順に進んで、[ユーザに挙動監視設定の変更を許可する]
にチェックを入れます。

• [不正プログラムの挙動ブロックを有効にする]: 不正プログラム挙動
ブロックは、パターンファイルに定義されている一連の内部ルール
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を使用して実行されます。これらのルールは、不正プログラムに共
通する既知の不審な脅威の挙動を識別します。不審な挙動の例とし
て、突然説明できない動作をするサービスの追加、ファイアウォー
ルの変更、システムファイルの改ざんなどが挙げられます。
不正プログラム挙動監視は次の脅威レベルの検索オプションを提供
します。
• [既知の脅威]: 既知の脅威に関連付けられた挙動をブロックしま

す。
• [既知および潜在的な脅威]: 既知の脅威に関連付けられた挙動を

ブロックし、潜在的に不正な挙動に対して処理を実行します。
• HTTPまたはメールアプリケーションを介してダウンロードされた

新しいプログラムを実行する前にユーザに確認する (サーバプラッ
トフォームは除く):挙動監視では、Webレピュテーションサービスと
連携し、HTTPチャネル経由でダウンロードされたファイルの利用状
況を検証します。新しいファイルが検出された場合、管理者は、ユー
ザがファイルを実行する前にその旨を通知するかどうかを選択でき
るます。トレンドマイクロの Smart Protection Networkでは、ファ
イルの検出数またはファイル作成からの存続期間などから、検出数
の少ない特定のプログラムを「新しく検出されたプログラム」とし
て分類します。

注意
HTTPチャネルの場合は、実行可能ファイル (.exe) が検索されます。
メールアプリケーション  (OutlookおよびWindows Live Mailのみ) の
場合は、パスワード保護されていないアーカイブファイル  (zip/rar) 内
の実行可能ファイル (.exe) が検索されます。

• ランサムウェア対策: 「ランサムウェア」の脅威によるコンピュータ
上のファイルの不正な変更または暗号化を防止します。ランサム
ウェアは不正プログラムの一種で、ファイルへのアクセスを制限し、
ファイルの復元と引き換えに金銭を要求してきます。
• [不正な暗号化や変更から文書を保護]: 不正な変更から文書を保

護します。
• 不審なプログラムによって変更されたファイルを自動的に

バックアップして復元:文書の保護が有効に設定されている
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場合に、不審なプログラムによって変更されたファイルの
バックアップを自動的に作成します。

• [ランサムウェアに関連付けられていることの多いプロセスをブ
ロック]: ハイジャックに関連していることが多いプロセスをブ
ロックすることで、ランサムウェアの攻撃からエンドポイント
を保護します。

• (デスクトップグループのみ ) [プログラム検査を有効にして不正
な実行可能ファイルを検出およびブロック]: ランサムウェアに
似た挙動をするプロセスがないかを監視することで、検出を強
化します。

• 脆弱性攻撃に関連する異常な挙動を示すプログラムを終了: 脆
弱性対策とプログラム検査が連携してプログラムの挙動を監視
し、プログラムの脆弱性を利用した攻撃が疑われる異常な挙動
を検出します。検出されると、挙動監視によってプログラムの
プロセスが終了されます。

注意
脆弱性対策を使用するには、[プログラム検査を有効にして不正な
実行可能ファイルを検出およびブロック] を選択する必要があり
ます。

注意
ビジネスセキュリティによって安全なプロセスが不正なプロセスとし
て検出される率を下げるには、コンピュータをインターネットに接続
し、トレンドマイクロサーバによる追加の確認プロセスを実行できる
ようにする必要があります。

• [除外設定]: 除外設定には、承認済みプログラムリストとブロックす
るプログラムリストが含まれます。承認済みプログラムリスト内の
プログラムは、監視対象の変更に違反する場合でも起動できます。
一方、ブロックするプログラムリスト内のプログラムはいかなる場
合でも起動することはできません。
• [プログラムのフルパスを入力]: プログラムのWindowsまたは

UNCのフルパスを入力します。複数のエントリはセミコロン
(;) で区切ります。[承認済みリストに追加する] または [ブロッ
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クリストに追加する] をクリックします。必要に応じて、環境変
数を使用してパスを指定します。

• [承認済みプログラムリスト]: このリスト内のプログラムは起動
できます。エントリを削除するには、削除アイコンをクリック
します。
承認済みプログラムリストでは、ワイルドカードと環境変数が
サポートされます。
サポートされる環境変数については、112ページの「サポートさ
れている環境変数」を参照してください。

• [ブロックするプログラムリスト]: このリスト内のプログラムは
起動できません。エントリを削除するには、削除アイコンをク
リックします。
ブロックするプログラムリストでは、ワイルドカードのみがサ
ポートされます。

6. [保存] をクリックします。

サポートされている環境変数
次の表は、ファイルおよびフォルダをリストに追加する際に使用できる環境
変数を示しています。
環境変数 例 対応するパス

$allappdata$ $allappdata$\test\sample.exe C:\ProgramData\test\sample.exe

$allprograms$ $allprograms$\test\sample.exe C:\ProgramData\Microsoft\Windows
\Start Menu\Programs\test
\sample.exe

$programdir$ $programdir$\test\sample.exe C:\Program Files\test\sample.exe

$programdirx86
$

$programdirx86$\test\sample.exe C:\Program Files (x86)\test
\sample.exe

$rootdir$ $rootdir$\test\sample.exe C:\test\sample.exe
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環境変数 例 対応するパス
$systemdir$ $systemdir$\test\sample.exe C:\Windows\System32\test

\sample.exe

$systemdirx86$ $systemdirx86$\test\sample.exe C:\Windows\SysWOW64\test
\sample.exe

$tempdir$ $tempdir$\test\sample.exe C:\Windows\Temp\test\sample.exe

$userprofile$ $userprofile$\test\sample.exe C:\user\{現在のユーザアカウント}
\test\sample.exe

$windir$ $windir$\test\sample.exe C:\Windows\test\sample.exe

信頼済みプログラム
信頼済みプログラムリスト内のプログラムは、不審なファイルアクセスの監
視対象から除外されます。

信頼済みプログラムを設定する
注意
信頼済みプログラムリストでは、ワイルドカードと環境変数はサポートされませ
ん。

手順
1. [デバイス] に移動します。
2. デスクトップまたはサーバグループを選択します。
3. [ポリシーの設定] をクリックします。

[ポリシーの設定: <グループ名>] 画面が表示されます。
4. [信頼済みプログラム] をクリックします。
新しい画面が表示されます。
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5. 不審なファイルアクセスの監視対象からプログラムを除外するには、そ
のファイルの特定の完全パスを入力して [信頼済みプログラムリストに
追加] をクリックします。
<ドライブ名>:¥<パス>¥<ファイル名>
例 1:C:¥Windows¥system32¥regedit.exe

例 2:D:¥backup¥tool.exe

完全パスを入力するのは、信頼済みプログラムリストに追加されている
プログラム名がハッカーに悪用されないよう防止するためです。

6. [保存] をクリックします。

隔離ディレクトリ
感染ファイルの処理が「隔離」の場合、セキュリティエージェントはファイ
ルを暗号化して、一時的に次の場所にある隔離ディレクトリに移動します。
• <セキュリティエージェントインストールフォルダ >¥quarantine(エージェン

トをバージョン 6.x以前からアップグレードした場合)

• <セキュリティエージェントインストールフォルダ >¥SUSPECT¥Backup (エー
ジェントを初めてインストールしたか、バージョン 7.x以降からアップグ
レードした場合)

セキュリティエージェントは、感染したファイルをビジネスセキュリティ
サーバで設定した隔離ディレクトリに送付します。このディレクトリは Web
コンソールの [デバイス] > {グループ名} > [ポリシーの設定] > [隔離] で設定で
きます。
初期設定の隔離ディレクトリ
初期設定の隔離ディレクトリは、ビジネスセキュリティサーバにあります。
このディレクトリは URL形式で、http://server のようにビジネスセキュリ
ティサーバのホスト名または IPアドレスを含みます。対応するビジネスセ
キュリティサーバ内での保管場所は <ビジネスセキュリティサーバインストール
フォルダ>¥PCCSRV¥Virusになります。
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• サーバで IPv4および IPv6エージェントの両方を管理している場合、す
べてのエージェントが隔離ファイルをサーバに送信できるようにホスト
名を使用してください。

• サーバが、IPv4アドレスしか与えられていないか、IPv4アドレスのみで
識別可能な場合には、IPv4シングルスタックのエージェントとデュアル
スタックのエージェントのみで隔離ファイルをサーバに送信できます。

• サーバが、IPv6アドレスしか与えられていないか、IPv6アドレスのみで
識別可能な場合には、IPv6シングルスタックのエージェントとデュアル
スタックのエージェントのみで隔離ファイルをサーバに送信できます。

代替の隔離ディレクトリ
URL、UNCパス、または絶対ファイルパスの形式で場所を入力することで、
代替の隔離ディレクトリを指定できます。セキュリティエージェントから
は、このディレクトリに接続できる必要があります。たとえば、このディレ
クトリが、隔離ファイルをデュアルスタックやシングルスタックの IPv6エー
ジェントから受信する場合、IPv6アドレスを与える必要があります。デュア
ルスタックディレクトリを指定し、そのディレクトリをホスト名で識別して、
さらにディレクトリを入力するときは UNCパスを使用することをお勧めし
ます。
隔離ディレクトリの指定に関するガイドライン
次の表に、URL、UNCパス、絶対ファイルパスを使用する際の参考情報を示
します。
表 5-4. 隔離ディレクトリ
隔離ディレクト

リ
使用可能
形式 例 注意

ビジネスセキュ
リティサーバの
初期設定ディレ
クトリ

URL http:// <サーバホ
スト名または IP>

初期設定ディレクトリをそのまま
使用する場合は、隔離フォルダの
サイズなど、そのディレクトリの
管理設定を [管理] > [グローバル設
定] > [システム] タブ > [隔離フォ
ルダ設定] で指定してください。

UNCパス ¥¥<サーバホスト名
または IP>¥
ofcscan¥Virus
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隔離ディレクト
リ

使用可能
形式 例 注意

ビジネスセキュ
リティサーバの
その他のディレ
クトリ

UNCパス ¥¥<サーバホスト名
または IP>¥ D$
¥Quarantined
Files

初期設定ディレクトリを使用しな
い場合 (たとえばディスクス容量
が不足しているなど)、別のディレ
クトリへの UNCパスを入力しま
す。これを行う場合は、対応する
絶対パスを [管理] > [グローバル設
定] > [システム] タブ > [隔離フォ
ルダ設定] で入力して、管理設定が
反映されるようにします。

他のビジネスセ
キュリティサー
バコンピュータ
のディレクトリ
(ネットワークに
他のビジネスセ
キュリティサー
バがある場合)

URL http:// <サーバ 2
ホスト名または IP>

エージェントから、このディレク
トリに接続できるようにしてくだ
さい。間違ったディレクトリを指
定した場合、エージェントは正し
い隔離ディレクトリが指定される
まで隔離ファイルを保持します。
サーバのウイルス/不正プログラ
ムログでは、検索結果が「隔離の
ためのビジネスセキュリティサー
バへのファイルアップロードが実
行できません。」となります。
UNCパスを使用する場合、隔離
ディレクトリフォルダを
「Everyone」グループに加えて、こ
のグループに読み取りと書き込み
の権限を割り当ててください。

UNCパス ¥¥<サーバ 2ホスト
名または IP>¥
ofcscan¥Virus

ネットワークの
その他のコン
ピュータ

UNCパス ¥¥<コンピュータ名>
¥temp

クライアントの
別のディレクト
リ

絶対パス C:¥temp 次の場合には絶対パスを指定して
ください。
• 隔離されたファイルをクライ
アントのみで保持する場合。

• クライアントの初期設定ディ
レクトリにファイルを格納す
ることが望ましくない場合。

このパスが存在しない場合、セ
キュリティエージェントにより自
動的に作成されます。
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隔離ディレクトリを設定する
手順
1. [デバイス] に移動します。
2. デスクトップまたはサーバグループを選択します。
3. [ポリシーの設定] をクリックします。

[ポリシーの設定: <グループ名>] 画面が表示されます。
4. [隔離] をクリックします。
新しい画面が表示されます。

5. 隔離ディレクトリを設定します。詳細については、114ページの「隔離
ディレクトリ」を参照してください。

6. [保存] をクリックします。

Webレピュテーション
Webレピュテーションでは、セキュリティリスクの危険性のあるWebの URL
またはメールに埋め込まれている URLへのアクセスを防止します。Webレ
ピュテーションは、URLの評価をトレンドマイクロの Webレピュテーション
サーバに照会し、その評価とクライアントに適用されている特定のWebレ
ピュテーションポリシーを関連付けます。実行する処理は、適用されている
ポリシーに応じて異なります。
• セキュリティエージェントでは、Webサイトへのアクセスがブロックま

たは許可されます。
Web レピュテーションでは、検出されたWeb 脅威を、管理者には通知設定に
基づいてメールで、ユーザにはオンラインで通知します。
セキュリティエージェントに対して、クライアントの場所 (オフィス内/オフィ
ス外) に応じた異なるレベルのセキュリティを設定します。
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Webレピュテーションが URLをブロックしても、その URLが安全であると
判断した場合は、承認済み URLリストにその URLを追加します。

ヒント
ネットワーク帯域幅を節約するには、企業の内部Webサイトを Webレピュテー
ションの承認済み URLリストに追加することをお勧めします。

評価スコア
URLがWebからの脅威かどうかは、その URLの「評価スコア」によって判
定されます。このスコアは、トレンドマイクロ独自の基準値を使用して計算
されます。
トレンドマイクロでは、スコアが定義済みのしきい値内にある URLをWeb
からの脅威と見なし、しきい値を超えている URLを安全であるとみなしま
す。
セキュリティエージェントには、URLへのアクセスを許可するかブロックす
るかを判定するための次の 3つのセキュリティレベルがあります。
• 高 ― ブロックするページは次のとおりです。

• 危険: 詐欺サイトや脅威の既知の送信元であることが確認されまし
た

• 極めて不審: 詐欺サイトまたは脅威の送信元である可能性がありま
す

• 不審: スパムメールに関連付けられている、またはセキュリティ侵害
の可能性があります

• 未評価: トレンドマイクロは、安全のためにWebページを積極的に
テストしていますが、ユーザが新しいWebサイトやあまり利用され
ないWebサイトにアクセスすると、未評価のページに遭遇する可能
性があります。未評価のページへのアクセスをブロックすると、安
全性は向上しますが、安全なページへのアクセスもブロックされる
場合があります。

• 中 ― ブロックするページは次のとおりです。
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• 危険: 詐欺サイトや脅威の既知の送信元であることが確認されまし
た

• 極めて不審: 詐欺サイトまたは脅威の送信元である可能性がありま
す

• 低 ― ブロックするページは次のとおりです。
• 危険: 詐欺サイトや脅威の既知の送信元であることが確認されまし

た

セキュリティエージェントの Webレピュテーションを設定す
る

Webレピュテーションは、HTTP/HTTPSリクエストごとにトレンドマイクロ
の脅威データベースにクエリを実行し、要求された各 URLのセキュリティリ
スクを評価します。

注意
[ロケーション認識] が無効な場合は、オフィス外の接続にオフィス内の設定が適
用されます。ロケーション認識の詳細については、207ページの「デスクトッ
プ/サーバの設定」を参照してください。
Webレピュテーションとブラウザ脆弱性対策の両方が有効な場合、Webレピュ
テーションによってブロックされない URLは、その後、ブラウザ脆弱性対策に
よって検索されます。ブラウザ脆弱性対策は、jar、class、pdf、swf、html、js
など、URLのWebページに埋め込まれたオブジェクトを検索します。

手順
1. [デバイス] に移動します。
2. デスクトップまたはサーバグループを選択します。
3. [ポリシーの設定] をクリックします。

[ポリシーの設定: <グループ名>] 画面が表示されます。
4. [Webレピュテーション] > [オフィス内] または [Webレピュテーション]

> [オフィス外] をクリックします。
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新しい画面が表示されます。
5. 必要に応じて次の項目をアップデートします。

• Webレピュテーションを有効にする
• セキュリティレベル :[高]、[中]、または [低]

• ブラウザ脆弱性対策:不正スクリプトを含むページをブロックする
6. [保存] をクリックします。

URLフィルタ
URLフィルタを使用すると、Webサイトへのアクセスを制御して、従業員の
非生産的な時間を削減し、インターネット帯域幅の使用率を軽減して、より
安全なインターネット環境を確立できます。URLフィルタの保護レベルを選
択したり、スクリーニングを行うWebサイトの種類をカスタマイズしたりで
きます。

注意
顧客を保護するため、トレンドマイクロは、世界の多くの場所で違法と考えられ
るコンテンツを含むすべての URLを自動的にブロックします。

URLフィルタを設定する
[カスタム] を選択すると、1日のさまざまな時間帯でブロックする特定の種類
のWebサイトを選択できます。
手順
1. [デバイス] に移動します。
2. デスクトップまたはサーバグループを選択します。
3. [ポリシーの設定] をクリックします。

[ポリシーの設定: <グループ名>] 画面が表示されます。
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4. [URLフィルタ ] をクリックします。
新しい画面が表示されます。

5. 必要に応じて次の項目をアップデートします。
• URLフィルタを有効にする
• フィルタ強度

• 高 ― 既知のまたは潜在的なセキュリティ上の脅威、不適切なコ
ンテンツまたは攻撃的な可能性のあるコンテンツ、生産性また
は帯域幅に影響を与える可能性のあるコンテンツ、および評価
のないページをブロックします。

• 中 ― 既知のセキュリティ上の脅威および不適切なコンテンツを
ブロックします。

• 低 ― 既知のセキュリティ上の脅威をブロックします。
• カスタム ― 独自でカテゴリを選択し、業務時間または業務時間

外にそれらのカテゴリをブロックするかどうかを指定します。
• 業務時間 ― [業務時間] で指定されていない曜日または時間は、すべ

て業務時間外と見なされます。
6. [保存] をクリックします。

承認済み/ブロックする URL
URLの自動的な承認およびブロック機能は、Webサイトへのアクセスを制御
し、より安全なインターネット環境を構築するために役立ちます。承認済み
URLやブロックする URLは [グローバル設定] で識別できます。
カスタマイズした URLの承認およびブロックリストを特定のグループに対
して作成することもできます。[このグループの承認済み/ブロックする URL
をカスタマイズする] オプションが選択されている場合、セキュリティエー
ジェントはグループのカスタマイズされた承認済み URLまたはブロックす
る URLのリストを使用して、Webサイトへのアクセスを制御します。
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承認済み/ブロックする URLを設定する
手順
1. [デバイス] に移動します。
2. デスクトップまたはサーバグループを選択します。
3. [ポリシーの設定] をクリックします。

[ポリシーの設定: <グループ名>] 画面が表示されます。
4. [承認済み/ブロックする URL] をクリックします。

新しい画面が表示されます。
5. 必要に応じて次の設定を更新します。

• [このグループの承認済み/ブロックする URLをカスタマイズする]:
この URLリストの設定は、他のすべての設定に優先されます。

• [承認済み URL] ボックスで、Webレピュテーションと URLフィルタ
の検証から除外するWebサイトの URLを入力します。複数の URL
を指定する場合は、セミコロン (;) で区切って入力してください。[追
加] をクリックします。

ヒント
グローバル設定で登録したすべての URLを使用するには、[グローバ
ル設定からインポート] をクリックします。この URLをグループ用に
カスタマイズできます。

• [ブロックする URL] ボックスで、URLフィルタ中にブロックする
Webサイトの URLを入力します。複数の URLを指定する場合は、
セミコロン (;) で区切って入力してください。[追加] をクリックしま
す。

ヒント
グローバル設定で登録したすべての URLを使用するには、[グローバ
ル設定からインポート] をクリックします。この URLをグループ用に
カスタマイズできます。
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6. [保存] をクリックします。

ファイアウォール
ファイアウォールを使用すると、クライアントとネットワークの間に障壁を
作成することにより、特定の種類のネットワークトラフィックを拒否または
許可できます。また、クライアントに対する攻撃が疑われるネットワークパ
ケットのパターンを特定できます。
ビジネスセキュリティでは、ファイアウォールを設定する際、簡単モードと
詳細モードの 2つのオプションのいずれかを選択できます。簡単モードで
は、推奨されている初期設定でファイアウォールを使用できます。詳細モー
ドは、ファイアウォールの設定をカスタマイズするために使用します。

ヒント
ファイアウォールをインストールして有効化する前に、その他のファイアウォー
ルソフトウェアをアンインストールすることをお勧めします。

ファイアウォールの簡単モードの初期設定
ファイアウォールの初期設定によって、クライアントのファイアウォールに
よる保護を開始するための基本的な設定が提供されます。初期設定は、イン
ターネットにアクセスする必要性や FTPを使用したファイルのダウンロード
またはアップロードなど、クライアント上で生じる可能性のある一般的な状
況に対応することを目的としています。

注意
ビジネスセキュリティの初期設定では、すべての新しいグループとセキュリティ
エージェント上でファイアウォールは無効になっています。
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表 5-5. ファイアウォールの初期設定
設定 ステータス

セキュリティレベル 低
受信トラフィックと送信トラフィックが許可さ
れ、ネットワークウイルスだけがブロックされま
す。

IDS (侵入検知システム) 無効
警告メッセージ 無効
表 5-6. ファイアウォールの除外設定の初期設定
除外設定 処理 方向 プロトコル ポート番号

DNS 許可 送受信 TCP/UDP 53

NetBIOS 許可 送受信 TCP/UDP 137, 138, 139,
445

HTTPS 許可 送受信 TCP 443

HTTP 許可 送受信 TCP 80

Telnet 許可 送受信 TCP 23

SMTP 許可 送受信 TCP 25

FTP 許可 送受信 TCP 21

POP3 許可 送受信 TCP 110

MSA 許可 送受信 TCP 16372, 16373

LDAP 許可 送受信 TCP/UDP 389

表 5-7. 場所に応じたファイアウォールの初期設定
場所 ファイアウォール設定

オフィス内 オフ
オフィス外 オフ
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トラフィックのフィルタリング
ファイアウォールは、次の条件に基づいて特定の種類のトラフィックをブ
ロックする機能を備えており、すべての送受信トラフィックをフィルタしま
す。
• 方向 (受信/送信)

• プロトコル (TCP/UDP/ICMP/ICMPv6)

• ポート
• コンピュータ
ネットワークウイルスの検索
ファイアウォールはネットワークウイルスについても各パケットを調べま
す。
ステートフルインスペクション
ファイアウォールは、ステートフルインスペクションファイアウォールであ
り、クライアント上のすべての接続を監視します。ファイアウォールは、接
続内の特定の状況を識別し、どの処理を追跡する必要があるかを予測して、
通常の接続から逸脱した時点でそれを検出します。そのため、ファイア
ウォールの効果的な使用には、プロファイルやポリシーの作成だけでなく、
接続の分析やファイアウォールを通過するパケットのフィルタも必要となり
ます。
ファイアウォールドライバ
ファイアウォールドライバは、ユーザ定義のファイアウォール設定と連動し
て、大規模感染時にポートをブロックします。また、ネットワークウイルス
パターンファイルを使用して、ネットワークウイルスを検出します。

ファイアウォールを設定する
オフィス内およびオフィス外に対してファイアウォールを設定します。[ロ
ケーション認識] が無効な場合は、オフィス外の接続にオフィス内の設定が適
用されます。
ロケーション認識の詳細については、207ページの「デスクトップ/サーバの
設定」を参照してください。
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初期設定ではファイアウォールは無効になっています。

手順
1. [デバイス] に移動します。
2. デスクトップまたはサーバグループを選択します。
3. [ポリシーの設定] をクリックします。

[ポリシーの設定: <グループ名>] 画面が表示されます。
4. [ファイアウォール ] > [オフィス内] または [オフィス外] をクリックしま
す。

5. [ファイアウォールを有効にする] をオンにします。
6. 次のいずれかを選択します。

• 簡単モード ― ファイアウォールを初期設定で有効にします。
詳細については、123ページの「ファイアウォール」を参照してくだ
さい。

• 詳細モード ― ファイアウォールをカスタム設定で有効にします。
7. [詳細モード] を選択した場合は、必要に応じて次のオプションをアップ

デートします。
• セキュリティレベル  ― セキュリティレベルは、除外リストにない

ポートに適用されるトラフィックルールを制御します。
• 高 ― 除外リストで許可されているトラフィックを除き、すべて

の受信および送信トラフィックをブロックします。
• 中 ― 除外リストで許可またはブロックされているトラフィック

を除き、すべての受信トラフィックをブロックしてすべての送
信トラフィックを許可します。

• 低 ― 除外リストでブロックされているトラフィックを除き、す
べての受信および送信トラフィックを許可します。これは、簡
単モードの初期設定です。
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• 設定
• IDS (侵入検知システム) を有効にする ― 侵入検知システムが、

攻撃すると疑われるネットワークパケットのパターンを特定し
ます。
詳細については、279ページの「侵入検知システム  (IDS)」を参
照してください。

• 警告メッセージを有効にする ― ビジネスセキュリティが違反を
検出すると、クライアントは通知を受け取ります。

• 除外設定 ―除外リストで許可するように指定したポートはブロック
されません。
詳細については、127ページの「ファイアウォールの除外設定を使用
する」を参照してください。

8. [保存] をクリックします。

ファイアウォールの除外設定を使用する
ファイアウォール除外リストには、クライアントのポート番号と IPアドレス
に基づいてさまざまな種類のネットワークトラフィックを許可またはブロッ
クするように設定できる項目が含まれています。
たとえば、大規模感染が発生したときに、HTTPポート (80番ポート) を含む
すべてのクライアントトラフィックをブロックするように選択したとしま
す。この場合でも、ブロック設定を適用したクライアントに対してインター
ネットへのアクセスを許可したい場合は、除外リストにそのWebプロキシ
サーバを追加できます。
手順
1. [デバイス] に移動します。
2. デスクトップまたはサーバグループを選択します。
3. [ポリシーの設定] をクリックします。

[ポリシーの設定: <グループ名>] 画面が表示されます。
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4. [ファイアウォール ] > [オフィス内] または [オフィス外] をクリックしま
す。
新しい画面が表示されます。

5. [ファイアウォールを有効にする] をオンにします。
6. [詳細モード] を選択します。
7. 除外設定を追加するには

a. [追加] をクリックします。
新しい画面が表示されます。

b. 除外設定の名前を入力します。
c. [処理] の隣で、次のいずれかをクリックします。

• ネットワークトラフィックを許可
• ネットワークトラフィックを拒否

d. [方向] の隣の [受信] または [送信] チェックボックスをオンにして、
除外設定を適用するトラフィックの種類を選択します。

e. [プロトコル] リストから、ネットワークプロトコルの種類を選択しま
す。
• すべて
• TCP/UDP (初期設定)

• TCP

• UDP

• ICMP

• ICMPv6

f. 次のいずれかを選択して、クライアントポートを指定します。
• すべてのポート (初期設定)

• 範囲 ― ポートの範囲を入力します。
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• 指定ポート ― 個々のポートを指定します。ポート番号を区切る
には、カンマ「,」を使用します。

g. [コンピュータ] で、クライアントの IPアドレスを選択し、除外設定
に追加します。たとえば、[ネットワークトラフィックを拒否] ([受
信] および [送信]) を選択し、ネットワーク上のクライアントの IPア
ドレスを入力した場合、ポリシーにこの除外設定があるクライアン
トは、その IPアドレスに対するデータの送受信を実行できません。
次のいずれかを選択します。
• すべての IPアドレス (初期設定)

• 単一 IP ― IPv4アドレスまたは IPv6アドレス、もしくはホスト
名を入力します。ホスト名から IPアドレスを解決するには、[名
前解決] をクリックします。

• IP範囲 (IPv4または IPv6) ― [開始値] および [終了値] フィール
ドに、2つの IPv4アドレスまたは IPv6アドレスのいずれかを入
力します。一方のフィールドに IPv6アドレスを入力し、もう一
方のフィールドに IPv4アドレスを入力することはできません。

• IP範囲 (IPv6) ― IPv6アドレスのプレフィックスと長さを入力
します。

h. [保存] をクリックします。
8. 除外設定を編集するには、[編集] をクリックして、表示される画面の設定
を変更します。

9. 除外設定をリスト内で上または下に移動するには、除外設定を選択して、
目的の位置まで [上に移動] または [下に移動] をクリックします。

10. 除外設定を削除するには、除外設定を選択し、[削除] をクリックします。

エージェントグループのファイアウォールを無効にする
手順
1. [デバイス] に移動します。
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2. デスクトップまたはサーバグループを選択します。
3. [ポリシーの設定] をクリックします。

[ポリシーの設定: <グループ名>] 画面が表示されます。
4. [ファイアウォール ] > [オフィス内] または [オフィス外] をクリックしま
す。
新しい画面が表示されます。

5. [ファイアウォールを有効にする] をオフにします。
6. [保存] をクリックします。

すべてのエージェントでファイアウォールを無効にする
手順
1. [管理] > [グローバル設定] に移動します。
2. [デスクトップ/サーバ] をクリックします。
3. [ファイアウォール ] で、[ファイアウォールを無効にしてドライバをアン
インストールする] をオンにします。

4. [保存] をクリックします。

デバイスコントロール
デバイスコントロールは、デバイスに接続された外部ストレージデバイスへ
のアクセスを調整します。特に、USBインターフェースで接続されたあらゆ
る種類のストレージデバイスへのアクセスが制限されます。ただし、モバイ
ルデバイスとデジタルカメラは例外です。
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デバイスコントロールを設定する
手順
1. [デバイス] に移動します。
2. デスクトップまたはサーバグループを選択します。
3. [ポリシーの設定] をクリックします。

[ポリシーの設定: <グループ名>] 画面が表示されます。
4. [デバイスコントロール] をクリックします。
5. 必要に応じて次の項目をアップデートします。

• デバイスコントロールを有効にする
• USB自動実行防止を有効にする
• 権限: USBデバイスとネットワークリソースの両方に設定します。

表 5-8. デバイスコントロールの権限
権限 デバイス上のファイル 受信ファイル

フルアクセス 許可される操作: コピー、移
動、開く、保存、削除、実行

許可される操作: 保存、移動、
コピー
ファイルをデバイスに保存、
移動、およびコピーできま
す。

アクセス権なし 禁止される操作: すべての操
作
ユーザはデバイスとそれに
含まれるファイルを表示で
きます (たとえば、Windows
Explorerから)。

禁止される操作: 保存、移動、
コピー
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権限 デバイス上のファイル 受信ファイル
読み取り 許可される操作: コピー、開

く
禁止される操作: 保存、移動、
削除、実行

禁止される操作: 保存、移動、
コピー

変更 許可される操作: コピー、移
動、開く、保存、削除
禁止される操作: 実行

許可される操作: 保存、移動、
コピー

読み取りおよび
実行

許可される操作: コピー、開
く、実行
禁止される操作: 保存、移動、
削除

禁止される操作: 保存、移動、
コピー

• 除外設定: 特定のデバイスに対して読み取りアクセス権がないユー
ザでも、除外リストに含まれるファイルまたはプログラムについて
はすべて、実行および開く操作が許可されます。
ただし、USB自動実行防止を有効にしている場合は、除外リストに
含まれるファイルであっても、実行することはできません。
除外リストにエントリを追加するには、パスまたはデジタル署名も
含めてファイル名を入力し、[除外リストに追加する] をクリックしま
す。

6. [保存] をクリックします。

ユーザツール
• 迷惑メール対策ツールバー: Microsoft Outlookでスパムメールをフィル

タして、統計値を示し、特定の設定を変更することができます。
• ケース診断ツール: トレンドマイクロケース診断ツール (CDT) は、問題の

発生時に顧客の製品から必要なデバッグ情報を収集します。このツール
は製品のデバッグステータスのオン/オフを自動的に切り替え、問題のカ
テゴリに応じて必要なファイルを収集します。トレンドマイクロはこの
情報を使用して、製品に関連した問題をトラブルシューティングします。
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このツールはセキュリティエージェントのコンソール上から確認できま
す。

• クライアント /サーバ通信ツール:クライアント /サーバ通信の問題解決に
使用します。
このツールはセキュリティエージェントのコンソール上から確認できま
す。

ユーザツールを設定する
手順
1. [デバイス] に移動します。
2. デスクトップまたはサーバグループを選択します。
3. [ポリシーの設定] をクリックします。

[ポリシーの設定: <グループ名>] 画面が表示されます。
4. [ユーザツール] をクリックします。
新しい画面が表示されます。

5. 必要に応じて次の項目をアップデートします。
• 迷惑メール対策ツールバー : Microsoft Outlookでスパムメールを

フィルタします。
6. [保存] をクリックします。

エージェントの権限
エージェントの権限を付与すると、ユーザはクライアント上のセキュリティ
エージェントの設定を変更できます。
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ヒント
組織全体に統制されたセキュリティポリシーを適用するには、ユーザには限定的
な権限のみ与えることをお勧めします。これによって、ユーザが検索設定を変更
したり、セキュリティエージェントをアンロードしたりするのを防ぐことができ
ます。

エージェントの権限を設定する
手順
1. [デバイス] に移動します。
2. デスクトップまたはサーバグループを選択します。
3. [ポリシーの設定] をクリックします。

[ポリシーの設定: <グループ名>] 画面が表示されます。
4. [エージェントの権限] をクリックします。
5. 必要に応じて次の項目を設定します。

セクション 権限
ウイルス/スパイ
ウェア対策

• リアルタイム検索の設定
• 手動検索の設定
• 予約検索の設定
• 予約検索のスキップ

ファイアウォール ファイアウォール設定
Webレピュテー
ション - 閲覧を続
ける

コンピュータを再起動するまで特定の不正 URLの閲覧を続け
ることをユーザに許可するリンクを表示します。警告は引き
続き他の不正 URLに表示されます。

URLフィルタ - 閲
覧を続ける

コンピュータを再起動するまで特定の制限付き URLの閲覧を
続けることをユーザに許可するリンクを表示します。警告は
引き続き他の制限付き URLに表示されます。
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セクション 権限
挙動監視 挙動監視タブを表示し、ユーザによるリストのカスタマイズを

許可します。
信頼済みプログラ
ム

信頼済みプログラムの一覧の変更をユーザに許可します。

プロキシ設定 プロキシの設定をユーザに許可します。

注意
この機能を無効にすると、プロキシ設定が初期設定にリ
セットされます。

アップデート権限 • 手動アップデートの実行を許可
• トレンドマイクロのアップデートサーバを 2次アップ

デート元として使用
• 自動でのビルドのバージョンアップ、HotFix、Critical

Patch、Patch、Service Packを無効にする

注意
HotFix、Patch、Critical Patch、Service Packを大量の
エージェントに同時に配布すると、ネットワークト
ラフィックが著しく増加することがあります。配
布の日時をずらせるように、複数のグループでこの
オプションを有効にすることを検討してください。
このオプションを有効にすると、エージェントの自
動ビルドバージョンアップが無効になりますが、自
動バージョンアップ (たとえば、バージョン 7.xから
現行バージョンにバージョンアップ) は無効になり
ません。自動バージョンアップを無効にするには、
セキュリティサーバインストールパッケージを実
行し、バージョンアップを遅らせるオプションを選
択します。

ビジネスセキュリ
ティエージェント
セルフプロテク
ション

ユーザまたは他のプロセスがトレンドマイクロのプログラム
ファイル、レジストリ、プロセスを変更するのを防ぎます。
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6. [保存] をクリックします。
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第 6 章

検索の管理
本章では、セキュリティエージェントで検索を実行して、ネットワークとエー
ジェントを脅威から保護する方法について説明します。
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検索について
検索時にトレンドマイクロの検索エンジンは、パターンファイルと連携し、
パターンマッチングというプロセスを使用して検出の第 1レベルを実行しま
す。各脅威には一意の「シグネチャ」、つまり他のコードと区別できる特性を
表す文字列が含まれているので、このコードの実行機能を持たない断片がパ
ターンファイルに取り込まれます。検索エンジンは、各検索対象ファイルの
特定領域をパターンファイルのパターンと比較し、一致するものを探します。
検索エンジンは、脅威を含むファイルを検出すると、駆除、隔離などの処理
を実行します。これらの処理は、検索作業の設定時にカスタマイズできます。
ビジネスセキュリティには、3種類の検索があります。検索の種類によって目
的と用途は異なりますが、設定の方法はほぼ同様です。
• リアルタイム検索。詳細については、138ページの「リアルタイム検索」

を参照してください。
• 手動検索。詳細については、139ページの「手動検索」を参照してくださ

い。
• 予約検索。詳細については、141ページの「予約検索」を参照してくださ
い。

セキュリティエージェントでは、検索の実行時に 2つの検索方法のいずれか
を使用することができます。
• スマートスキャン
• 従来型スキャン
詳細については、101ページの「検索方法」を参照してください。

リアルタイム検索
リアルタイム検索は、セキュリティエージェントで、ファイルが開かれたり、
ダウンロード、コピー、または変更されたりするたびに、ファイルを検索し
脅威が含まれていないかどうかを確認します。リアルタイム検索の設定方法
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の詳細については、105ページの「セキュリティエージェントのリアルタイム
検索の設定」を参照してください。

手動検索
手動検索とは、必要に応じて実行する検索です。
手動検索では、セキュリティエージェントコンピュータ上のファイルから脅
威を検出し、処理します。
検索に要する時間は、クライアントのハードウェアリソースと検索するファ
イル数によって異なります。進行中の手動検索は、Webコンソールからリ
モートで実行された場合はビジネスセキュリティサーバの管理者が、クライ
アントで直接実行された場合はユーザが停止できます。

ヒント
トレンドマイクロでは、大規模感染の発生後に手動検索を実行することをお勧め
します。

注意
[検索] > [手動検索] 画面では、アグレッシブ検索を実行することはできません。

手動検索を実行する
この手順では、ビジネスセキュリティサーバの管理者が、Webコンソールか
らセキュリティエージェントの手動検索を実行する方法について説明しま
す。

注意
手動検索は、Windowsタスクバーのセキュリティエージェントのアイコンを 右
クリックして [手動検索] をクリックすることで、クライアントからも直接実行
できます。
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手順
1. [検索] > [手動検索] に移動します。
2. 手動検索を実行する前に、設定を適用するグループを選択し、必要な手
動検索の設定を行います。

手順と注意 推奨検索設定
セキュリティエージェントの検索設定を
カスタマイズするには、デスクトップま
たはサーバグループをクリックします。
143ページの「セキュリティエージェント
の検索対象と処理」を参照してください。

注意
セキュリティエージェントの検索
設定は、ユーザがクライアントから
直接手動検索を実行する場合にも
使用されます。ただし、ユーザに自
分の検索設定を指定できる権限を
付与している場合は、そのユーザの
指定した設定が検索で使用されま
す。

検索対象
• すべての検索可能ファイル ―検索

可能なファイルをすべて検索に含
めます。検索不能なファイルとは、
パスワードで保護されたファイル、
暗号化されたファイル、またはユー
ザ定義の検索制限を超えるファイ
ルです。

• 圧縮ファイルを検索する最大レイ
ヤ数: 1:圧縮ファイルの 1階層まで
のファイルを検索します。初期設
定のサーバグループでは「オフ」、
デスクトップグループでは「オン」
がそれぞれの初期設定になります。

検索除外
• トレンドマイクロ製品がインス
トールされているディレクトリを
検索から除外する

詳細設定
• スパイウェアの承認済みリストの
変更 (スパイウェア対策用)

3. 検索するグループのチェックボックスをオンにします。
4. [検索実行] をクリックします。
ビジネスセキュリティサーバからエージェントに対して、手動検索を実
行するよう通知が送信されます。表示される [検索通知の結果] 画面に、
通知を受信および受信しなかったエージェントの数が示されます。
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5. 進行中の検索を停止するには、[検索停止] をクリックします。
ビジネスセキュリティサーバからエージェントに対して、手動検索を停
止するよう別の通知が送信されます。表示される [検索通知停止の結果]
画面に、通知を受信および受信しなかったエージェントの数が示されま
す。検索の実行中にオフラインになった場合やネットワークが一時的に
切断された場合は、セキュリティエージェントが通知を受信できないこ
とがあります。

予約検索
予約検索は設定した時刻と頻度で検索を実行します。

ヒント
ユーザやネットワークが破綻する危険性を最小限に抑制するために、予約検索は
オフピーク時間に実行してください。

予約検索を設定する
自動アップデートと同じ時刻に検索を予約することはお勧めできません。こ
れにより、予約検索が予定よりも早く停止してしまう可能性があります。同
様に予約検索の実行中に手動検索を開始すると、予約検索が停止してしまい
ます。ただし、それ以降は予約に従って再度実行されます。

手順
1. [検索] > [予約検索] の順に移動します。
2. [スケジュール] タブをクリックします。

a. 検索頻度 (毎日、週 1回、または月 1回) と開始時刻を設定します。
各グループでは、独自の予約を指定できます。
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注意
月 1回の設定の場合、選択した日付が無い月は予約検索は実行されま
せん。

b. (オプション) [予約検索の完了後、クライアントをシャットダウンす
る] を選択します。

c. [保存] をクリックします。
3. [設定] タブをクリックして、設定を適用するグループを選択し、必要な予
約検索の設定を行います。

手順と注意 推奨検索設定
セキュリティエージェントの検索設定を
カスタマイズするには、デスクトップま
たはサーバグループをクリックします。
143ページの「セキュリティエージェント
の検索対象と処理」を参照してください。

注意
ユーザに自分の検索設定を指定で
きる権限を付与している場合は、そ
のユーザの指定した設定が検索で
使用されます。

検索対象
• すべての検索可能ファイル ―検索

可能なファイルをすべて検索に含
めます。検索不能なファイルとは、
パスワードで保護されたファイル、
暗号化されたファイル、またはユー
ザ定義の検索制限を超えるファイ
ルです。

• 圧縮ファイルを検索する最大レイ
ヤ数: 2:圧縮ファイルの 2階層まで
のファイルを検索します。

検索除外
• トレンドマイクロ製品がインス
トールされているディレクトリを
検索から除外する

詳細設定
• スパイウェアの承認済みリストの
変更 (スパイウェア対策用)

4. 予約検索の設定を適用するグループのチェックボックスをオンにしま
す。

注意
予約検索を無効にするには、グループのチェックボックスをオフにします。
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5. [保存] をクリックします。

セキュリティエージェントの検索対象と処理
検索のタイプ (手動検索、予約検索、およびリアルタイム検索) ごとに、次の
設定をします。
検索するファイル
検索方法を選択します。
• すべての検索可能ファイル:検索可能なファイルをすべて検索に含めま

す。検索不能なファイルとは、パスワードで保護されたファイル、暗号
化されたファイル、またはユーザ定義の検索制限を超えるファイルです。

注意
検索可能なファイルをすべて検索する場合、長い時間とリソースが必要に
なります。

• トレンドマイクロの推奨設定で検索されるファイルタイプ : 実際のファ
イルタイプに基づいてファイルを検索します。278ページの「トレンドマ
イクロの推奨設定」を参照してください。

• 検索対象の拡張子の選択: 拡張子を基準にして検索対象ファイルを手動
で指定します。複数のエントリがある場合には、カンマ (,) で区切ります。

検索条件を選択します。(リアルタイム検索のみ)

• 読み取り: コンテンツを読み取られたファイルを検索します。ファイル
は、開かれたとき、実行されたとき、コピーされたとき、または移動さ
れたときに読み取られます。

• 書き込み: コンテンツが書き込まれている最中のファイルを検索します。
ファイルのコンテンツは、ファイルの変更、保存、ダウンロード、また
は別の場所からのコピーの際に書き込まれます。

• 読み取りまたは書き込み
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除外設定
次の設定を指定可能です。
• 除外の有効化または無効化
• 検索からのトレンドマイクロ製品ディレクトリの除外
• 検索からのその他のディレクトリの除外
指定したディレクトリパスのサブディレクトリもすべて検索対象外とな
ります。

• ファイル名、またはファイル名と完全パスの検索からの除外
• ファイル拡張子の除外
ファイルの拡張子に「*」などのワイルドカード文字は使用できません。

詳細設定
検索の種類 オプション

リアルタイム検索 POP3メッセージを検索する: 初期設定の場合、メール検索では、
ポート 110を介して送信され、受信ボックスと迷惑メールフォル
ダにある新着メッセージのみを検索できます。セキュア POP3
(SSL-POP3) はサポートされていません。
• Microsoft Outlook 2007、2010、または 2013

• Mozilla Thunderbird 1.5以上
メール検索では、IMAPメッセージのセキュリティリスクは検出で
きません。

リアルタイム検索、
手動検索

ネットワークドライブおよび共有フォルダを検索する: 物理的に
他のコンピュータに配置されていても、ローカルコンピュータに
割り当てられているディレクトリを検索する場合に選択します。

リアルタイム検索 システムのシャットダウン時にフロッピーディスクを検索する
リアルタイム検索 IntelliTrapを有効にする: IntelliTrapにより、圧縮ファイルに含まれ

るボットなどの不正コードが検出されます。278ページの
「IntelliTrap」を参照してください。
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検索の種類 オプション
リアルタイム検索 メモリで検出された不正プログラムの変種/亜種を隔離する: リア

ルタイム検索と挙動監視が有効化され、このオプションが選択さ
れている場合、実行中のプロセスのメモリで圧縮された不正プロ
グラムが検索されます。挙動監視が検出した圧縮された不正プロ
グラムは隔離されます。

リアルタイム検索、
手動検索、予約検索

圧縮ファイルを検索する最大レイヤ数: ファイルを圧縮するたび
に、階層が 1つ増えます。感染したファイルを複数の階層に圧縮
した場合、指定した階層まで検索します。階層が増えると、より
多くの時間とリソースが必要になります。

リアルタイム検索、
手動検索、予約検索

スパイウェアの承認済みリストの変更:エージェントのコンソール
からは設定できません。

手動検索、予約検索 CPU使用率:セキュリティエージェントでは、1つのファイルの検
索後、次のファイルの検索を開始する前に一時停止することがで
きます (一時停止した後、CPU使用率が指定された数値まで下がる
のを待って再開します)。
次のオプションから選択します。
• 高: 間隔をあけず連続してファイルを検索する
• 中: CPU使用率が 50%を超えるとファイル検索を一時中断し、

50%以下のときは一時中断しない
• 低: CPU使用率が 20%を超えるとファイル検索を一時中断し、

20%以下のときは一時中断しない
手動検索、予約検索 高度なクリーンナップの実行 (FakeAV):セキュリティエージェント

は、偽セキュリティソフトウェア  (FakeAVとも呼ばれます) による
処理を停止します。エージェントは、詳細なクリーンナップルー
ルを使用して、FakeAVの挙動を示すアプリケーションを予防的に
検出および停止します。

スパイウェア/グレーウェアの除外リスト
特定のアプリケーションは、インストールされたシステムに損害を与える可
能性があるという理由でなく、クライアントやネットワークを不正プログラ
ムやハッカーからの攻撃にさらす可能性があるという理由で、スパイウェア
と分類されます。
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ビジネスセキュリティには、潜在的に危険なアプリケーションのリストがあ
ります。初期設定でそうしたアプリケーションがクライアントで実行されな
いようにします。
クライアントがスパイウェアに分類されたアプリケーションを実行する必要
がある場合は、アプリケーション名をスパイウェア/グレーウェアの除外リス
トに追加する必要があります。
ウイルス検出時の処理
ウイルス/不正プログラムに対してセキュリティエージェントが実行できる処
理は次のとおりです。
表 6-1. ウイルス/不正プログラム検索の処理

処理 説明
削除 感染ファイルを削除します。
隔離 感染ファイルの名前を変更し、クライアントの一時隔離ディレクトリに移

動します。
セキュリティエージェントは、次に、隔離されたファイルを指定された隔
離ディレクトリ  (初期設定ではビジネスセキュリティサーバにあります)
に送信します。
セキュリティエージェントは、このディレクトリに送信される隔離ファイ
ルを暗号化します。
隔離されたファイルのいずれかを復元する必要がある場合は、VSEncrypt
ツールを使用します。

駆除 感染ファイルを駆除します。駆除されるまでそのファイルへのフルアク
セスは許可されません。
駆除不可能な場合、セキュリティエージェントは 2次処理として
隔離、削除、拡張子変更、または放置のいずれかを実行します。

注意
一部のファイルは駆除できません。詳細については、287ページの
「駆除できないファイル」を参照してください。
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処理 説明
拡張子変更 感染ファイルの拡張子を「vir」に変更します。ユーザは拡張子変更され

たファイルを開くことはできませんが、特定のアプリケーションと関連付
ければ開くことは可能です。
拡張子変更された感染ファイルを開くと、ウイルス/不正プログラムが実
行されるおそれがあります。

放置 (ログの
み)

手動検索および予約検索のみで実行できます。セキュリティエージェン
トでは、リアルタイム検索の間にこの検索処理を使用できません。これ
は、感染ファイルを開こうとしたり実行しようとする操作を検出したとき
に何も実行しなければ、ウイルス/不正プログラムが実行されるのを許容
することになるためです。その他の検索処理はすべて、リアルタイム検索
の間に使用できます。

アクセス拒
否

リアルタイム検索の間にのみ実行できます。セキュリティエージェント
で、感染ファイルを開こうとしたり実行しようとする操作を検出した場
合、ただちに操作がブロックされます。
ユーザは感染ファイルを手動で削除できます。

セキュリティエージェントが実行する検索処理は、スパイウェア/グレーウェ
アを検出した検索の種類に応じて異なります。ウイルスや不正プログラムの
種類ごとに特定の処理を設定できますが、スパイウェア/グレーウェアのすべ
ての種類に対して設定できる処理は 1つのみです。たとえば、手動検索 (検索
の種類) によって特定の種類のスパイウェア/グレーウェアが検出された場合、
影響を受けるシステムリソースが駆除 (処理) されます。
スパイウェア/グレーウェアに対してセキュリティエージェントが実行できる
処理は次のとおりです。
表 6-2. スパイウェア/グレーウェア検索処理

処理 説明
駆除 プロセスの終了、またはレジストリ、ファイル、Cookie、ショートカット

の削除。
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処理 説明
放置 (ログ
のみ)

検出されたスパイウェア/グレーウェアのコンポーネントに対して何の処
理も実行せずに、スパイウェア/グレーウェアの検出をログに記録します。
この処理は、手動検索および予約検索のみで実行できます。リアルタイム
検索では、この処理は「アクセス拒否」となります。
セキュリティエージェントは、検出されたスパイウェア/グレーウェアが除
外リストに含まれている場合、いかなる処理も実行しません。

アクセス拒
否

検出されたスパイウェア/グレーウェアのコンポーネントへのアクセス (コ
ピー、開く) を拒否します。この処理は、リアルタイム検索の間にのみ実行
できます。手動検索および予約検索の際、この処理は「放置」となります。

トレンドマイクロの推奨処理
ウイルス/不正プログラムの種類ごとに、異なる検索処理が必要になります。
検索処理のカスタマイズには、ウイルス/不正プログラムに関する知識が必要
であり、時間と手間のかかる作業になる可能性があります。トレンドマイク
ロの推奨処理を使用して、この問題に対応することが可能です。
トレンドマイクロの推奨処理とは、ウイルス/不正プログラムに事前に割り当
てられている一連の検索処理です。検索処理について詳しくない場合や、ウ
イルス/不正プログラムに適した検索処理の判断が難しい場合は、トレンドマ
イクロの推奨処理をお勧めします。
トレンドマイクロの推奨処理を使用する利点は、次のとおりです。
• トレンドマイクロの推奨処理では、トレンドマイクロが推奨する検索処

理が使用されます。検出時の処理を設定する手間が省けます。
• ウイルス作成者は、ウイルス/不正プログラムによる攻撃手段を絶えず変

えています。トレンドマイクロの推奨処理の設定は、最新の脅威やウイ
ルス/不正プログラムの最新の攻撃手段に対応して保護できるように更新
されます。

次の表はトレンドマイクロの推奨処理が、各種のウイルスや不正プログラム
を処理する方法を示しています。
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表 6-3. ウイルス/不正プログラムに適用されるトレンドマイクロの推奨処理
ウイルス/不正プ
ログラム

リアルタイム検索 手動検索/予約検索
1次処理 2次処理 1次処理 2次処理

ジョークプログラ
ム

隔離 削除 隔離 削除

ワーム/トロイの
木馬

隔離 削除 隔離 削除

パッカー 隔離 該当なし 隔離 該当なし
不正プログラムの
疑い

放置 (ログの
み)

該当なし 放置(ログのみ)
またはユーザ
設定の処理

該当なし

ウイルス 駆除 隔離 駆除 隔離
テストウイルス アクセス拒否 該当なし 該当なし 該当なし
その他の不正プロ
グラム

駆除 隔離 駆除 隔離

注意
• 一部のファイルは駆除できません。詳細については、287ページの「駆除で

きないファイル」を参照してください。
• トレンドマイクロの推奨処理は、スパイウェア/グレーウェア検索には使用

できません。
• これらの設定のデフォルト値は、新しいパターンファイルが使用可能になる

と変更される場合があります。

詳細設定
検索の種類 オプション

リアルタイム検索、
予約検索

ウイルス/スパイウェアの検出時にデスクトップまたはサーバに警
告メッセージを表示する
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検索の種類 オプション
リアルタイム検索、
予約検索

潜在的なウイルス/スパイウェアの検出時にデスクトップまたは
サーバに警告メッセージを表示する

手動検索、リアルタ
イム検索、予約検索

潜在的なウイルス/不正プログラムの検出時にクリーンナップを実
行する: トレンドマイクロの推奨処理を選択し、潜在的なウイル
ス/不正プログラムの処理をカスタマイズした場合にのみ選択可能
になります。
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第 7 章

アップデートの管理
本章では、ウイルスバスター ビジネスセキュリティ  (以下、ビジネスセキュリ
ティ) のコンポーネントとアップデート手順について説明します。
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アップデートの概要
すべてのコンポーネントのアップデートは、トレンドマイクロのアップデー
トサーバから取得されます。アップデートが利用可能な場合、アップデート
されたコンポーネントがビジネスセキュリティサーバにダウンロードされ、
次にそれらはセキュリティエージェントに配信されます。
1台のビジネスセキュリティサーバが多数のセキュリティエージェントを管
理している場合、アップデートを実行すると大量のサーバコンピュータリ
ソースが使用され、サーバの安定性とパフォーマンスに影響する可能性があ
ります。この問題に対処するため、ビジネスセキュリティはアップデート
エージェント機能を備えています。この機能により、特定のセキュリティ
エージェントで、他のセキュリティエージェントにアップデートを配信する
タスクを共有できます。
次の表に、ビジネスセキュリティサーバとエージェントのコンポーネントの
アップデートオプションと、それらを使用する際の推奨事項を示しています。
表 7-1. アップデートオプション

アップデート順序 説明 推奨事項
1. アップデートサーバ
またはその他のアッ
プデート元

2. ビジネスセキュリ
ティサーバ

3. エージェント

ビジネスセキュリティサーバは、
アップデートサーバまたはその他の
アップデート元からアップデートさ
れたコンポーネントを受信し、次に
それをセキュリティエージェントに
直接配信します。

ビジネスセキュリ
ティサーバとエー
ジェント間に低帯域
幅の部分がない場合
に、この方法を使用し
てください。
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アップデート順序 説明 推奨事項
1. アップデートサーバ
またはその他のアッ
プデート元

2. ビジネスセキュリ
ティサーバ

3. アップデートエー
ジェント、アップデー
トエージェントのな
いセキュリティエー
ジェント

4. その他すべてのセ
キュリティエージェ
ント

ビジネスセキュリティサーバは、
アップデートサーバ (またはその他
のアップデート元) から最新のコン
ポーネントを受信して、それらを直
接次に配信します。
• アップデートエージェント
• アップデートエージェントのな

いセキュリティエージェント
その後、アップデートエージェント
はコンポーネントを対応するセキュ
リティエージェントに配信します。
これらのセキュリティエージェント
がアップデートできない場合、ビジ
ネスセキュリティサーバから直接
アップデートします。

ビジネスセキュリ
ティサーバとセキュ
リティエージェント
間に低帯域幅の部分
がある場合、この方法
を使用するとネット
ワークのトラフィッ
ク負荷を分散させる
ことができます。

1. アップデートサーバ
2. セキュリティエー
ジェント

どのアップデート元からもアップ
デートできないセキュリティエー
ジェントは、アップデートサーバか
ら直接アップデートします。

この方法は最後の手
段としてのみ提供さ
れています。この方
法を使用するには、次
の設定を行う必要が
あります。
[アップデート権限]
の下にある [トレンド
マイクロのアップ
デートサーバを 2次
アップデート元とし
て使用] を有効にしま
す。

アップデート可能なコンポーネント
ビジネスセキュリティでは、各種コンポーネントを使用して最新の脅威から
エージェントを保護します。手動または自動アップデートを実行して、これ
らのコンポーネントを常に最新の状態にしてください。
コンポーネントのリストは次のいずれかの方法で確認できます。
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• [アップデート] > [手動アップデート] に移動します。
• [最新ステータス] に移動し、[エージェントのステータス] ウィジェットで

[コンポーネントステータスの確認] をクリックします。
次の表に、ビジネスセキュリティサーバにより、アップデートサーバからダ
ウンロードされるコンポーネントのリストを示します。
表 7-2. ウイルス対策とスマートスキャン
コンポーネント 配信先 説明
ウイルスパターン
ファイル

従来型スキャンを使
用するセキュリティ
エージェント

ウイルスパターンファイルには、最新のウ
イルス/不正プログラムおよび複合型脅威
の攻撃をセキュリティエージェントが識別
するための情報が格納されています。トレ
ンドマイクロでは、週に数回、新バージョ
ンのウイルスパターンファイルを作成し、
リリースしているほか、特に破壊力のある
ウイルス/不正プログラムの検出に伴い、随
時、新バージョンのパターンファイルをリ
リースしています。

IntelliTrapパターン
ファイル

セキュリティエー
ジェント

IntelliTrapパターンファイルは、実行ファイ
ルとして圧縮されたリアルタイム圧縮ファ
イルを検出します。
詳細については、278ページの「IntelliTrap」
を参照してください。

IntelliTrap除外パ
ターンファイル

セキュリティエー
ジェント

IntelliTrap除外パターンファイルには、「承
認済み」圧縮ファイルのリストが含まれま
す。
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コンポーネント 配信先 説明
ウイルス検索エンジ
ン (32/64ビット)

セキュリティエー
ジェント

検索エンジンはウイルスおよび不正プログ
ラムを検出するコンポーネントです。検索
エンジンは高度な機能を備え、さまざまな
種類のウイルスおよび不正プログラムを検
出できます。
このエンジンとパターンファイルでは、す
べてのファイルのすべてのバイトを検索す
るのではなく、連携することによって以下
の特定を行います。
• ウイルスコードの手がかりとなる特性
• ウイルスが存在するファイル内の正確

な位置
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コンポーネント 配信先 説明
スマートスキャンパ
ターンファイル

セキュリティエー
ジェントに配信され
ません。このパター
ンファイルはビジネ
スセキュリティサー
バ内に維持され、セ
キュリティエージェ
ントから受信した検
索クエリに応答する
ときに使用されま
す。

スマートスキャンモードでは、セキュリ
ティエージェントは 2つの軽量型のパター
ンファイルを使用します。これらのパター
ンファイルは連携して、従来の不正プログ
ラム対策およびウイルス対策パターンファ
イルにより提供されるものと同等の保護を
提供します。
パターン定義の大部分はスマートスキャン
パターンファイルに含まれています。ス
マートスキャンエージェントパターンファ
イルには、スマートスキャンパターンファ
イルに含まれないその他のすべてのパター
ン定義が含まれます。
セキュリティエージェントは、スマートス
キャンエージェントパターンファイルを使
用してセキュリティ上の脅威を検索しま
す。検索時にファイルのリスクを特定でき
ない場合、セキュリティエージェントは、
ビジネスセキュリティサーバ上でホストさ
れるサービスであるスキャンサーバに検索
クエリを送信して、リスクを検証します。
スキャンサーバは、スマートスキャンパ
ターンファイルを使用してリスクを検証し
ます。セキュリティエージェントは、検索
のパフォーマンスを向上するために、ス
キャンサーバにより提供される検索クエリ
の結果を「キャッシュ」します。

スマートスキャン
エージェントパター
ンファイル

スマートスキャンを
使用するセキュリ
ティエージェント

ダメージクリーン
ナップテンプレート

セキュリティエー
ジェント

ダメージクリーンナップテンプレートは、
ダメージクリーンナップエンジンでトロイ
の木馬ファイルとプロセスを特定し、削除
するために使用されます。

ダメージクリーン
ナップエンジン (32
ビット/64ビット)

セキュリティエー
ジェント

ダメージクリーンナップエンジンはトロイ
の木馬およびトロイの木馬プロセスを検索
して、除去します。
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コンポーネント 配信先 説明
メモリ検査パターン
ファイル

セキュリティエー
ジェント

このテクノロジは、ポリモーフィック
(ミューテーション) 型ウイルスの強化され
たウイルス検索を提供し、ファイル実行を
エミュレートすることによりウイルスパ
ターンファイルベースの検索を増強しま
す。その後、不正な目的を示す証拠がない
か、制御された環境で結果が分析されます。
システムのパフォーマンスにはほとんど影
響を及ぼしません。

CIエンジン (32/64
ビット)

セキュリティエー
ジェント

CIエンジンは、あまり普及していないファ
イルで実行されるプロセスを監視し、動作
の特性を抽出します。抽出された情報は、
CIクエリハンドラによって、分析のために
機械学習型検索エンジンに送信されます。

CIパターンファイル セキュリティエー
ジェント

CIパターンファイルには、既知のいずれの
脅威にも関連しない「承認済み」の動作の
リストが含まれます。

CIクエリハンドラ
(32/64ビット)

セキュリティエー
ジェント

CIクエリハンドラは、CIエンジンで特定さ
れた動作を処理し、機械学習型検索エンジ
ンにレポートを送信します。

高度な脅威検索エン
ジン (32/64ビット)

セキュリティエー
ジェント

高度な脅威検索エンジンは、あまり普及し
ていないファイルからファイル特性を抽出
し、その情報を機械学習型検索エンジンに
送信します。

高度な脅威相関パ
ターンファイル

セキュリティエー
ジェント

高度な脅威相関パターンファイルには、既
知のいずれの脅威にも関連しないファイル
特性のリストが含まれます。

起動時クリーンナッ
プドライバ (32/64
ビット)

セキュリティエー
ジェント

起動時クリーンナップドライバは、オペ
レーティングシステムのドライバ群より先
にロードされ、ブート型ルートキットを検
出、遮断します。セキュリティエージェン
トのロード後、起動時クリーンナップドラ
イバはダメージクリーンナップサービスを
呼び出して、ルートキットをクリーンナッ
プします。
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表 7-3. スパイウェア対策
コンポーネント 配信先 説明
スパイウェア/グ
レーウェア検索エン
ジン v.6 (32/64ビッ
ト)

セキュリティエー
ジェント

スパイウェア検索エンジンは、スパイウェ
ア/グレーウェアの検索を実行し、これらに
適したスマートスキャンを実行します。

スパイウェア/グ
レーウェアパターン
ファイル v.6

セキュリティエー
ジェント

スパイウェアパターンファイルは、ファイ
ル/プログラム、メモリ内のモジュール、
Windowsレジストリおよび URLショート
カット内のスパイウェア/グレーウェアを
特定します。スパイウェア/グ

レーウェアパターン
ファイル

セキュリティエー
ジェント

表 7-4. ネットワークウイルス
コンポーネント 配信先 説明
ファイアウォールパ
ターンファイル

セキュリティエー
ジェント

ウイルスパターンファイルと同様、ファイ
アウォールパターンファイルは、エージェ
ントで、ウイルスシグネチャ (ネットワーク
ウイルスの存在を示すビットやバイトの一
意のパターン) の識別に使用されます。

表 7-5. 挙動監視およびデバイスコントロール
コンポーネント 配信先 説明
挙動監視検出パター
ンファイル (32ビッ
ト/64ビット)

セキュリティエー
ジェント

不審な脅威の挙動の検出に使用するルール
が含まれるパターンファイルです。

挙動監視コアドライ
バ (32ビット/64
ビット)

セキュリティエー
ジェント

このカーネルモードドライバは、システム
イベントを監視して、ポリシー施行のため
の挙動監視コアサービスに渡します。



  アップデートの管理

  159

コンポーネント 配信先 説明
挙動監視コアサービ
ス (32ビット/64
ビット)

セキュリティエー
ジェント

このユーザモードサービスには、次の機能
があります。
• ルートキット検出の提供
• 外部デバイスへのアクセス規制
• ファイル、レジストリキー、およびサー

ビスの保護
挙動監視設定パター
ンファイル

セキュリティエー
ジェント

挙動監視ドライバではこのパターンファイ
ルを使用して通常のシステムイベントを識
別し、それらをポリシー施行から除外しま
す。

ダメージリカバリパ
ターンファイル

セキュリティエー
ジェント

ダメージリカバリパターンファイルには、
不審な脅威の挙動監視に使用されるポリ
シーが含まれています。

デジタル署名パター
ンファイル

セキュリティエー
ジェント

このパターンファイルには、システムイベ
ントを管理するプログラムが安全かどうか
を特定するために挙動監視コアサービスで
使用される、有効なデジタル署名のリスト
が含まれます。

ポリシー施行パター
ンファイル

セキュリティエー
ジェント

挙動監視コアサービスでは、このパターン
ファイルのポリシーに照らしてシステムイ
ベントがチェックされます。

メモリ検索実行パ
ターンファイル  (32
ビット/64ビット)

セキュリティエー
ジェント

挙動監視コアサービスは、メモリ上で実行
される不審プログラムをこのパターンファ
イルを使用して検出します。

プログラム検査監視
パターンファイル

セキュリティエー
ジェント

プログラム検査監視パターンファイルは、
挙動監視に使用される検査ポイントを監視
し、保存します。

脅威追跡パターン
ファイル (32ビッ
ト/64ビット)

セキュリティエー
ジェント

脅威追跡パターンファイルは、ファイルレ
スマルウェアの攻撃を特定します。
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表 7-6. ブラウザ脆弱性対策
コンポーネント 配信先 説明
ブラウザ脆弱性対策
パターンファイル

セキュリティエー
ジェント

このパターンファイルは、最新の Webブラ
ウザ脆弱性を識別し、脆弱性により Webブ
ラウザが悪用されることを防ぎます。

スクリプトアナライ
ザ共通パターンファ
イル

セキュリティエー
ジェント

このパターンファイルは、Webページ内の
スクリプトを分析し、不正なスクリプトを
特定します。

表 7-7. スパムメール (迷惑メール) 対策
コンポーネント 配信先 説明
スパムメール対策パ
ターンファイル

セキュリティエー
ジェント

スパムメールを識別します。

スパムメール検索エ
ンジン (Windows、
32/64 ビット)

セキュリティエー
ジェント

スパムメールを検出します。

表 7-8. 機械学習型検索
コンポーネント 配信先 説明
機械学習型検索
ローカルモデル
(ファイル検出)

セキュリティエージェン
ト

機械学習型検索ローカルモデル (ファ
イル検出) は、エンドポイントがイン
ターネットに接続されていない場合
に、実行可能ファイルの脅威を特定し
ます。

HotFix、Patch、および Service Pack

製品の正式リリース後、トレンドマイクロでは、問題への対処、製品のパ
フォーマンスの強化、または新機能の追加のために次のものを開発していま
す。
• 278ページの「Critical Patch」
• 278ページの「HotFix」
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• 281ページの「Patch」
• 285ページの「Service Pack」
下記のトレンドマイクロの Web サイトで、新しい Critical Patch、Patch、ま
たは Service Packのリリースに関する情報を確認してください。
http://downloadcenter.trendmicro.com/index.php?
clk=left_nav&clkval=all_download&regs=jp

すべてのリリースには、インストール、配信、および設定に必要な情報が記
載された Readmeファイルが含まれています。Readmeファイルをよくお読
みのうえ、インストールしてください。

ビジネスセキュリティサーバのアップデート
自動アップデート
ビジネスセキュリティサーバは、次のタイミングで自動的にアップデートを
実行します。
• インストール直後
• ビジネスセキュリティサーバのサービス起動時
• 自動アップデート  (初期設定では 1時間ごと)

手動アップデート
アップデートが必要な場合は、Webコンソールから手動アップデートを実行
できます。
サーバのアップデートに関する注意事項とヒント
• アップデート後、ビジネスセキュリティサーバはコンポーネントアップ

デートをエージェントに自動的に配信します。エージェントに配信され
るコンポーネントの詳細については、153ページの「アップデート可能な
コンポーネント」を参照してください。

• IPv6シングルスタックのビジネスセキュリティサーバは、次のタスクを
実行できません。

http://downloadcenter.trendmicro.com/index.php?clk=left_nav&clkval=all_download&regs=jp
http://downloadcenter.trendmicro.com/index.php?clk=left_nav&clkval=all_download&regs=jp
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• トレンドマイクロのアップデートサーバまたは IPv4シングルス
タックのその他のアップデート元から直接アップデートを入手する
こと

• IPv4シングルスタックのエージェントへアップデートを直接配信す
ること

同様に、IPv4シングルスタックのビジネスセキュリティサーバは、IPv6
シングルスタックのカスタムアップデート元から直接アップデートを取
得したり、IPv6シングルスタックのエージェントにアップデートを直接
配信することはできません。
このような状況で、ビジネスセキュリティサーバがアップデートを取得
および配信できるようにするには、DeleGateなどの IPアドレスを変換で
きるデュアルスタックプロキシサーバが必要です。

• プロキシサーバを使用してインターネットに接続する場合は、最新コン
ポーネントを正常にダウンロードできるように [管理] > [グローバル設
定] > [プロキシ] タブでプロキシを適切に設定する必要があります。

コンポーネントの複製
トレンドマイクロでは、クライアントの保護を最新の状態に保つために、パ
ターンファイルを定期的にリリースします。パターンファイルは定期的に
アップデートされるため、ビジネスセキュリティサーバでは、パターンファ
イルのダウンロードを迅速化するためのコンポーネントの複製というメカニ
ズムを使用します。
最新バージョンのパターンファイル全体がトレンドマイクロのアップデート
サーバからダウンロード可能である場合、差分パターンファイルもダウン
ロードすることができます。差分パターンファイルは、パターンファイル全
体の一部で、以前のバージョンと最新バージョン間の変更部分を表します。
たとえば、最新バージョンが 175である場合、差分パターンファイル
v_173.175には、バージョン 173には存在しなかったバージョン 175のシグネ
チャが含まれます (パターンファイルの番号はリリースごとに 2ずつ増加す
るため、バージョン 173はパターンファイル全体の前のバージョンです)。差
分パターンファイル v_171.175には、バージョン 171には存在しなかったバー
ジョン 175のシグネチャが含まれます。
最新のパターンファイルをダウンロードする際に生成されるネットワークト
ラフィックを減らすために、ビジネスセキュリティサーバはコンポーネント
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の複製を実行します。これは、サーバで差分パターンファイルのみをダウン
ロードする場合に使用されるコンポーネントのアップデート方法です。コン
ポーネントの複製を利用するには、ビジネスセキュリティサーバが定期的に
アップデートされている必要があります。そうでないと、サーバはパターン
ファイル全体をダウンロードするよう強制されます。
コンポーネントの複製は次のコンポーネントに適用されます。
• ウイルスパターンファイル
• スマートスキャンエージェントパターンファイル
• ダメージクリーンナップテンプレート
• IntelliTrap除外パターンファイル
• スパイウェアパターンファイル

ビジネスセキュリティサーバのアップデート元を設定する
始める前に
初期設定では、ビジネスセキュリティサーバはトレンドマイクロのアップ
デートサーバからアップデートを取得します。ビジネスセキュリティサーバ
がアップデートサーバに直接到達できない場合は、その他のアップデート元
を指定します。
• アップデート元がトレンドマイクロのアップデートサーバの場合は、イ
ンターネットへの接続を確認します。プロキシサーバを使用している場
合は、インターネット接続に必要なプロキシ設定を行ってください。詳
細については、205ページの「インターネットプロキシを設定する」を参
照してください。

• アップデート元がその他のアップデート元 である場合は、そのアップ
デート元の環境を設定します。また、ビジネスセキュリティサーバとこ
のアップデート元との間の接続が機能していることを確認します。

• IPv6シングルスタックのビジネスセキュリティサーバは、トレンドマイ
クロのアップデートサーバまたは IPv4シングルスタックのカスタム
アップデート元から直接アップデートできません。同様に、IPv4シング
ルスタックのビジネスセキュリティサーバは、IPv6シングルスタックの
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カスタムアップデート元から直接アップデートできません。このような
場合にビジネスセキュリティサーバでアップデート元に接続できるよう
にするには、IPアドレスを変換可能なデュアルスタックプロキシサーバ
(DeleGateなど) が必要です。

手順
1. [アップデート] > [アップデート元] に移動します。
2. [サーバ] タブで、アップデート元を選択します。

• トレンドマイクロのアップデートサーバ
• 現在のファイルのコピーを含むイントラネットの場所 ―アップデー

ト元への UNCパス (\\Web\ActiveUpdateなど) を入力します。ま
た、ビジネスセキュリティサーバがこのアップデート元への接続に
使用するログオン情報 (ユーザ名とパスワード) も指定します。

• その他のアップデート元 ―このアップデート元への URLを入力し
ます。ビジネスセキュリティサーバから、アップデート元のWebサ
イトへアクセスできることを確認します。

3. [保存] をクリックします。

ビジネスセキュリティサーバを手動でアップデートする
セキュリティサーバのインストールまたはアップグレード後、および大規模
感染が発生した場合は必ず、サーバ上のコンポーネントを手動でアップデー
トします。

手順
1. 次のいずれかの手順で手動アップデートに移動します。

• [アップデート] > [手動アップデート] に移動します。
• [最新ステータス] に移動し、[エージェントのステータス] ウィジェッ

トで [コンポーネントステータスの確認] をクリックします。
[手動アップデート] 画面が表示されます。
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2. アップデートするコンポーネントを選択します。
コンポーネントの詳細については、153ページの「アップデート可能なコ
ンポーネント」を参照してください。

3. [今すぐアップデート] をクリックします。
新しい画面が表示され、アップデート状況が表示されます。アップデー
トが正常に終了すると、ビジネスセキュリティサーバは最新のコンポー
ネントをエージェントに自動的に配信します。

ビジネスセキュリティサーバの自動アップデートを設定する
定期的にアップデート元をチェックして、利用可能なアップデートがあれば
自動的にダウンロードするように、ビジネスセキュリティサーバを設定しま
す。自動アップデートは、脅威からの保護機能を常に最新の状態に保つため
の簡単で効果的な方法です。
ウイルスパターンファイル、検索エンジンおよびその他のコンポーネントは
定期的にアップデートされます。エージェントのコンポーネントを常に最新
にするために、コンポーネントのアップデートは 1日に 1回 (大規模感染の発
生時はそれよりも頻繁に) 行うことをお勧めします。

重要
検索と更新を同時に実行するようにスケジュールしないでください。自動アッ
プデートと同じ時刻にスケジュールすると、予約検索が途中で中断される可能性
があります。

手順
1. [アップデート] > [自動アップデート] に移動します。
2. アップデートするコンポーネントを選択します。
コンポーネントの詳細については、153ページの「アップデート可能なコ
ンポーネント」を参照してください。

3. [スケジュール] タブをクリックして、アップデートスケジュールを指定し
ます。
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• [従来型スキャンによるアップデート] には、スマートスキャンパター
ンファイルおよびスマートスキャンエージェントパターンファイル
以外のすべてのコンポーネントが含まれます。毎日、毎週、または
毎月のアップデートの場合、[開始時刻] リストボックスで、予約アッ
プデートを実行する時刻について、範囲 (時間単位) を指定します。
ビジネスセキュリティサーバは、この範囲の任意の時刻にアップ
デートを実行します。

注意
毎月の自動アップデートの場合 (非推奨)、選択した日付が無い月は自
動アップデートは実行されません。

• [スマートスキャンによるアップデート ] には、スマートスキャンパ
ターンファイルおよびスマートスキャンエージェントパターンファ
イルのみが含まれます。スマートスキャンを使用するエージェント
がない場合、この項目は無視してください。

4. [保存] をクリックします。

コンポーネントをロールバックする
ロールバックとは、ウイルスパターンファイル、スマートスキャンエージェ
ントパターンファイル、およびウイルス検索エンジンを前のバージョンに戻
すことを指します。これらのコンポーネントが適切に機能しない場合、それ
らを前のバージョンにロールバックします。ビジネスセキュリティサーバに
は、現在と前のバージョンのウイルス検索エンジン、および最新の三世代分
のウイルスパターンファイルとスマートスキャンエージェントパターンファ
イルが保持されています。

注意
ロールバックできるのは上記のコンポーネントのみです。

ビジネスセキュリティは、32ビットプラットフォームと 64ビットプラット
フォームを実行するエージェントではそれぞれ異なる検索エンジンを使用し
ます。これらの検索エンジンは個別にロールバックする必要があります。
ロールバック手順はすべての種類の検索エンジンで同一です。
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手順
1. [アップデート] > [ロールバック] に移動します。
2. 特定のコンポーネントについて  [同期] をクリックすると、エージェント
のコンポーネントのバージョンをサーバ上のコンポーネントのバージョ
ンと同期するようにエージェントに通知されます。

3. 特定のコンポーネントについて  [ロールバック] をクリックすると、ビジ
ネスセキュリティサーバとエージェントの両方のコンポーネントがロー
ルバックされます。

セキュリティエージェントのアップデート
自動アップデート
セキュリティエージェントのコンポーネントアップデートは、以下のタイミ
ングで実施されます。
• エージェントのインストール直後
• ビジネスセキュリティサーバのアップデート完了後
• アップデートエージェントのアップデート完了後
• 自動アップデート  (間隔は変更できません)

• オフィス内のセキュリティエージェントでは 8時間ごと
• オフィス外のセキュリティエージェントでは 2時間ごと

手動アップデートを実行する
セキュリティエージェントは、ビジネスセキュリティサーバから自動的に
アップデートを受信します。
オフィスネットワークにしばらく接続していなかった場合や、セキュリティ
上の脅威に対する最新の保護機能を緊急に必要とする場合 (大規模感染の発
生時など)、手動でアップデートすることができます。
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プロキシサーバを使用してインターネットに接続する場合は、プロキシ設定
が正しいことを確認する必要があります。

手順
1. メインコンソールを開き、[アップデート] をクリックします。

注意
手動アップデートは、Windowsタスクバーのセキュリティエージェントの
アイコンを右クリックして [今すぐアップデート] をクリックすることで直
接実行できます。

2. アップデートが完了したら、[閉じる] をクリックします。

エージェントのアップデートに関する注意事項とヒント
• セキュリティエージェントは、ビジネスセキュリティサーバ、アップデー

トエージェント、またはトレンドマイクロのアップデートサーバから
アップデートされます。

アップデートプロセスの詳細については、152ページの「アップデートの
概要」を参照してください。

• IPv6シングルスタックのエージェントは、IPv4シングルスタックのビジ
ネスセキュリティサーバ /アップデートエージェントおよびトレンドマイ
クロのアップデートサーバから直接アップデートを取得できません。
同様に、IPv4シングルスタックのエージェントは、IPv6シングルスタッ
クのビジネスセキュリティサーバ /アップデートエージェントから直接
アップデートを取得できません。
このような状況でエージェントがアップデートを取得できるようにする
には、DeleGateなどの IPアドレスを変換できるデュアルスタックプロキ
シサーバが必要です。
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• エージェントでアップデートされるコンポーネントの詳細については、
153ページの「アップデート可能なコンポーネント」を参照してくださ
い。

• アップデート時、エージェントはコンポーネントの他に、アップデート
された設定ファイルをビジネスセキュリティサーバから受信します。
エージェントに新しい設定を適用するには、設定ファイルが必要です。
Webコンソールからエージェントの設定を変更するたびに、設定ファイ
ルの内容が変更されます。

アップデートエージェント
アップデートエージェントは、ビジネスセキュリティサーバやアップデート
サーバから最新のコンポーネントを受信して、他のセキュリティエージェン
トに配信できるセキュリティエージェントです。
クライアントとビジネスセキュリティサーバ間のネットワークセクションで
「帯域幅が狭い」または「トラフィックが大きい」と認識された場合、セキュ
リティエージェントがアップデートエージェントとして機能するように指定
できます。アップデートエージェントを使用すると、コンポーネントのアッ
プデート時にすべてのセキュリティエージェントがビジネスセキュリティ
サーバにアクセスする必要がなくなるため、ネットワーク帯域幅の消費量が
減少します。ネットワークが場所によってセグメント化され、セグメント間
のネットワークリンクのトラフィック負荷が大きいことが多い場合は、セグ
メントごとに 1つ以上のセキュリティエージェントをアップデートエージェ
ントとして機能させることをお勧めします。
アップデートエージェントのアップデートプロセスの説明を次に示します。
1. ビジネスセキュリティサーバはアップデートエージェントに 新しいアッ
プデートが利用可能になったことを通知します。
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2. アップデートエージェントは最新のコンポーネントをビジネスセキュリ
ティサーバからダウンロードします。

3. 次に、ビジネスセキュリティサーバはセキュリティエージェントに 最新
のコンポーネントが利用可能になったことを通知します。
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4. 各セキュリティエージェントは、ビジネスセキュリティサーバで設定し
たアップデート先をもとに、適切なアップデート元を判定します。初期
設定の場合、Webコンソール上でその他のアップデート元として追加さ
れた順序によって決定されます。各セキュリティエージェントは、アッ
プデート元を特定するまで、最初のエントリから 1 つずつチェックしま
す。

5. 特定するとセキュリティエージェントは、割り当てられたアップデート
エージェントから最新のコンポーネントをダウンロードします。何らか
の理由で割り当てられたアップデートエージェントを使用できない場
合、セキュリティエージェントは、ビジネスセキュリティサーバから最
新のコンポーネントのダウンロードを試行します。
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アップデートエージェントを設定する
手順
1. [アップデート] > [アップデート元] に移動します。
2. [アップデートエージェント ] タブをクリックします。
3. 次のタスクを実行します。

タスク 手順
セキュリティ
エージェントを
アップデート
エージェントと
して割り当て

a. [アップデートエージェントの割り当て] で、[追加] をクリッ
クします。
新しい画面が表示されます。

b. リストボックスから、アップデートエージェントとして機
能させる 1つ以上のエージェントを選択します。

c. [保存] をクリックします。
画面が閉じます。

d. [アップデートエージェントの割り当て] に戻り、アップデー
トエージェントが他のアップデートエージェントではな
く、必ずビジネスセキュリティサーバから最新コンポーネ
ントをダウンロードするようにするには、[常にビジネスセ
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タスク 手順
キュリティからアップデートをダウンロードする] をオン
にします。

セキュリティ
エージェントを
アップデート
エージェントか
らアップデート
するように設定

a. [その他のアップデート元] で、[セキュリティエージェント
およびアップデートエージェントのその他のアップデート
元を有効にする] をオンにします。

注意
このオプションをオフにすると、セキュリティエー
ジェントがアップデートエージェントからアップ
デートされなくなり、アップデート元をビジネスセ
キュリティサーバに効率的に切り替えることができ
ます。

b. [追加] をクリックします。
新しい画面が表示されます。

c. アップデートエージェントからアップデートするセキュリ
ティエージェントの IPアドレスを入力します。
• IPv4のアドレス範囲を入力します。

単一のセキュリティエージェントを指定するには、[開
始値] と [終了値] の両方にそのセキュリティエージェ
ントの IPアドレスを入力します。

• IPv6の場合、IPプレフィックスとプレフィックス長を
入力します。

d. ドロップダウンリストからアップデートエージェントを選
択します。
ドロップダウンリストが使用できない場合は、アップデー
トエージェントが設定されていません。

e. [保存] をクリックします。
画面が閉じます。

f. 必要に応じて追加の IP範囲を定義します。複数の IP範囲
を定義した場合、[並べ替え] オプションを使用して IP範囲
の優先度を設定できます。ビジネスセキュリティサーバか
らセキュリティエージェントに対してアップデートが利用
できることが通知されると、セキュリティエージェントは
IPアドレスの範囲のリストを検索して該当するアップデー
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タスク 手順
ト元を識別します。セキュリティエージェントは、該当す
るアップデート元が見つかるまで、リストの先頭から順に
検索します。

ヒント
フェイルオーバー対策として、同じ IP範囲に対して
複数のアップデートエージェントを定義できます。
そうすると、セキュリティエージェントがあるアップ
デートエージェントからアップデートできない場合
に、別のアップデートエージェントからアップデート
を試行するようになります。これを実行するには、同
じ IP範囲で少なくとも 2つのエントリを作成し、各
エントリを異なるアップデートエージェントに割り
当てます。

アップデート
エージェントの
削除

アップデートエージェントを削除するには、[アップデートエー
ジェントの割り当て] に移動し、削除するアップデートエージェ
ントのコンピュータ名に対応するチェックボックスをオンにし
て、[削除] をクリックします。
指定したアップデート元が削除されたセキュリティエージェン
トは、アップデート元がビジネスセキュリティサーバへ切り替
わります。別のアップデートエージェントを指定することも可
能です。

アップデート
エージェントか
らのセキュリ
ティエージェン
トの割り当て解
除

ある IP範囲に属するセキュリティエージェントがアップデート
エージェントからアップデートしないようにするには、[その他
のアップデート元] に移動し、そのセキュリティエージェントの
IPアドレス範囲に対応するチェックボックスをオンにし、[削
除] をクリックします。

4. [保存] をクリックします。
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第 8 章

最新ステータスの利用
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最新ステータス
ビジネスセキュリティは、セキュリティエージェントの管理に役立つ視覚的
なクイックリファレンスとして機能するウィジェットを提供します。
ビジネスセキュリティ  Webコンソールを開くか、メインメニューの [最新ス
テータス] をクリックすると、[最新ステータス] 画面が表示されます。
表 8-1. [最新ステータス] ウィジェット

ウィジェット 説明
アクションセンター 管理者に問題解決のための措置を求めるイベントが表示さ

れます。
セキュリティリスクの検出
数

ネットワーク上のエンドポイントの概要を提供します。特
定の時間内に検出された脅威の数やネットワークに影響を
与えた脅威の種類が表示されます。

ランサムウェアの概要 このウィジェットでは、指定時間内に発生したあらゆるラ
ンサムウェア攻撃の概要が提供されます。

エージェントのステータス このウィジェットでは、ネットワーク上のセキュリティ
エージェントの接続とアップデート状況の概要が提供され
ます。

[最新ステータス] 画面に表示される情報の更新間隔は、セクションごとに異な
ります。画面の情報を手動で更新するには、[表示更新] ボタンをクリックしま
す。

アクションセンター
管理者に問題解決のための措置を求めるイベントが表示されます。
一部のイベントにはトレンドマイクロ推奨処理ボタンが表示されます。ボタ
ンをクリックし、問題解決をお試しください。あるいは、イベントをクリッ
クし、詳細をご確認ください。
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表 8-2. アクションセンターイベント
イベント 推奨

ウイルス対策 - 解決されて
いない脅威

次のソリューションにて、対処方法をご確認ください。
http://tmqa.jp/biz10_action_fail

ウイルス対策 - エンドポイ
ントでのリアルタイム検索
無効

ネットワーク上にあり、保護対象とするすべてのデバイス
でリアルタイム検索を有効にしてください。

スパイウェア対策 - デバイ
スの再起動が必要な検出

デバイスを再起動し、もう一度お試しください。

ライセンスイベント [管理] > [ライセンス] に移動してライセンスのステータス
を確認してください。

リソース不足 - 残りディス
ク容量が%threshold%未満

不要なファイルを削除して、ディスクの空き容量を確保し
てください。
詳細については、247ページの「ディスク容量を節約する」
を参照してください。

Smart Protection サービス -
サービスは使用できません

ビジネスセキュリティコンソールでスマートスキャンサー
バのステータスを確認し、サーバが正常に動作しているこ
とを確認してください。

更新 - パターンファイルリ
リースから 1時間後のアッ
プデート率が%threshold%
未満

セキュリティエージェントのインターネット接続を確認
し、セキュリティエージェントを再度更新してください。

更新 - ビジネスセキュリ
ティサーバコンポーネント
が%threshold%日以上アッ
プデートされていない

コンポーネントの自動アップデートがビジネスセキュリ
ティサーバで有効になっていること、およびビジネスセ
キュリティサーバがインターネットに接続できることを確
認してください。

更新 - スマートスキャンパ
ターンファイル
が%threshold%時間以上
アップデートされていない

スマートスキャンパターンファイルの自動アップデートが
ビジネスセキュリティサーバで有効になっていること、お
よびビジネスセキュリティサーバがインターネットに接続
できることを確認してください。

http://tmqa.jp/biz10_action_fail
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ウイルス対策:解決されていない脅威
この情報は、アクションセンターで  [ウイルス対策 - 解決されていない脅威:
%N%] イベントをクリックすると表示されます。リアルタイム検索、手動検
索、予約検索を実行すると、ビジネスセキュリティによりこのログ情報が生
成または更新されます。
• [アクションセンターから消去する] をクリックすると、[最新ステータス]
画面にリダイレクトされ、アクションセンターから通知イベントが削除
されます。この画面でイベントに関連付けられているログはログクエリ
で引き続き利用できます。

• [エクスポート] をクリックすると、イベントログが CSVファイル形式で
保存されます。

列 説明
日時 前回ウイルスや不正プログラムを駆除または削除しよう

として失敗した日時
デバイス名 影響を受けたデバイスの名前
ウイルス/不正プログラム名 検出されたウイルスまたは不正プログラムの名前

リンクをクリックすると、トレンドマイクロの脅威データ
ベースが表示されます。そこでは、この脅威による攻撃を
手動で駆除する手順など、脅威の詳細情報を調べることが
できます。

ファイル名 ウイルスまたは不正プログラムによって改変されたファ
イルの名前

パス 感染したファイルの場所
検索の種類 ウイルスまたは不正プログラムの検出に使用した検索の

種類
処理 ウイルス/不正プログラム検出に対してビジネスセキュリ

ティが実行した処理
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ウイルス対策: エンドポイントでのリアルタイム検索無効
この情報は、アクションセンターで  [ウイルス対策 - エンドポイントでのリア
ルタイム検索無効: %N%] イベントをクリックすると確認できます。
• [リアルタイム検索を有効にする] をクリックすると、すべてのデバイスで

検索が有効になります。
• [エクスポート] をクリックすると、イベントログが CSVファイル形式で

保存されます。
列 説明

デバイス名 リアルタイム検索が無効になっているデバイスの名前
グループ名 デバイスが属するグループの名前

スパイウェア対策:デバイスの再起動が必要な検出
このログ情報は、アクションセンターで  [スパイウェア対策 - デバイスの再起
動が必要な検出: %N%] イベントをクリックすると表示されます。
• [アクションセンターから消去する] をクリックすると、[最新ステータス]

画面にリダイレクトされ、アクションセンターから通知イベントが削除
されます。この画面でイベントに関連付けられているログはログクエリ
で引き続き利用できます。

• [エクスポート] をクリックすると、イベントログが CSVファイル形式で
保存されます。

列 説明
日時 セキュリティエージェントがスパイウェアまたはグレー

ウェア検出の状況をビジネスセキュリティサーバにアッ
プデートした日時

デバイス名 影響を受けたデバイスの名前
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列 説明
スパイウェア/グレーウェア名 検出されたスパイウェアまたはグレーウェアの名前

リンクをクリックすると、トレンドマイクロの脅威デー
タベースが表示されます。そこでは、この脅威による攻
撃を手動で駆除する手順など、脅威の詳細情報を調べる
ことができます。

検索の種類 スパイウェアまたはグレーウェアの検出に使用した検索
の種類

リソース不足 - 残りディスク容量
この情報は、アクションセンターで  [リソース不足 - 残りディスク容量
が%threshold%未満] イベントをクリックすると確認できます。
[エクスポート] をクリックすると、イベントログが CSVファイル形式で保存
されます。

列 説明
サーバ名 ディスク容量が不足しているサーバの名前
グループ名 サーバが属しているグループの名前

更新 - アップデートが必要なエージェント
この情報は、アクションセンターで  [更新 - パターンファイルリリースから 1
時間後のアップデート率が%threshold%未満] イベントをクリックすると確
認できます。この画面には、エンジンまたはパターンファイルのアップデー
トが必要なセキュリティエージェントのリストが表示されます。
• [今すぐアップデート] をクリックすると、アップデートが必要なセキュリ

ティエージェントに最新のコンポーネントにアップデートするように通
知されます。

• [コンポーネントステータスの確認] をクリックすると、[手動アップデー
ト] 画面が開きます。
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• [エクスポート] をクリックすると、イベントログが CSVファイル形式で
保存されます。

列 説明
デバイス名 コンポーネントのアップデートが必要なデバイスの名前
グループ名 デバイスが属するグループの名前
検索方法 • スマートスキャン

• 従来型スキャン

セキュリティリスクの検出数
ネットワーク上のエンドポイントの概要を提供します。特定の時間内に検出
された脅威の数やネットワークに影響を与えた脅威の種類が表示されます。
• または をクリックして、表示を切り替えます。
• [既知の脅威]、[未知の脅威]、または [ポリシー違反] タブをクリックして、
特定の脅威の検出情報を表示します。

表示 説明
グラフ ( ) • グラフの下部にある脅威の種類名をクリックすると、

グラフの検出情報の表示/非表示が切り替わります。
• 特定の日のノードにカーソルを合わせると、表示され
ている脅威の種類の検出合計数が表示されます。ノー
ドをクリックすると、一覧で強調表示されている脅威
の種類のログ画面にリダイレクトされます。

表 ( ) • 検出数をクリックすると、検出詳細の一覧が表示され
るログ画面が開きます。

セキュリティリスク検出: ウイルス/不正プログラム
この情報は、[セキュリティリスクの検出数] ウィジェットの  [既知の脅威] タ
ブで次のリンクをクリックすると表示されます。
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• リスト表示のウイルス/不正プログラム検出数
• グラフ表示のウイルス/不正プログラムノード
[エクスポート] をクリックすると、イベントログが CSVファイル形式で保存
されます。

列 説明
日時 セキュリティエージェントがウイルス/不正プログラム

検出の状況をビジネスセキュリティサーバにアップデー
トした日時

デバイス名 影響を受けたデバイスの名前
ウイルス/不正プログラム名 検出されたウイルスまたは不正プログラムの名前

リンクをクリックすると、トレンドマイクロの脅威デー
タベースが表示されます。そこでは、この脅威による攻
撃を手動で駆除する手順など、脅威の詳細情報を調べる
ことができます。

ファイル名 ウイルスまたは不正プログラムによって改変されたファ
イルの名前

パス 感染したファイルの場所
検索の種類 ウイルスまたは不正プログラムの検出に使用した検索の

種類
処理 ウイルス/不正プログラム検出に対してビジネスセキュ

リティが実行した処理

セキュリティリスク検出: スパイウェア/グレーウェア
この情報は、[セキュリティリスクの検出数] ウィジェットの  [既知の脅威] タ
ブで次のリンクをクリックすると表示されます。
• リスト表示のスパイウェア/グレーウェア検出数
• グラフ表示のスパイウェア/グレーウェアノード
[エクスポート] をクリックすると、イベントログが CSVファイル形式で保存
されます。



  最新ステータスの利用

  183

列 説明
日時 セキュリティエージェントがスパイウェアまたはグレー

ウェア検出の状況をビジネスセキュリティサーバにアッ
プデートした日時

デバイス名 影響を受けたデバイスの名前
名前をクリックすると、そのデバイスで検出された個々の
スパイウェアまたはグレーウェアのリストが表示されま
す。

スパイウェア/グレーウェア
名

検出されたスパイウェアまたはグレーウェアの名前

検索の種類 スパイウェアまたはグレーウェアの検出に使用した検索
の種類

処理 スパイウェアまたはグレーウェア検出に対してビジネス
セキュリティが実行した処理

セキュリティリスク検出: Webレピュテーション
この情報は、[セキュリティリスクの検出数] ウィジェットの  [既知の脅威] タ
ブで次のリンクをクリックすると表示されます。
• リスト表示のWebレピュテーション検出数
• グラフ表示のWebレピュテーションノード
[エクスポート] をクリックすると、イベントログが CSVファイル形式で保存
されます。

列 説明
日時 セキュリティエージェントが URL違反の状況をビジネ

スセキュリティサーバにアップデートした日時
デバイス名 禁止 URL にアクセスを試みているデバイスの名前
URL 禁止 URL
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列 説明
危険度 感染しやすさおよびダメージを受ける可能性に基づい

て、TrendLabsが割り当てた危険度。

セキュリティリスク検出: ネットワークウイルス
この情報は、[セキュリティリスクの検出数] ウィジェットの  [既知の脅威] タ
ブで次のリンクをクリックすると表示されます。
• リスト表示のネットワークウイルス検出数
• グラフ表示のネットワークウイルスノード
[エクスポート] をクリックすると、イベントログが CSVファイル形式で保存
されます。

列 説明
日時 セキュリティエージェントがネットワークウイルス検

出の状況をビジネスセキュリティサーバにアップデー
トした日時

デバイス名 影響を受けたデバイスの名前
攻撃元 IPアドレス 攻撃元の IPアドレス
攻撃先 IPアドレス 攻撃先の IPアドレス
パケット方向 パケットの方向
ネットワークウイルス名 検出されたネットワークウイルスの名前
件数 ネットワークウイルスの検出数 (検出するたびにカウン

ト)

セキュリティリスク検出: 挙動監視
この情報は、[セキュリティリスクの検出数] ウィジェットの  [未知の脅威] タ
ブで次のリンクをクリックすると表示されます。



  最新ステータスの利用

  185

• リスト表示の挙動監視の検出数
• グラフ表示の挙動監視ノード
[エクスポート] をクリックすると、イベントログが CSVファイル形式で保存
されます。

列 説明
日時 セキュリティエージェントが挙動監視違反の状況をビジネ

スセキュリティサーバにアップデートした日時
デバイス名 ポリシー違反を検出したデバイスの名前
セキュリティ上の脅威 セキュリティ上の脅威の種類
プログラム 操作の実行元プログラム
イベントの種類 関連するシステムイベント
検索対象 操作の実行対象
操作 ユーザが実行し、違反を引き起こした操作
結果 挙動監視違反に対して実行した処理

セキュリティリスク検出: 機械学習型検索
この情報は、[セキュリティリスクの検出数] ウィジェットの  [未知の脅威] タ
ブで次のリンクをクリックすると表示されます。
• リスト表示の機械学習型検索での検出数
• グラフ表示の機械学習型検索ノード
[エクスポート] をクリックすると、イベントログが CSVファイル形式で保存
されます。
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列 説明

/

アイコンをクリックして、表の行の下に表示されるログの
詳細を展開したり閉じたりできます。

日時 セキュリティエージェントからビジネスセキュリティに検
出情報が報告された日時

デバイス名 影響を受けたデバイスの名前
グループ名 デバイスが属するグループの名前
未知の脅威 潜在的な脅威の名前
脅威の可能性 どの脅威の種類にある程度一致してるか
ファイル名 ファイルオブジェクトの名前またはプロセスを実行したプ

ログラムの名前

重要
この検出で報告されるファイル名は、他のエンドポ
イントで検出されたファイル名と異なることがあり
ます。機械学習型検索では、検出された項目をファ
イル名ではなくファイルハッシュ値に基づいて関連
付けます。

パス ファイルオブジェクトのパスまたはプロセスを実行したプ
ログラムのパス

感染経路 脅威の感染経路
処理 検出された項目に対してビジネスセキュリティで実行され

た処理

セキュリティリスク検出: 機械学習型検索の詳細
この情報は、[セキュリティリスク検出: 機械学習型検索] ログ画面の最初の列
でいずれかの

アイコンをクリックすると確認できます。
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ログの詳細は 2つのタブで構成されます。
• 未知の脅威: 機械学習型検索の分析結果が表示されます。
• ファイル名: この検出ログのファイルのプロパティおよび証明書情報に

関する全般的な詳細が表示されます。

ヒント
[除外リストに追加する] をクリックすると、検出されたファイルのファイ
ルハッシュ値をグローバルな機械学習型検索除外リストにすばやく追加で
きます。除外リストのすべての項目については [グローバル設定] 画面に表
示されます。
詳細については、215ページの「除外リストの設定」を参照してください。

次の表に、[未知の脅威] タブに表示される情報を示します。
表 8-3. [未知の脅威] タブの詳細

項目 説明
脅威の可能性 どの脅威の種類にある程度一致してるか
潜在的脅威の種類 ファイルに含まれる脅威を機械学習型検索で他の既知

の脅威と比較した結果、最も可能性が高いと分析された
脅威の種類

脅威 ID 検出された脅威の種類との関連が疑われるファイル/プ
ロセスで使用されている API関数のリスト

重要
API関数は、脅威の種類を特定するための要素の
1つにすぎません。機械学習型検索では、脅威の
可能性と潜在的な脅威の種類を特定するために、
他にもさまざまなファイル特性や分析手法を使
用します。

検出の種類 脅威が検出されたオブジェクトの種類 「( ファイル」ま
たは「プロセス」)

類似する既知の脅威 検出された脅威にファイル/プロセスの特性が似ている
既知の脅威の種類のリスト
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セキュリティリスク検出: URLフィルタ
この情報は、[セキュリティリスクの検出数] ウィジェットの  [ポリシー違反]
タブで次のリンクをクリックすると表示されます。
• リスト表示の URLフィルタ検出数
• グラフ表示の URLフィルタノード
[エクスポート] をクリックすると、イベントログが CSVファイル形式で保存
されます。

列 説明
日時 セキュリティエージェントが URL違反の状況をビジネス

セキュリティサーバにアップデートした日時
デバイス名 禁止 URL にアクセスを試みているデバイスの名前
URL 禁止 URL

セキュリティリスク検出: デバイスコントロール
この情報は、[セキュリティリスクの検出数] ウィジェットの  [ポリシー違反]
タブで次のリンクをクリックすると表示されます。
• リスト表示のデバイスコントロール検出数
• グラフ表示のデバイスコントロールノード
[エクスポート] をクリックすると、イベントログが CSVファイル形式で保存
されます。

列 説明
日時 セキュリティエージェントがデバイスコントロール違反

の状況をビジネスセキュリティサーバにアップデートし
た日時

デバイス名 ポリシー違反を検出したデバイスの名前
種類 ストレージデバイスの種類
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列 説明
権限 ストレージデバイスに対して設定されている権限
プログラム 操作の実行元プログラム
対象 操作の実行対象
操作 実行された処理

ランサムウェアの概要
このウィジェットでは、指定時間内に発生したあらゆるランサムウェア攻撃
の概要が提供されます。
既定ビューには、ランサムウェア検出の概要が表示されます。また、感染経
路に基づいて攻撃が分類されます。
• 既定のビューのランサムウェア検出数をクリックすると、[ランサムウェ

アの概要] ログ画面が開きます。この画面には、ランサムウェア検出の詳
細が表示されます。

• ドロップダウンリストを使用して、表示を切り替えます。
をクリックすると、検出情報がチャートに表示されます。

• 特定の日のノードにカーソルを合わせると、表示されている検出カテゴ
リの検出合計数が表示されます。ノードをクリックすると、[ランサム
ウェアの概要] ログ画面にリダイレクトされます。この画面には、その特
定の日のランサムウェア検出詳細が表示されます。

ランサムウェアの概要ログ
この情報は、グラフでノードをクリックするか、[ランサムウェアの概要] ウィ
ジェットで検出数をクリックすると確認できます。
• [感染経路] および [期間] のリストを使用して表示内容を調整できます。
• [エクスポート] をクリックすると、イベントログが CSVファイル形式で

保存されます。
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列 説明
日時 セキュリティエージェントがランサムウェア検出の状況

をビジネスセキュリティサーバにアップデートした日時
セキュリティ上の脅威 ランサムウェアの種類

• ウイルス/不正プログラム名: 既知のランサムウェア
ファイルが検出されたときにその名前が表示されま
す。

• 不正なファイル暗号化: ビジネスセキュリティで不審
プログラムによるファイルの暗号化が検出されたと
きに表示されます。

• <URL>: ビジネスセキュリティでランサムウェアに関
連する既知の URLが検出されたときに表示されま
す。

ソース 脅威を検出した検索の種類
ファイルのパス/URL • ランサムウェアのファイルパス

• ランサムウェアに感染した URL

処理 ランサムウェア検出に対してビジネスセキュリティが実
行した処理

デバイス名 影響を受けたデバイスの名前
感染経路 ランサムウェアの感染経路
詳細 [表示] をクリックするとログの詳細が表示されます。

ランサムウェア: 挙動監視ログの詳細
この情報は、[ランサムウェアの概要] ログ画面の [詳細] 列の [表示] リンクを
クリックすると表示されます。

行 説明
日時 セキュリティエージェントが挙動監視違反の状況をビジ

ネスセキュリティサーバにアップデートした日時
デバイス名 ポリシー違反を検出したデバイスの名前
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行 説明
セキュリティ上の脅威 セキュリティ上の脅威の種類
プログラム 操作の実行元プログラム
イベントの種類 関連するシステムイベント
検索対象 操作の実行対象
操作 ユーザが実行し、違反を引き起こした操作
結果 挙動監視違反に対して実行した処理

ランサムウェア:URLフィルタログの詳細
この情報は、[ランサムウェアの概要] ログ画面の [詳細] 列の [表示] リンクを
クリックすると表示されます。

行 説明
日時 セキュリティエージェントが URL違反の状況をビジネス

セキュリティサーバにアップデートした日時
デバイス名 禁止 URL にアクセスを試みているデバイスの名前
URL 禁止 URL

URLカテゴリ 禁止 URL のカテゴリ
処理 URL違反に対してビジネスセキュリティが実行した処理

ランサムウェア:ウイルスログの詳細
この情報は、[ランサムウェアの概要] ログ画面の [詳細] 列の [表示] リンクを
クリックすると表示されます。

行 説明
日時 セキュリティエージェントがランサムウェア検出の状況を

ビジネスセキュリティサーバにアップデートした日時
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行 説明
デバイス名 影響を受けたデバイスの名前
ウイルス/不正プログラム
名

検出されたランサムウェアの名前
リンクをクリックすると、トレンドマイクロの脅威データ
ベースが表示されます。そこでは、この脅威による攻撃を
手動で駆除する手順など、脅威の詳細情報を調べることが
できます。

ファイル名 ランサムウェアによって破損したファイルの名前
パス 感染したファイルの場所
感染経路 ランサムウェアがデバイスにアクセスした手段
検索の種類 ランサムウェアの検出に使用した検索の種類
処理 ランサムウェア検出に対してビジネスセキュリティが実行

した処理

ランサムウェア:Webレピュテーションログの詳細
この情報は、[ランサムウェアの概要] ログ画面の [詳細] 列の [表示] リンクを
クリックすると表示されます。

行 説明
日時 セキュリティエージェントが URL違反の状況をビジネス

セキュリティサーバにアップデートした日時
デバイス名 禁止 URL にアクセスを試みているデバイスの名前
URL 禁止 URL

危険度 感染しやすさおよびダメージを受ける可能性に基づい
て、TrendLabsが割り当てた危険度。

処理 URL違反に対してビジネスセキュリティが実行した処理
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エージェントのステータス
このウィジェットでは、ネットワーク上のセキュリティエージェントの接続
とアップデート状況の概要が提供されます。
• ステータスの横の件数をクリックすると [デバイス] 画面にリダイレクト

され、そのステータスのデバイスの詳細が一覧表示されます。
• [デバイスの追加] をクリックすると [デバイスの追加] 画面にリダイレク

トされ、追加のデバイスにセキュリティエージェントをインストールで
きます。
詳細については、41ページのエージェントのインストールを参照してく
ださい。

• [コンポーネントステータスの確認] をクリックすると、[手動アップデー
ト] 画面にリダイレクトされ、最新のコンポーネントの情報を確認できま
す。
詳細については、153ページの「アップデート可能なコンポーネント」を
参照してください。
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第 9 章

通知の管理
本章では、さまざまな通知オプションの使用方法について説明します。
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通知の使用
管理者が長い時間をかけてビジネスセキュリティを監視しなくても大規模感
染に関する警告を事前にメールで受け取れるようにするには、ネットワーク
で異常なイベントが発生したときにサーバから通知を送信するように設定し
ます。
初期設定では、[通知] 画面に一覧表示されるすべてのイベントが選択されてお
り、これらのイベントが発生すると、サーバから管理者に通知が送信されま
す。
表 9-1. 「要確認」の通知

イベントの種類 説明
脅威イベント
ウイルス対策 - 解決されてい
ない脅威

ウイルス/不正プログラムの脅威に対する処理に失敗し
たときに発生します。
次の検索処理は検出数に含まれません: 潜在的なセキュ
リティリスクを放置しました

ウイルス対策 - エンドポイン
トでのリアルタイム検索無効

エンドポイントでリアルタイム検索が無効になっている
ときに発生します。

スパイウェア対策 - デバイス
の再起動が必要な検出

エンドポイントでスパイウェア/グレーウェアが検出さ
れ、脅威を完全に取り除くために再起動が必要なときに
発生します。

システムイベント
更新 - アップデートが必要な
エージェント

セキュリティエージェントが最新の状態でなく、コン
ポーネントのアップデートが必要なときに発生します。

更新 - アップデートが必要な
スマートスキャンパターン
ファイル

スマートスキャンパターンファイルが最新の状態でな
く、パターンファイルのアップデートが必要なときに発
生します。

更新 - アップデートが必要な
ビジネスセキュリティサーバ
コンポーネント

ビジネスセキュリティサーバが最新の状態でなく、コン
ポーネントのアップデートが必要な場合に発生します。
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イベントの種類 説明
Smart Protection サービス -
サービスは使用できません

スマートスキャン用に設定されているセキュリティエー
ジェントが Smart Protectionサービスに接続できないか、
サービスが利用できないときに発生します。

リソース不足 - 残りディスク
容量

一部のサーバの残りディスク容量が指定した割合を下
回ったときに発生します。

ライセンスイベント
ライセンス - 有効期限切れ ライセンスの有効期限が終了したときに発生します。
ライセンス - 有効期限が残り
60日未満

ライセンスの有効期限が近づいているときに発生しま
す。

表 9-2. 「警告」の通知
イベントの種類 説明

脅威イベント
ウイルス対策 - エンドポイン
トでのウイルス検出数が次の
条件を超えた時:

指定した期間内に指定した数を超えるウイルス/不正プ
ログラムの脅威がエンドポイントで検出されたときに発
生します。

スパイウェア対策 - スパイ
ウェア/グレーウェア検出数が
次の条件を超えた時:

指定した期間内に指定した数を超えるスパイウェア/グ
レーウェアの脅威がエンドポイントで検出されたときに
発生します。

ウイルス対策 - 受信した総
メッセージ数に対するスパム
メールの割合が次の条件を超
えた時:

受信した総メッセージ数に対するスパムメールの割合が
指定した値を超えたときに発生します。

Webレピュテーション - URL
違反数が次の条件を超えた時:

指定した期間内に指定した数を超える URL違反が検出
されたときに発生します。

URLフィルタ - URL違反数が
次の条件を超えた時:

指定した期間内に指定した数を超える URL違反が検出
されたときに発生します。

機械学習型検索 - 未知の脅威
の検出数がしきい値を次の条
件を超えた時:

指定した期間内に指定した数を超える未知の脅威が検出
されたときに発生します。
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イベントの種類 説明
挙動監視 - 挙動監視違反数が
次の条件を超えた時:

指定した期間内に指定した数を超える挙動監視違反が検
出されたときに発生します。

ネットワークウイルス - ネッ
トワークウイルス検出数が次
の条件を超えた時:

指定した期間内に指定した数を超えるネットワークウイ
ルスが検出されたときに発生します。

デバイスコントロール - デバ
イスコントロール違反数が次
の条件を超えた時:

指定した期間内に指定した数を超えるデバイスコント
ロール違反が検出されたときに発生します。

通知イベントを設定する
ビジネスセキュリティには、次の 3とおりの通知方法があります。
• SNMP通知
• Windowsイベントログ
• メール通知

手順
1. [管理] > [通知]に移動します。
2. SNMP通知を受け取るには、[SNMP通知] で設定します。

簡易ネットワーク管理プロトコル (SNMP) は、ネットワーク管理に使用さ
れるプロトコルです。SNMPトラップ内のデータを表示するには、
Management Information Baseブラウザを使用します。
a. [SNMP通知の有効化] を選択します。
b. SNMPトラップの IPアドレスを指定します。
c. SNMPコミュニティを指定します。

3. Windowsイベントログによる通知を受け取るには、[ログ] で [Windows
のイベントログによる通知を有効にする] 選択します。
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4. メール通知を受け取るには、送信者と受信者を指定します。

ヒント
複数のエントリはセミコロン (;) で区切ります。

5. [要確認] タブまたは [警告] タブをクリックします。
6. [種類] 列で、通知を受け取るイベントの種類に対応するチェックボックス
をオンにします。

7. [警告しきい値] 列で、通知を送信する基準となる期間および検出数または
違反数を適宜指定します。

8. 各イベント通知の件名やメッセージ本文をカスタマイズするには、[種類]
列で通知のリンクをクリックします。
通知のカスタマイズの詳細については、199ページの「トークン変数」を
参照してください。

9. [保存] をクリックします。

トークン変数
トークン変数を使用して、イベント通知の件名行とメッセージ本文をカスタ
マイズします。
次のトークンは、デスクトップやサーバで検出された脅威イベントを表しま
す。

トークン 説明 警告の種類
%COUNT 検出数を挿入します。 警告イベント:すべて
$CSM_SERVERNAME ビジネスセキュリティサー

バの名前を挿入します。
すべて

%DATE ライセンスの残りの日数を
挿入します。

ライセンス - 有効期限切れ
ライセンス - 有効期限が残
り 60日未満
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トークン 説明 警告の種類
%DATE_TIME イベントの日時を挿入しま

す。
ウイルス対策 - 解決されて
いない脅威
ウイルス対策 - エンドポイ
ントでのリアルタイム検索
無効
スパイウェア対策 - デバイ
スの再起動が必要な検出
更新 - アップデートが必要
なエージェント
更新 - アップデートが必要
なビジネスセキュリティ
サーバコンポーネント
Smart Protection サービス -
サービスは使用できません
リソース不足 - 残りディス
ク容量

%DEVICE_COUNT 影響を受けたデバイスの数
を挿入します。

ウイルス対策 - 解決されて
いない脅威
ウイルス対策 - エンドポイ
ントでのリアルタイム検索
無効
スパイウェア対策 - デバイ
スの再起動が必要な検出
更新 - アップデートが必要
なエージェント
リソース不足 - 残りディス
ク容量
次を除くすべての警告イベ
ント:

ウイルス対策 - 受信した総
メッセージ数に対するスパ
ムメールの割合が次の条件
を超えた時:
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トークン 説明 警告の種類
%FROM イベントの開始日時を挿入

します。
次を除くすべての警告イベ
ント:

ウイルス対策 - 受信した総
メッセージ数に対するスパ
ムメールの割合が次の条件
を超えた時:

%NUMBER イベント数を表示します。 ウイルス対策 - 解決されて
いない脅威
ウイルス対策 - エンドポイ
ントでのリアルタイム検索
無効
スパイウェア対策 - デバイ
スの再起動が必要な検出
次を除くすべての警告イベ
ント:

ウイルス対策 - 受信した総
メッセージ数に対するスパ
ムメールの割合が次の条件
を超えた時:

%THRESHOLD% イベントのしきい値を挿入
します。

更新 - アップデートが必要
なエージェント
更新 - アップデートが必要
なスマートスキャンパター
ンファイル
更新 - アップデートが必要
なビジネスセキュリティ
サーバコンポーネント
Smart Protection サービス -
サービスは使用できません
リソース不足 - 残りディス
ク容量
警告イベント:すべて
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トークン 説明 警告の種類
%TO イベントの終了日時を挿入

します。
次を除くすべての警告イベ
ント:

ウイルス対策 - 受信した総
メッセージ数に対するスパ
ムメールの割合が次の条件
を超えた時:

件名: [ビジネスセキュリティサーバ  - <$CSM_SERVERNAME>] [要確認]
ウイルス対策 - 解決されていない脅威: %NUMBER
メッセージ: ウイルスバスター ビジネスセキュリティ通知
* ウイルス対策 - 解決されていない脅威: %NUMBER
* レポート日時: %DATE_TIME
* 影響を受けたデバイス: %DEVICE_COUNT
* 推奨される処理:
  次のソリューションにて、対処方法をご確認ください。 
  http://tmqa.jp/biz10_action_fail 

件名: [ビジネスセキュリティサーバ  - サーバ A] [要確認] 
ウイルス対策 - 解決されていない脅威: 5
メッセージ: ウイルスバスター ビジネスセキュリティ通知
* ウイルス対策 - 解決されていない脅威: 5
* レポート日時: February 14, 2018年 2月 14日
* 影響を受けたデバイス: 2
* 推奨される処理:
  次のソリューションにて、対処方法をご確認ください。
  http://tmqa.jp/biz10_action_fail
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第 10 章

グローバル設定の管理
本章では、エージェントのグローバル設定と、セキュリティサーバのシステ
ム設定について説明します。
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グローバル設定
Webコンソールから、ビジネスセキュリティサーバおよびセキュリティエー
ジェントのグローバル設定を指定できます。

タブ 説明
プロキシ ネットワークでプロキシサーバを使用してインターネット

に接続している場合、次のサービスに関してプロキシサー
バの設定を指定します。
• コンポーネントのアップデートおよびライセンス通知
• Webレピュテーション、挙動監視、およびスマートス

キャン
詳細については、205ページの「インターネットプロキシ
を設定する」を参照してください。

SMTP SMTPサーバ設定は、ビジネスセキュリティサーバによって
生成されるすべての通知とレポートに適用されます。
詳細については、206ページの「SMTPサーバを設定する」
を参照してください。

デスクトップ/サーバ セキュリティ設定は、すべてのセキュリティエージェント
に適用されます。
詳細については、207ページの「デスクトップ/サーバの設
定」を参照してください。

システム オフラインのエージェントの自動削除、エージェントの接
続ステータスの確認、および隔離フォルダの保守について
設定できます。
詳細については、211ページの「システム設定を行う」を
参照してください。

除外設定 Webレピュテーション、URLフィルタ、および機械学習型
検索のそれぞれで定義したポリシーの設定よりも優先する
除外リストを設定できます。
詳細については、215ページの「除外リストの設定」を参
照してください。
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インターネットプロキシを設定する
ビジネスセキュリティサーバおよびエージェントがプロキシサーバを使用し
てインターネットに接続している場合、次の機能およびトレンドマイクロの
サービスを利用するためにプロキシサーバの設定を指定します。
• ビジネスセキュリティサーバ  ― コンポーネントのアップデートおよびラ

イセンスの管理
• セキュリティエージェント  ― Webレピュテーション、URLフィルタ、挙

動監視、スマートフィードバック、およびスマートスキャン

手順
1. [管理] > [グローバル設定] に移動します。
2. [プロキシ] タブで、必要に応じて次のものをアップデートします。

• ビジネスセキュリティサーバのプロキシ
• アップデートおよびライセンス通知にプロキシサーバを使用す

る
• SOCKS 4/5を使用する
• アドレス: IPv4/IPv6アドレスまたはホスト名
• ポート番号
• プロキシサーバ認証

• ユーザ名
• パスワード

• セキュリティエージェントのプロキシ
• アップデートプロキシで指定した資格情報の使用
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注意
セキュリティエージェントは、Internet Explorerのプロキシサー
バとポート番号を使用してインターネットに接続します。クラ
イアント上の Internet Explorerとビジネスセキュリティサーバ
が同じ資格情報を共有している場合にのみ、このオプションを使
用してください。

• ユーザ名
• パスワード

3. [保存] をクリックします。

SMTPサーバを設定する
SMTPサーバ設定は、ビジネスセキュリティによって生成されるすべての通知
とレポートに適用されます。

手順
1. [管理] > [グローバル設定] に移動します。
2. [SMTP] タブをクリックして、必要に応じて次のものをアップデートしま

す。
• SMTPサーバ:SMTPサーバの IPv4/IPv6アドレスまたは名前を入力

します。
• ポート番号
• SMTPサーバ認証を有効にする

• ユーザ名
• パスワード

3. 設定が正しいことを確認するために、[テストメールの送信] をクリックし
ます。送信が失敗した場合は、設定を変更するか、SMTPサーバのステー
タスを確認してください。
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4. [保存] をクリックします。

デスクトップ/サーバの設定
デスクトップ/サーバのオプションは、ビジネスセキュリティのグローバル設
定から設定できます。この設定よりも、個々のグループの設定が優先されま
す。グループの特定のオプションが未設定の場合は、デスクトップ/サーバの
オプションが使用されます。たとえば、あるグループに対して承認済み URL
が 1つも定義されていない場合は、この画面で設定されたすべての承認済み
URLがそのグループに適用されます。

手順
1. [管理] > [グローバル設定] に移動します。
2. [デスクトップ/サーバ] タブをクリックし、必要に応じて次の項目をアッ
プデートします。

設定 説明
ロケーション認識 ロケーション認識を使用すると、管理者は、クライアントがど

のようにネットワークに接続されているかに応じて、セキュリ
ティ設定を制御できます。
ロケーション認識は、オフィス内とオフィス外の接続設定を制
御します。
セキュリティエージェントは、Webコンソールに設定された
ゲートウェイ情報に基づいてクライアントの場所を特定し、
ユーザがアクセスできる Webサイトを制御します。ユーザの
場所に応じて制限内容が異なります。
• ロケーション認識を有効にする:ここでの設定が、ファイ
アウォール、Webレピュテーションのオフィス内/オフィ
ス外接続設定、および自動アップデートの頻度に影響する
ようになります。

• ゲートウェイの情報:このリストに登録されているクライ
アントおよび接続は、ネットワークにリモートで接続する
ときに (VPNを使用) ロケーション認識が有効化されてい
れば、内部接続設定を使用します。
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設定 説明
• ゲートウェイ IPアドレス
• MACアドレス:MACアドレスを追加すると、指定のデ
バイスのみが接続できるようになるため、セキュリ
ティが大幅に強化されます。

エントリを削除するには、対応する削除アイコン (x) をクリッ
クします。

管理者への問い合
わせ

管理者への問い合わせでは、セキュリティエージェントに関し
て、管理者への問い合わせ先がユーザに通知されます。必要に
応じて次の項目をアップデートします。
• 管理者への問い合わせのラベル
• 管理者への問い合わせのメールアドレス
• 追加情報:ユーザがラベルの上にマウスを配置すると表示
されます。

一般検索 • スマートスキャンサービスを無効にする:すべてのセキュ
リティエージェントが従来型スキャンモードに切り替え
られます。スマートスキャンは、ここで再度有効にされる
まで使用できません。特定のセキュリティエージェント
グループのみを切り替えるには、[デバイス] > {グループ} >
[ポリシーの設定] > [検索方法] に移動します。

注意
セキュリティエージェントの検索方法の切り替え
に関するガイドラインについては、103ページの「検
索方法を設定する」を参照してください。

• 遅延検索を有効にする:この機能を有効にすると、ファイ
ルをコピーする際の検索処理のタイミングが遅延します。
パフォーマンスは向上しますが、セキュリティリスクをも
たらす可能性があります。

警告!
遅延検索を有効にすると、セキュリティ上のリスク
が生じることがあります。

• シャドウコピーセクションの除外: シャドウコピーまたは
ボリュームスナップショットのサービスによって、指定の
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設定 説明
ボリューム上のファイルまたはフォルダのバックアップ
コピーまたはスナップショットが手動または自動で作成
されます。

• ビジネスセキュリティのデータベースフォルダを除外す
る: このオプションがオンの場合、ビジネスセキュリティ
サーバにインストールされているエージェントは、リアル
タイム検索の実行時に限って、自身のデータベースを検索
しません。
初期設定では、ビジネスセキュリティのデータベースは検
索対象外です。検索時に発生する可能性があるデータ
ベースの破損を回避するために、このチェックボックスは
そのままオンにしておくようお勧めします。

• Microsoftドメインコントローラフォルダを除外する: この
オプションがオンの場合は、ドメインコントローラにイン
ストールされているエージェントが検索を実行するとき
に、ドメインコントローラのフォルダは検索対象外となり
ます。このフォルダには、ユーザ情報、ユーザ名、パス
ワードなどの重要な情報が保存されています。

ウイルス検索 • 圧縮ファイルの検索制限: 検索対象の圧縮ファイルにおけ
る、解凍後のファイルサイズおよび圧縮ファイル内のファ
イル数の最大値を指定します。

• 圧縮ファイルのウイルス駆除: 圧縮ファイル内の感染ファ
イルに対して駆除が試行されます。

• OLEオブジェクトを { } 階層まで検索: ここで指定した数の
OLE階層が検索対象となります。OLEは、1つのアプリ
ケーションでオブジェクトを作成し、別のアプリケーショ
ンでそのオブジェクトをリンクしたり埋め込んだりする
ために使用されます。たとえば、.xlsファイルを.docファ
イルの中に埋め込むことができます。

• 手動検索をクライアントのショートカットメニューに追
加: [セキュリティエージェント上の脅威の検索] リンクを
右クリックメニューに追加します。このオプションをオ
ンにすると、ユーザはデスクトップ上または Windowsエ
クスプローラ内のファイルまたはフォルダを右クリック
してそのファイルまたはフォルダの手動検索を実行でき
るようになります。
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設定 説明
スパイウェア検索 • Cookieの検索: セキュリティエージェントは Cookieを検

索します。
• Cookie検出をスパイウェアログに追加: 検出されたスパイ
ウェア Cookieをスパイウェアログに追加します。

ファイアウォール [ファイアウォールを無効にしてドライバをアンインストール
する] チェックボックスをオンにすると、ビジネスセキュリ
ティエージェントのファイアウォールがアンインストールさ
れ、ファイアウォール関連のドライバが削除されます。

注意
ファイアウォールを無効にした場合、ファイアウォール
を再び有効にするまで関連する設定は使用できません。

HTTPS Web評価 この機能を有効にすると、Chrome、Firefoxおよび Microsoft
Edgeで、Webレピュテーションおよび URLフィルタの設定と
照合して HTTPSの URLが確認されます。

注意
この機能はブラウザのアドオンを必要としません。
Internet Explorerの場合は、Webレピュテーションと
URLフィルタリングを有効にする際に設定したブラウ
ザアドオンを使用して、HTTPS URLを確認します。

警告 {} 日間経過してもウイルスバターンファイルがアップデート
されない場合、Windowsタスクバーに警告アイコンを表示:指
定の日数が経過してもパターンファイルがアップデートされ
ていないときに、クライアントの画面に警告アイコンを表示し
ます。

セキュリティエー
ジェントのアンイ
ンストール

• パスワード入力無しでのセキュリティエージェントのア
ンインストールを許可する

• セキュリティエージェントのアンインストール時にパス
ワード入力を要求する

セキュリティエー
ジェントのロック
解除と終了

• クライアントユーザによるパスワードを使用しないコン
ピュータ上のセキュリティエージェントの終了とロック
解除を許可する
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設定 説明
• クライアントユーザにセキュリティエージェントを終了
してロック解除するためのパスワードの入力を要求する

注意
セキュリティエージェントをロック解除すると、ユーザ
は、[デバイス] > {グループ} > [ポリシーの設定] > [エー
ジェントの権限] に指定された設定をすべて変更できる
ようになります。

優先される IPアド
レス

この設定は、デュアルスタックビジネスセキュリティサーバで
のみ使用可能で、デュアルスタックエージェントによってのみ
適用されます。
エージェントは、インストールまたはアップグレード後に、IP
アドレスを使用してビジネスセキュリティサーバに登録され
ます。
次のオプションから選択します。
• 最初に IPv4、次に IPv6: エージェントは IPv4アドレスを最

初に使用します。IPv4アドレスを使用して登録できない
場合、エージェントは IPv6アドレスを使用します。どち
らの IPアドレスを使用しても登録できない場合は、優先
度の高い方の IPアドレスを使用して再試行します。

• 最初に IPv6、次に IPv4: エージェントは IPv6アドレスを最
初に使用します。IPv6アドレスを使用して登録できない
場合、エージェントは IPv4アドレスを使用します。どち
らの IPアドレスを使用しても登録できない場合は、優先
度の高い方の IPアドレスを使用して再試行します。

3. [保存] をクリックします。

システム設定を行う
[グローバル設定] 画面の [システム ] セクションには、オフラインのエージェ
ントの自動削除、エージェントの接続ステータスの確認、および隔離フォル
ダの保守に関するオプションがあります。
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手順
1. [管理] > [グローバル設定] に移動します。
2. [システム ] タブをクリックして、必要に応じて次のものをアップデートし
ます。

設定 説明
オフラインセキュ
リティエージェン
トの削除

セキュリティエージェントをクライアントから削除するため
にアンインストールプログラムを実行すると、ビジネスセキュ
リティサーバへの通知が自動的に送信されます。ビジネスセ
キュリティサーバがこの通知を受け取ると、クライアントが存
在しなくなったことを示すために、セキュリティ設定のグルー
プツリーからクライアントのアイコンが削除されます。
ただし、セキュリティエージェントが別の方法 (ハードディス
クの再フォーマット、クライアントファイルの手動削除など)
で削除された場合は、削除されたことをビジネスセキュリティ
サーバが認識しないため、セキュリティエージェントのステー
タスはオフラインと表示されます。ユーザがエージェントを
長期間終了または無効化した場合も、サーバにはセキュリティ
エージェントがオフライン状態として表示されます。
セキュリティ設定のグループツリーにアクティブなクライア
ントだけを表示するには、オフラインのセキュリティエージェ
ントをセキュリティ設定のグループツリーから自動的に削除
するようにビジネスセキュリティサーバを設定します。
• セキュリティエージェント自動削除を有効にする ―ビジ
ネスセキュリティサーバにアクセスしていない期間が指
定の日数に達したクライアントを自動的に削除します。

• {} 日以上アクセスのないセキュリティエージェントを自
動削除する ―許容されるクライアントのオフライン日数
を指定します。この日数に達すると、クライアントは Web
コンソールから削除されます。
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設定 説明
エージェントの接
続状態の確認

ビジネスセキュリティでは、クライアントの接続ステータスは
セキュリティ設定のグループツリーの「オンライン/オフライ
ン」項目に表示されます。ただし、何らかの条件によって、セ
キュリティ設定のグループツリーで表示されているステータ
スと、エージェントの接続状態が異なる場合があります。たと
えば、クライアントのネットワークケーブルが誤って抜かれた
場合、エージェントはオフラインであることをビジネスセキュ
リティサーバに通知できません。このため、セキュリティ設定
のグループツリーではこのエージェントはオンラインとして
表示されます。
エージェントとサーバの接続状態は手動で確認するか、確認の
スケジュールを Webコンソールで設定できます。

注意
接続状態の確認では、特定のグループまたはエージェン
トの選択はできません。ビジネスセキュリティサーバ
に登録されたすべてのエージェントとの接続状態が確
認されます。

• 接続状態を定期的に確認する:エージェントとサーバの接
続状態の確認をスケジュールに従って自動的に実行しま
す。
• 毎時間
• 毎日
• 毎週
• 開始時刻 ―確認を開始する時刻です。

• 接続状態を確認 ―接続状態の確認をすぐに開始します。
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設定 説明
隔離フォルダ設定 初期設定では、セキュリティエージェントは隔離された感染

ファイルをビジネスセキュリティサーバの次のディレクトリ
に送信します。
<ビジネスセキュリティサーバのインストールフォルダ >¥PCCSRV
¥Virus

ディレクトリを変更する必要がある場合は (ディスク容量が足
りない場合など)、[隔離ディレクトリ設定] フィールドに
「D:¥Quarantined Files」などの絶対パスを入力します。こ
の場合、[デバイス] > {グループ} > [ポリシーの設定] > [隔離] で
同じ変更を適用するようにしてください。そうしないと、エー
ジェントは<ビジネスセキュリティサーバのインストールフォルダ
>¥PCCSRV¥Virusにファイルを送信し続けます。
また、次の管理設定も実行してください。
• 隔離フォルダの容量:隔離フォルダのサイズを MB単位で

指定します。
• 隔離ファイルの最大サイズ ―隔離フォルダに保存される

1ファイルあたりの最大サイズを MB単位で指定します。
• すべての隔離ファイルを削除 ―隔離フォルダ内のファイ

ルをすべて削除します。フォルダに空き領域がないとき
は、新しいファイルがアップロードされても、そのファイ
ルは保存されません。

エージェントからビジネスセキュリティサーバに隔離された
ファイルを送信しないようにするには、[デバイス] > {グルー
プ} > [ポリシーの設定] > [隔離] で新しいディレクトリを設定
し、すべての管理設定を無視します。手順については、114
ページの「隔離ディレクトリ」を参照してください。
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設定 説明
セキュリティエー
ジェントのインス
トール

セキュリティエージェントのインストールディレクトリ  ―
セットアップで各セキュリティエージェントがインストール
される場所です。インストール時に、セキュリティエージェン
トのインストールディレクトリを入力するよう指示されます。
必要に応じて、絶対パスを入力してディレクトリを変更しま
す。今後インストールするエージェントのみがこのディレク
トリにインストールされます。既存のエージェントは現在の
ディレクトリに保持されます。
次の変数のいずれかを使用して、インストールパスを設定しま
す。
• $BOOTDISK ―起動ディスクドライブ
• $WINDIR ―Windowsのインストール先フォルダ
• $ProgramFiles ―プログラムフォルダ

3. [保存] をクリックします。

除外リストの設定
手順
1. [管理] > [グローバル設定] に移動します。
2. [除外設定] タブをクリックして、必要に応じて次のものを設定します。
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セクション 説明
Webレピュテーションお
よび URLフィルタ

• 承認済み URLリスト: Webレピュテーションおよ
び URLフィルタの検証から除外される Webサイト
(およびそれらのサブドメイン) です。

注意
承認済みリストは、ブロックするリストより
優先されます。URLが除外リストのエント
リと一致する場合、それがブロックするリス
トに含まれる場合でも、エージェントは常に
その URLへのアクセスを許可します。
特定のグループに対する承認済み/ブロック
する URLを設定すると、そのグループに対し
てはグローバル設定の除外設定は適用され
ません。

• ブロックする URLリスト: URLフィルタの検証で
常にブロックされる Webサイト (およびそれらの
サブドメイン) です。

• プロセス除外リスト: Webレピュテーションおよび
URLフィルタの検証から除外されるプロセスです。
組織が信頼できると見なした重要なプロセスを入
力してください。

ヒント
プロセス除外リストを更新し、最新リストが
サーバからエージェントに配信されると、ク
ライアントコンピュータ上の (ポート 80、
81、または 8080を介した) すべてのアクティ
ブな HTTP接続が数秒間切断されます。プ
ロセス除外リストの更新はオフピーク時間
帯に実行することを検討してください。

• IP除外リスト:Webレピュテーションおよび URL
フィルタの検証から除外される IPアドレス
(192.168.10.1など) です。組織が信頼できると見な
した重要な IPアドレスを入力してください。

• Webレピュテーションおよび URLフィルタのログ
をビジネスセキュリティサーバに送信する
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セクション 説明
機械学習型検索除外リス
ト

このリストに追加したファイルは、セキュリティエー
ジェントでも不正ファイルとして検出されなくなりま
す。検索対象から除外するファイルの SHA-1ハッシュ
値を入力します。必要に応じて、除外理由やハッシュ値
に関連付けられたファイル名をメモとして指定するこ
とができます。

3. [保存] をクリックします。
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第 11 章

ログとレポートの使用
本章では、ログとレポートを使用してシステムを監視しウイルス対策を分析
する方法について説明します。
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ログ
ウイルスバスター ビジネスセキュリティ  (以下、ビジネスセキュリティ ) では、
ウイルス/不正プログラムおよびスパイウェア/グレーウェアの検出、イベン
ト、およびアップデートに関する包括的なログが保存されます。これらのロ
グは、組織のウイルス対策ポリシーの査定や、感染リスクの高いクライアン
トの特定、およびアップデートが正常に配信されたかどうかの確認に使用し
ます。

注意
CSVログファイルを表示するには、Microsoft Excelなどの表計算ソフトなどを
使用してください。

ビジネスセキュリティでは、次の種類のログが管理されます。
• Webコンソールイベントログ
• デスクトップ/サーバイベントログ
表 11-1. ログの種類と内容
種類 (ログエントリの生

成元) ログの内容 (内容を取得するログの種類)

Webコンソールイベント • 手動検索 (Webコンソールから起動)

• アップデート (ビジネスセキュリティサーバのアップ
デート)

• コンソールイベント
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種類 (ログエントリの生
成元) ログの内容 (内容を取得するログの種類)

デスクトップ/サーバ • ウイルス/不正プログラムログ
• 手動検索
• リアルタイム検索
• 予約検索

• スパイウェア/グレーウェアログ
• 手動検索
• リアルタイム検索
• 予約検索

• 機械学習型検索ログ
• Webレピュテーションログ
• URLフィルタログ
• 挙動監視ログ
• アップデートログ
• ネットワークウイルスログ
• イベントログ
• デバイスコントロールログ
• アップデート配信ログ
• ランサムウェア関連ログ

• ウイルス対策/不正プログラム対策
• 挙動監視
• Webレピュテーション
• URLフィルタ
• 機械学習型検索
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ログクエリの使用
ログクエリは、ログデータベースから情報を収集するときに実行します。ク
エリの設定と実行には、[ログクエリ] 画面を使用します。結果は、.CSVファ
イルにエクスポートするか、印刷できます。

手順
1. [レポート] > [ログクエリ] に移動します。
2. 必要に応じて次のオプションをアップデートします。

• レポート生成期間
• プルダウンメニューから選択
• 表示期間を指定 ―クエリを特定の期間に限定する場合に指定し
ます。

• 種類 ―各ログの種類の内容については、220ページの「ログ」を参照
してください。
• Webコンソールイベント
• デスクトップ/サーバイベント

• ログの内容 ―選択できるオプションは、ログの [種類] によって異な
ります。

3. [ログの表示] をクリックします。
4. ログを CSV形式で保存するには、[エクスポート] をクリックします。

CSVファイルを表示するには、表計算ソフトウェアを使用してください。

レポート
1回限りのレポートを手動で生成することも、予約レポートを生成するように
ビジネスセキュリティサーバを設定することもできます。
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レポートは、印刷することも、管理者またはその他の個人にメールで送信す
ることもできます。
レポートに表示されるデータは、レポートが生成された時点でのビジネスセ
キュリティサーバに蓄積されたログ数が反映されたものです。ログ数は、新
しいログが追加されたり、既存のログが削除されると変わります。[レポート]
> [管理] で、手動でログを削除したり、ログの削除予定を設定することができ
ます。

1回限りのレポートを使用する
手順
1. [レポート] > [1回限りのレポート] の順に移動します。
2. 次のタスクを実行します。
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タスク 手順
レポートの生成 a. [追加] をクリックします。

新しい画面が表示されます。
b. 次の設定をします。

• レポート名
• レポート生成期間:日付を限定してレポートを作成しま

す。
• レポートの内容:すべての脅威を選択するには、[すべて

選択] チェックボックスをオンにします。脅威を 1つ
ずつ選択するには、対応するチェックボックスをオン
にします。プラス (+) アイコンをクリックすると内容
が展開されます。

• レポートの送信先
• 受信者:受信者のメールアドレスを入力し、セミコ

ロン (;) でそれらを区切ります。
• 形式:PDFまたは HTMLレポートへのリンクを選択

します。[PDF] を選択すると、PDFがメールに添付
されます。

c. [追加] をクリックします。
レポートの表示 [レポート名] 列でレポートへのリンクをクリックします。最初

のリンクは PDFレポートを開き、2番目のリンクは HTMLレポー
トを開きます。
レポートに表示されるデータは、レポートが生成された時点で
のビジネスセキュリティサーバに蓄積されたログ数が反映され
たものです。ログ数は、新しいログが追加されたり、既存のロ
グが削除されると変わります。[レポート] > [管理] で、手動でロ
グを削除したり、ログの削除予定を設定することができます。
レポートの内容の詳細については、229ページの「レポートにつ
いて」を参照してください。
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タスク 手順
レポートの削除 a. レポートのリンクを含む行を選択します。

b. [削除] をクリックします。

注意
レポートを自動的に削除するには、[レポート] > [管理] >
[レポート] タブに移動して、ビジネスセキュリティが保持
する 1回限りのレポートの最大数を設定します。初期設
定の 1回限りのレポート数は 10です。その数を超過する
と、ビジネスセキュリティサーバではレポートが保持期間
の長いものから削除されます。

予約レポートを使用する
手順
1. [レポート] > [予約レポート] の順に移動します。
2. 次のタスクを実行します。
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タスク 手順
予約レポートのテ
ンプレートの作成

a. [追加] をクリックします。
新しい画面が表示されます。

b. 次の設定をします。
• レポートテンプレート名
• 生成スケジュール: 毎日、毎週、または毎月、および
レポートを生成する時刻
月次レポートの場合、31、30、29日を選択したとき
に、その日数よりも少ない月にはレポートは生成され
ません。

• レポートの内容:すべての脅威を選択するには、[すべ
て選択] チェックボックスをオンにします。脅威を 1
つずつ選択するには、対応するチェックボックスをオ
ンにします。プラス (+) アイコンをクリックすると内
容が展開されます。

• レポートの送信先
• 受信者:受信者のメールアドレスを入力し、セミ
コロン (;) でそれらを区切ります。

• 形式:PDFまたは HTMLレポートへのリンクを選
択します。[PDF] を選択すると、PDFがメールに
添付されます。

c. [追加] をクリックします。
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タスク 手順
予約レポートの表
示

a. 予約レポートの生成元のテンプレートを含んだ行で、[レ
ポート履歴] をクリックします。
新しい画面が表示されます。

b. [表示] 列でレポートへのリンクをクリックします。最初
のリンクは PDFレポートを開き、2番目のリンクは HTML
レポートを開きます。

レポートに表示されるデータは、レポートが生成された時点で
のビジネスセキュリティサーバに蓄積されたログ数が反映さ
れたものです。ログ数は、新しいログが追加されたり、既存の
ログが削除されると変わります。[レポート] > [管理] で、手動
でログを削除したり、ログの削除予定を設定することができま
す。
レポートの内容の詳細については、229ページの「レポートに
ついて」を参照してください。

テンプレートの管理タスク
テンプレートの設
定の編集

テンプレートをクリックして、表示された新しい画面で設定を
編集します。
変更の保存後に生成されたレポートで新しい設定が使用され
ます。

テンプレートの有
効化/無効化

[有効] 列のアイコンをクリックします。
予約レポートの生成を一時的に停止する場合はテンプレート
を無効にし、再度レポートが必要なときに有効にします。
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タスク 手順
テンプレートの削
除

テンプレートを選択して、[削除] をクリックします。
テンプレートを削除しても、そのテンプレートから生成された
予約レポートは削除されませんが、Webコンソールからレポー
トへのリンクは使用できなくなります。レポートには、ビジネ
スセキュリティサーバコンピュータから直接アクセスできま
す。レポートは、手動でコンピュータから削除するか、ビジネ
スセキュリティサーバが  [レポート] > [管理] > [レポート] タブ
で設定された予約レポートの自動削除設定に従って自動的に
削除した場合にのみ削除されます。
テンプレートを自動的に削除するには、[レポート] > [管理] >
[レポート] タブに移動して、ビジネスセキュリティが保持する
テンプレートの最大数を設定します。初期設定のテンプレー
ト数は 10です。その数を超過すると、ビジネスセキュリティ
サーバではテンプレートが保持期間の長いものから削除され
ます。

レポートの管理タスク
予約レポートへの
リンクの送信

メールで予約レポートへのリンクを送信します (PDF形式)。
受信者は、メールメッセージ内のリンクをクリックすると、
PDFファイルへアクセスできます。受信者がビジネスセキュ
リティサーバコンピュータへ接続できることを確認してくだ
さい。接続できない場合、ファイルは表示されません。

注意
メールでは PDFファイルへのリンクのみが提供されま
す。実際の PDFファイルは添付されません。

a. 予約レポートの生成元のテンプレートを含んだ行で、[レ
ポート履歴] をクリックします。
新しい画面が表示されます。

b. レポートを選択して、[送信] をクリックします。
初期設定のメールクライアントが開き、レポートへのリン
クを含んだ新規メールが表示されます。
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タスク 手順
予約レポートの削
除

a. 予約レポートの生成元のテンプレートを含んだ行で、[レ
ポート履歴] をクリックします。
新しい画面が表示されます。

b. レポートを選択して、[削除] をクリックします。

注意
レポートを自動的に削除するには、[レポート] > [管理] >
[レポート] タブに移動して、ビジネスセキュリティが保
持するテンプレートごとの予約レポートの最大数を設
定します。初期設定の予約レポート数は 10です。その
数を超過すると、ビジネスセキュリティサーバではレ
ポートが保持期間の長いものから削除されます。

レポートについて
ビジネスセキュリティのレポートには、以下に示す情報が表示されます。表
示される情報は、選択されたオプションによって異なることがあります。
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表 11-2. レポートの内容
レポート項目 説明

ウイルス対策 デスクトップ/サーバのウイルス概要
ウイルスレポートには、検索エンジンによって検出されて処理が
実行されたウイルス/不正プログラムの数と種類に関する詳細情報
が表示されます。また、検出数の多いウイルス/不正プログラムの
名前の一覧も表示されます。ウイルス/不正プログラムの名前をク
リックすると、新しい Webブラウザページが開いてトレンドマイ
クロのウイルス情報ページが表示され、そのウイルス/不正プログ
ラムの詳細情報を読むことができます。
ウイルスが検出されたデスクトップ/サーバの上位 5件
ウイルス/不正プログラムの検出を報告しているデスクトップまた
はサーバの上位 5件が表示されます。同じクライアントでウイル
ス/不正プログラムが頻繁に検出される場合は、高いセキュリティ
リスクがあることを示している可能性があり、詳細の調査が必要
です。

スパイウェア対策 デスクトップ/サーバのスパイウェア/グレーウェア概要
スパイウェア/グレーウェアレポートには、クライアントで検出さ
れたスパイウェア/グレーウェアの詳細情報 (検出数やビジネスセ
キュリティによって実行された処理など) が表示されます。この
レポートには、スパイウェア検索時に実行された各処理の比率を
表す円グラフも表示されます。
スパイウェアが検出されたデスクトップ/サーバの上位 5件
検出されたスパイウェア/グレーウェアの上位 5件、およびスパイ
ウェア/グレーウェア検出数の多いデスクトップ/サーバの上位 5
件もレポートに表示されます。検出されたスパイウェア/グレー
ウェアの詳細情報を参照するには、スパイウェア/グレーウェアの
名前をクリックします。新しい Webブラウザページが開き、トレ
ンドマイクロ Webサイトに掲載されているそのスパイウェア/グ
レーウェアの関連情報が表示されます。

機械学習型検索 機械学習型検索ポリシー違反のあったプログラムの上位 5件
機械学習型検索ポリシー違反のあったコンピュータの上位 10件

Webレピュテーショ
ン

Webレピュテーションポリシー違反のあったコンピュータの上位
10件



  ログとレポートの使用

  231

レポート項目 説明
URLフィルタ 違反した URLカテゴリポリシーの上位 5 件

最も頻繁にアクセスされたポリシー違反 Webサイトカテゴリのリ
ストです。
URLカテゴリポリシー違反のあったコンピュータの上位 10件

挙動監視 挙動監視ポリシー違反のあったプログラムの上位 5件
挙動監視ポリシー違反のあったコンピュータの上位 10件

デバイスコントロー
ル

デバイスコントロールポリシー違反のあったコンピュータの上位
10件

ネットワークウイル
ス

検出されたネットワークウイルスの上位 10件
ファイアウォールドライバによって検出されたネットワークウイ
ルスの中で頻度の多い上位 10件のリストです。
ウイルスの名前をクリックすると、新しい Webブラウザページが
開いてトレンドマイクロのウイルス情報ページが表示され、その
ウイルスの詳細情報を読むことができます。
攻撃されたコンピュータ上位 10件
ネットワーク上のクライアントのうち、報告されたウイルスの検
出数が多かった上位 10件のリストです。

レポートとログの管理タスクを実行する
手順
1. [レポート] > [管理] に移動します。
2. 次のタスクを実行します。
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タスク 手順
レポートとテンプ
レートの最大数の設
定

1回限りのレポート、予約レポート (テンプレートごと)、お
よびビジネスセキュリティサーバで使用可能なテンプレー
トの数を制限できます。その数を超過すると、ビジネスセ
キュリティサーバではレポートまたはテンプレートが保持
期間の長いものから削除されます。
a. [レポート] タブをクリックします。
b. 保持する 1回限りのレポート、予約レポート、およびレ

ポートテンプレートの最大数を入力します。
ログの自動削除の設
定

a. [ログの自動削除] タブをクリックします。
b. ログの種類を選択し、ログの最長保持期間を指定しま
す。この期間を超えるログは削除されます。

ログの手動削除 a. [ログの手動削除] タブをクリックします。
b. ログの各種類について、最長保持期間を入力します。こ
の期間を超えるログは削除されます。すべてのログを
削除するには、「0」を入力します。

c. [削除] をクリックします。
3. [保存] をクリックします。
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第 12 章

管理タスクの実行
本章では、製品ライセンスの表示、プラグインマネージャの操作、ウイルス
バスター ビジネスセキュリティ  (以下、ビジネスセキュリティ ) サーバのアン
インストールなどの管理タスクの実行方法について説明します。
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Webコンソールのパスワードを変更する
Webコンソールのパスワードには、複雑なパスワードを使用することをお勧
めします。複雑なパスワードとは、1つ以上の大文字 (A～Z)、1つ以上の小文
字 (a～z)、1つ以上の数字 (0～9)、および 1つ以上の特殊記号または句読点 (!
@#$%^&,.:;?) を含む 8文字以上のパスワードです。このパスワードには、
ユーザのログイン名と同じものではなく、パスワードそのものにログイン名
が含まれていないことも要求されます。また、ユーザの姓名や生年月日など、
ユーザを簡単に特定できるような項目を含めることもできません。

手順
1. [管理] > [パスワード設定] に移動します。
2. 指示に従って下記の項目を入力します。

• 現在のパスワード
• 新しいパスワード
• パスワードの確認: 確認のために、新しいパスワードをもう一度入力

します。
3. [保存] をクリックします。

プラグインマネージャを使用する
プラグインマネージャは、ビジネスセキュリティサーバとエージェントの両
方のプログラムが利用可能になった場合に、ただちにプログラムをWebコン
ソールに表示するための機能です。これらのプログラムのインストールと管
理はWebコンソールから実行できます。たとえば、クライアント用プラグイ
ンプログラムをエージェントにインストールできます。[管理] > [プラグイン
マネージャ] から、プラグインマネージャをダウンロードしてインストールし
ます。インストールが完了すると、利用可能なプラグインプログラムの確認
ができるようになります。詳細については、プラグインマネージャおよびプ
ラグインプログラムのドキュメントを参照してください。
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製品ライセンスを管理する
[ライセンス] 画面では、サポート契約の更新、アップグレード、および詳細情
報の表示を実行できます。
[ライセンス] 画面には、ライセンスの詳細情報が表示されます。インストール
時に選択したオプションによって、ライセンスは製品版または体験版のいず
れかになります。どちらの場合でも、サポート契約を結ぶことができます。
サポート契約の期間が終了すると、ネットワーク上のクライアントは非常に
限られた方法でしか保護されません。[ライセンス] 画面でサポート契約の期
限を確認し、失効前にサポート契約を更新してください。

注意
トレンドマイクロ製品の各種コンポーネントに対するライセンスは、地域によっ
て異なります。インストール完了後、ご使用のレジストレーションキー/アク
ティベーションコードで利用可能なコンポーネントの概要を参照できます。ラ
イセンスされているコンポーネントについて確認するには、トレンドマイクロの
営業部または販売代理店にお問い合わせください。

ライセンスの更新
製品版のビジネスセキュリティに更新またはアップグレードするには、サ
ポート契約を購入する必要があります。製品版にはアクティベーションコー
ドが必要です。
製品ライセンスを更新する方法は 2つあります。
• Webコンソールの [最新ステータス] 画面に移動して、表示される指示に
従います。この指示は、ライセンスの有効期限が終了する前の 60日間
と、終了した後の 30日間表示されます。

• 更新手続きの詳細について、トレンドマイクロの営業部または販売代理
店に問い合わせます。
販売代理店では、ビジネスセキュリティサーバ上のファイルに連絡先情
報を保存しておくことができます。次の場所でファイルを確認してくだ
さい。
{ビジネスセキュリティサーバのインストールフォルダ }¥PCCSRV¥Private
¥contact_info.ini
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注意
{ビジネスセキュリティサーバのインストールフォルダ }は通常、C:¥Program
Files¥Trend Micro¥Security Serverです。

いずれかの方法で手続きを終えると、トレンドマイクロ担当者が、Trend
Micro Product Registration を使用して登録情報をアップデートします。
ビジネスセキュリティサーバが製品登録サーバへポーリングして、新し
い有効期限を直接製品登録サーバから受信します。ライセンスを更新す
るときに、新しいアクティベーションコードを手入力する必要はありま
せん。

新しいライセンスをアクティベートする
ライセンスの種類によってビジネスセキュリティのアクティベーションコー
ドは異なります。
表 12-1. ライセンスの種類とアクティベーションコード

ライセンスの種類 アクティベーションコード
製品版のビジネスセキュリティ CS-xxxx-xxxxx-xxxxx-xxxxx-xxxxx

注意
アクティベーションコードをお持ちでない場合は、弊社営業担当者にお問い合わ
せください。
http://tmqa.jp/biz10_buy

ライセンスの種類を変更する場合は、[ライセンス] 画面を使用して新しいアク
ティベーションコードを入力してください。
1. [管理] > [ライセンス] に移動します。
2. [新規入力]をクリックします。
3. 新しいアクティベーションコードを入力します。
4. [アクティベート ] をクリックします。

http://tmqa.jp/biz10_buy
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修正プログラムの適用設定をする
ビジネスセキュリティに自動的に修正プログラムを適用するように設定しま
す。
手順
1. [管理] > [修正プログラム] に移動します。

[設定] タブが表示されます。
2. [修正プログラム適用の設定] で、[修正プログラムのダウンロードを有効
にする] を選択します。

3. 新しい修正プログラムが利用可能になったときに実行する処理を指定し
ます。
• ダウンロード: 設定したスケジュールに従って、修正プログラムをダ

ウンロードフォルダに自動的にダウンロードします。
• ダウンロードして適用: 設定したスケジュールに従って、修正プログ

ラムを自動的にダウンロードして適用します。
4. 処理を実行するスケジュールを指定します。

注意
適用が完了してビジネスセキュリティサーバが再起動されるまでに、少し
時間がかかることがあります。修正プログラムの適用は、影響が最も少な
い時間に実行するようにしてください。

5. [保存] をクリックします。

修正プログラムの通知設定を設定する
修正プログラムが公開された際に、管理者および指定したユーザへ通知する
ようにウイルスバスター ビジネスセキュリティを設定します。新しい修正プ
ログラムが利用可能になると、管理者および指定したユーザはセキュリティ
エージェントのポップアップ、またはメールで通知を受け取ります。
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• セキュリティエージェント  ― OSの通知領域付近に通知が表示されます。
• メール

手順
1. [管理] > [修正プログラム] に移動します。
2. [通知] をクリックします。
3. セキュリティエージェントからポップアップ通知を受け取るには、[セ
キュリティエージェント通知] で設定します。
a. [追加] をクリックします。
b. リストからセキュリティエージェントを選択します。

ヒント
隣接する複数のセキュリティエージェントを選択するには、選択範囲
内の最初のエージェントをクリックして、<Shift> キーを押しながら選
択範囲内の最後のエージェントをクリックします。隣接していないセ
キュリティエージェントの範囲を選択するには、選択範囲内の最初の
セキュリティエージェントをクリックして、<Ctrl> キーを押しながら
選択するセキュリティエージェントをクリックします。

c. [保存] をクリックします。
4. 修正プログラムに関する通知をメールで受け取るには、[メール通知] で受
信者を指定します。

注意
メール通知を受け取るには、[管理] > [グローバル設定] の [SMTP] タブで設
定を行う必要があります。

5. [保存] をクリックします。
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スマートフィードバックプログラムに参加する
スマートフィードバックの詳細については、21ページの「スマートフィード
バック」を参照してください。

手順
1. [管理] > [Smart Protection Network] に移動します。
2. [トレンドマイクロスマートフィードバックを有効にする] をクリックし

ます。
3. クライアントコンピュータ上にあるファイルの潜在的なセキュリティ上

の脅威に関する情報を送信するには、[不審なプログラムファイルの
フィードバックを有効にする] チェックボックスをオンにします。

注意
スマートフィードバックに送信されるファイルにはユーザデータは含まれ
ず、脅威の解析の目的のみに送信されます。

4. 所属の組織をトレンドマイクロで判別するのを容易にするために、[業種]
で種類を選択します。

5. [保存] をクリックします。

エージェントのインタフェース言語を変更する
初期設定では、エージェントのインタフェースで使用される言語は、クライ
アントの OS上で設定されている地域に対応します。エージェントのインタ
フェース言語は変更できます。
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プログラム設定の保存と復元
ビジネスセキュリティサーバをロールバックできるように、ビジネスセキュ
リティサーバデータベースと重要な設定ファイルのコピーを保存できます。
以前の設定の復元が必要になるのは、問題が発生したためにビジネスセキュ
リティサーバを再インストールする場合や、直前の設定に戻す必要が生じた
場合です。

手順
1. ビジネスセキュリティサーバの「Trend Micro Security Server Master

Service」を停止します。
2. 以下のファイルおよびフォルダを、別の場所に手動でコピーします。

警告!
この作業にバックアップ用のツールやアプリケーションを使用しないでく
ださい。

<ビジネスセキュリティサーバのインストールパス >¥PCCSRV

• ofcscan.ini ―グローバル設定を含んでいます。
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• ous.ini ―ウイルス対策コンポーネントインストールのアップデー
ト元のテーブルを含んでいます。

• Privateフォルダ  ―ファイアウォールおよびアップデート元の設定
を含んでいます。

• Pccnt¥Common¥OfcPfw.dat ―ファイアウォールの設定を含んでい
ます。

• Download¥OfcPfw.dat ―ファイアウォールインストール設定を含ん
でいます。

• Logフォルダ  ―システムイベントおよび接続状態の確認ログを含ん
でいます。

• Virusフォルダ  ―ビジネスセキュリティによって感染ファイルが隔
離されるフォルダです。

• HTTPDBフォルダ  ―ビジネスセキュリティデータベースを含んでい
ます。

3. ビジネスセキュリティサーバをアンインストールします 。242ページの
「ビジネスセキュリティサーバをアンインストールする 」を参照してくだ
さい。

4. 新規インストールを実行します。『ビジネスセキュリティインストールガ
イド』を参照してください。

5. セットアッププログラムが完了したら、復元先コンピュータ上の「Trend
Micro Security Server Master Service」を停止します。

6. バックアップファイルに記載されているウイルスパターンファイルの
バージョンを更新します。
a. 再インストール後のサーバから現在のウイルスパターンファイルの
バージョンを確認します。
<ビジネスセキュリティサーバのインストールパス >¥PCCSRV¥Private
¥component.ini.[6101]

ComponentName==ウイルスパターンファイル
Version=xxxxxx 0 0
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b. バックアップファイル内のウイルスパターンファイルのバージョン
をアップデートします。
¥Private¥component.ini

注意
ビジネスセキュリティサーバのインストール先を変更している場合、
バックアップファイルの ofcscan.iniと¥private¥ofcserver.ini
のパス情報を更新する必要があります。

7. 作成したバックアップを使用して、ビジネスセキュリティデータベース
と対象コンピュータ上の PCCSRVフォルダ内の関連ファイルと関連フォ
ルダを上書きします。

8. Trend Micro Security Server Master Serviceを再起動します。

ビジネスセキュリティサーバをアンインストール
する
ビジネスセキュリティサーバをアンインストールすると 、スキャンサーバも
アンインストールされます。
ビジネスセキュリティでは、ビジネスセキュリティサーバを安全にコン
ピュータから削除するためのアンインストールプログラムが用意されていま
す。ビジネスセキュリティサーバを削除する前に、すべてのクライアントか
らエージェントを削除してください。
ビジネスセキュリティサーバをアンインストールしても 、エージェントはア
ンインストールされません。ビジネスセキュリティサーバをアンインストー
ルする前に、すべてのエージェントをアンインストールするか他のビジネス
セキュリティサーバに移動する必要があります。76ページの「エージェント
を削除する」を参照してください。
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手順
1. サーバのインストールに使用したコンピュータで [スタート] > [コント
ロール パネル] > [プログラムの追加と削除] または [プログラムと機能]
の順にクリックします。

2. ビジネスセキュリティを選択して [変更と削除] または [アンインストー
ル] をクリックします。
確認画面が表示されます。

3. [次へ] をクリックします。
サーバのアンインストールプログラムから、管理者パスワードを入力す
るよう求められます。

4. テキストボックスに管理者パスワードを入力し、[次へ] をクリックしま
す。
サーバファイルの削除が開始されます。ビジネスセキュリティサーバの
アンインストールが完了すると、確認メッセージが表示されます。

5. [OK] をクリックしてアンインストールプログラムを終了します。
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第 13 章

管理ツールの使用
本章では、管理ツール、クライアントツール、およびアドインを使用する方
法について説明します。
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ツールの種類
ウイルスバスター ビジネスセキュリティ  (以下、ビジネスセキュリティ ) には、
サーバの設定やクライアントの管理など、さまざまな操作を簡単に実行でき
るようにするためのツールがあります。

注意
管理ツールおよびクライアントツールは Webコンソールから起動できません。
アドインは Webコンソールからダウンロードできます。
ツールの使用方法については、次の関連するセクションを参照してください。

これらのツールは、次の 3種類に分類されます。
• 管理ツール

• ログオンスクリプトウィザード  (SetupUsr.exe) ― セキュリティ
エージェントのインストールを自動化します。51ページの「ログオ
ンスクリプトウィザードによるインストール」を参照してください。

• 脆弱性検索ツール (TMVS.exe) ― ネットワーク上の保護されていな
いコンピュータを特定します。61ページの「脆弱性検索ツールを使
用したインストール」を参照してください。

• Trend Micro Disk Cleaner ― 不要なビジネスセキュリティのバック
アップファイル、ログファイル、および使用していないパターンファ
イルを削除します。247ページの「ディスク容量を節約する」を参照
してください。

• スキャンサーバ (検索サーバ) データベース移動ツール ― スキャン
サーバのデータベースを安全に別のディスクドライブに移動しま
す。250ページの「スキャンサーバデータベースを移動する」を参照
してください。

• クライアントツール
• Client Packager (ClnPack.exe) ― セキュリティエージェントとコン

ポーネントを含む自己解凍ファイルを作成します。53ページの
「Client Packagerを使用したインストール」を参照してください。
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• 感染ファイル暗号化処理の復元ツール (VSEncode.exe) ― ビジネス
セキュリティにより暗号化された感染ファイルを開きます。250
ページの「感染ファイル暗号化処理の復元」を参照してください。

• セキュリティエージェント IDの再生成ツール (regenid.exe) ―
ReGenIDユーティリティは、セキュリティエージェントが複製され
たコンピュータか仮想マシンかに応じて、セキュリティエージェン
トの ClientIDを再生成するために使用します。253ページの
「ReGenIDツールを使用する」を参照してください。

• アドイン ― 管理者がサポートされるWindows OSのコンソールで、最新
のセキュリティ情報とシステム情報を表示できるようにします。これら
は [最新ステータス] 画面に表示されるのと同様の高いレベルの情報で
す。254ページの「SBSアドインと EBSアドインを管理する」を参照して
ください。

注意
旧バージョンのビジネスセキュリティに付属するツールの中には、このバージョ
ンでは利用できないものがあります。これらのツールが必要な場合は、サポート
担当者にお問い合わせください。

ディスク容量を節約する
Disk Cleanerを実行して、ビジネスセキュリティサーバとクライアントの
ディスク容量を節約します。

ビジネスセキュリティサーバで Disk Cleanerを実行する
始める前に
Disk Cleanerツール (TMDiskCleaner.exe) は、次のディレクトリで、使用し
ていないバックアップ、ログ、およびパターンファイルを識別して削除し、
空きディスク容量を増やします。
• {セキュリティエージェント}¥AU_Data¥AU_Temp¥*

• {セキュリティエージェント}¥Reserve



ウイルスバスター ビジネスセキュリティ 10.0 Service Pack 1管理者ガイド   

248   

• {ビジネスセキュリティサーバ}¥PCCSRV¥TEMP¥* (隠しファイルを除きます)
• {ビジネスセキュリティサーバ }¥PCCSRV¥Web¥Service¥AU_Data¥AU_Temp

¥*

• {ビジネスセキュリティサーバ }¥PCCSRV¥wss¥*.log

• {ビジネスセキュリティサーバ }¥PCCSRV¥wss¥AU_Data¥AU_Temp¥*

• {ビジネスセキュリティサーバ}¥PCCSRV¥Backup¥*

• {ビジネスセキュリティサーバ }¥PCCSRV¥Virus¥* (2週間以上経過した隔離
済みファイルを削除します。ただし NOTVIRUSファイルは除きます)

• {ビジネスセキュリティサーバ }¥PCCSRV¥ssaptpn.xxx (最新のパターンファ
イルのみを保持します)

• {ビジネスセキュリティサーバ }¥PCCSRV¥lpt$vpn.xxx (最新の 3つパターン
ファイルのみを保持します)

• {ビジネスセキュリティサーバ }¥PCCSRV¥icrc$oth.xxx (最新の 3つパター
ンファイルのみを保持します)

• {ビジネスセキュリティサーバ }¥DBBackup¥* (最新の 2つのサブフォルダの
みを保持します)

手順
1. ビジネスセキュリティサーバで、次のディレクトリに移動します。

{サーバのインストールフォルダ }¥PCCSRV¥Admin¥Utility¥

2. TMDiskCleaner.exeをダブルクリックします。
Trend Micro Worry-Free Business Security Disk Cleanerが表示されま
す。

注意
ファイルは復元できません。
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3. [Delete Files] をクリックして、使用していないバックアップ、ログ、お
よびパターンファイルの検索と削除を実行します。

コマンドラインインタフェースを使用してビジネスセキュリ
ティサーバで Disk Cleanerを実行する
手順
1. ビジネスセキュリティサーバで、コマンドプロンプトウィンドウを開き

ます。
2. コマンドプロンプトで次のコマンドを実行します。

TMDiskCleaner.exe [/hide] [/log] [/allowundo]

• /hide:ツールをバックグラウンドプロセスとして実行します。
• /log:処理のログを DiskClean.logとして現在のフォルダに保存しま

す。

注意
/logは、/hideの使用時のみ使用可能になります。

• /allowundo:ファイルをごみ箱に移動します。完全な削除は行いま
せん。

3. Disk Cleanerツールを頻繁に実行するには、Windowsのスケジュールタ
スクを使用して新しいタスクを設定します。詳細については、Windows
のドキュメントを参照してください。

クライアントのディスク容量を節約する
クライアントのディスク容量を節約するには、セキュリティエージェントが
インストールされているデスクトップ /サーバ上で次の操作を行います。
• 隔離ファイルを削除します。
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• ログファイルを削除します。
• Windowsのディスククリーンナップユーティリティを 実行します。

スキャンサーバデータベースを移動する
スキャンサーバがインストールされているディスクドライブのディスク 容量
が不十分な場合、Scan Server Database Moverツールを使用してスキャンサー
バデータベースを他のディスクドライブに安全に移動できます。
ビジネスセキュリティサーバコンピュータに複数のディスクドライブがあ
り、新しいディスクドライブに 3 GB以上の使用可能ディスク領域があること
を確認してください。マップ済みのドライブは使用できません。データベー
スを手動で移動したり、他のツールを使用して移動したりしないでください。

手順
1. ビジネスセキュリティサーバコンピュータで、<ビジネスセキュリティサー

バのインストールフォルダ>¥PCCSRV¥Admin¥Utilityに移動します。
2. ScanServerDBMover.exeを起動します。
3. [変更] をクリックします。
4. [参照] をクリックして、他のディスクドライブの移動先ディレクトリを参
照します。

5. [OK] をクリックし、データベースが移動されたら [完了] をクリックしま
す。

感染ファイル暗号化処理の復元
感染ファイルが開かれないようにするために、ビジネスセキュリティでは、
次の時点でファイルが暗号化されます。
• ファイルを隔離する前
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• 駆除を実行する前のファイルをバックアップするとき
ビジネスセキュリティでは、ファイルから情報を取得する必要がある場合に、
そのファイルを復号し、復元できるツールが提供されています。ビジネスセ
キュリティでは、次のファイルを復号および復元できます。
表 13-1. ビジネスセキュリティで復号および復元可能なファイル

ファイル 説明
クライアントで隔離さ
れたファイル

このファイルは次のディレクトリにあります。
• <セキュリティエージェントのインストールフォルダ >¥SUSPECT

¥Backup

または<セキュリティエージェントのインストールフォルダ >
¥quarantine

このファイルは、指定された隔離ディレクトリ  (通常はビジネス
セキュリティサーバのディレクトリ ) にアップロードされます。

指定された隔離ディレ
クトリの隔離された
ファイル

初期設定では、このディレクトリはビジネスセキュリティサー
バコンピュータに配置されます (<ビジネスセキュリティサーバの
インストールフォルダ>¥PCCSRV¥Virus)。このディレクトリを変
更するには、[管理] > [グローバル設定] > [システム] タブの [隔離
フォルダ設定] に移動します。

バックアップされた暗
号化ファイル

このファイルは、エージェントで駆除可能な、感染ファイルの
バックアップです。これらのファイルは次のフォルダにありま
す。
• <セキュリティエージェントのインストールフォルダ >¥Backup

これらのファイルを復元するには、ユーザがクライアントの隔
離ディレクトリに移動する必要があります。

警告!
感染したファイルを復元すると、他のファイルやクライアントにウイルス /不正
プログラムの感染が拡大するおそれがあります。ファイルを復元する前に、感染
したクライアントを分離し、このクライアントの重要なファイルをバックアップ
場所に移動してください。
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セキュリティエージェントでファイルを復号および復元する
手順
1. コマンドプロンプトを開き、<セキュリティエージェントのインストールフォ

ルダ> に移動します。
2. 次のように入力して VSEncode.exeを実行します。

VSEncode.exe /u

このパラメータは、<セキュリティエージェントのインストールフォルダ >
¥SUSPECT¥Backupにあるファイルのリストを表示する画面を開きます。
管理者は [スパイウェア/グレーウェア] タブで、スパイウェア/グレーウェ
アに分類されたファイルを復元できます。画面には、<セキュリティエー
ジェントのインストールフォルダ>¥BackupASにあるファイルのリストが表
示されます。

3. 復元するファイルを選択して、[復元] をクリックします。

注意
このツールで一度に復元できるファイルは 1つのみです。

4. 開いた画面で、ファイルを復元するフォルダを指定します。
5. [OK] をクリックします。

注意
エージェントでファイルが再度検索され、ファイルを復元したすぐ後に感
染しているとして処理される場合があります。このファイルが検索される
ことを防ぐため、検索除外リストに追加してください。
143ページの「セキュリティエージェントの検索対象と処理」を参照してく
ださい。

ファイルが復元され、指定したフォルダに保存されます。
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6. [閉じる] をクリックします。

ReGenIDツールを使用する
セキュリティエージェントのインストールにはそれぞれ、固有のグローバル
一意識別子 (GUID) を与える必要があり、これによりビジネスセキュリティ
サーバはエージェントを個別に識別できます。GUIDの重複は、多くの場合、
クライアントの複製や、仮想化コンピュータによって発生します。
複数のエージェントが同じ GUIDをレポートする場合は、ReGenIDツールを
実行して、各クライアントに一意の GUIDを生成してください。

手順
1. ビジネスセキュリティサーバで、次のディレクトリに移動します。<サー

バのインストールフォルダ>¥PCCSRV¥Admin¥Utility

2. セキュリティエージェントがインストールされたクライアントの一時
フォルダに WFBS_WIN_All_ReGenID.exeをコピーします。
例: C:¥temp

3. WFBS_WIN_All_ReGenID.exeをダブルクリックして画面上の指示に従い
ます。
セキュリティエージェントが停止し、クライアント GUIDが削除されま
す。

4. セキュリティエージェントを再起動します。
セキュリティエージェントで、新しいクライアント GUIDが生成されま
す。
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SBSアドインと EBSアドインを管理する
ビジネスセキュリティでは、管理者が次のWindows OSのコンソールで、最
新のセキュリティとエージェントのステータス情報を表示できるアドインを
用意しています。
• Windows Small Business Server (SBS) 2008

• Windows Essential Business (EBS) Server 2008

• Windows SBS 2011 Standard/Essentials

• Windows Server 2012 Essentials

• Windows Server 2012 R2 Essentials

SBSアドインと EBSアドインを手動でインストールする
サポートされている OSを実行しているエンドポイントにビジネスセキュリ
ティサーバをインストールするときは、SBSまたは EBSアドインが自動的に
インストールされます。サポートされている OSを実行している別のエンド
ポイントでアドインを使用するには、アドインを手動でインストールする必
要があります。

手順
1. ビジネスセキュリティサーバの Webコンソールにログオンします。
2. [管理] > [ツール]に移動します。
3. [アドイン] をクリックします。
4. 対応する [ダウンロード] リンクをクリックしてインストーラを取得しま

す。
5. インストーラを対象エンドポイントにコピーして起動します。
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SBSアドインまたは EBSアドインの使用
手順
1. SBSまたは EBSのコンソールを開きます。
2. [セキュリティ ] タブで、[ウイルスバスター ビジネスセキュリティ ] をク
リックします。ステータス情報が表示されます。
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付録 A

セキュリティエージェントのアイコン
本章では、エージェント上に表示されるさまざまなセキュリティエージェン
トのアイコンについて説明します。
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セキュリティエージェントのステータスを確認す
る
次の画像はセキュリティエージェントのコンソールです。

次の表は、セキュリティエージェントコンソールのメインユーザインタ
フェースに表示されるアイコンとその意味を示しています。
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表 A-1. セキュリティエージェントコンソールのメインユーザインタフェースのアイコン
アイコン ステータス 説明と処理

保護が有効― 保護された状態で
あり、ソフトウェアは最新です

ソフトウェアは最新であり適切
に実行されています。処理は必
要ありません。

コンピュータの再起動 ― コン
ピュータを再起動してセキュリ
ティ上の脅威の解決を完了して
ください

脅威によっては処理を完了する
ためにコンピュータの再起動が
必要になる場合があります。
コンピュータを再起動してこれ
らの脅威の解決を完了してくだ
さい。

危険な状態― 管理者にお問い合
わせください

リアルタイム検索が無効になっ
ているか、それとは別の理由で危
険な状態になっています。
リアルタイム検索を有効にしま
す。有効にしても問題が解決し
ない場合は、サポート担当者にお
問い合わせください。

今すぐアップデート― アップ
デートを (数値) 日間受信してい
ません (従来型スキャンの場合)

ウイルスパターンファイルが 3
日間以上アップデートされてい
ません。
セキュリティエージェントをす
ぐにアップデートしてください。
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アイコン ステータス 説明と処理
スマートスキャン使用不可― イ
ンターネット接続を確認してく
ださい

セキュリティエージェントが、ス
キャンサーバに 15分以上アクセ
スしていません。
最新のパターンファイルで検索
するために、ネットワークに接続
していることを確認してくださ
い。

コンピュータの再起動 ― コン
ピュータを再起動してアップ
デートのインストールを完了し
てください

コンポーネントのアップデート
処理を完了するためにコン
ピュータの再起動が必要になる
場合があります。コンピュータ
を再起動してアップデートを完
了してください。

プログラムのアップデート ―セ
キュリティエージェントプログ
ラムをアップデートしています

アップデートが進行中です。完
了するまでネットワークから切
断しないでください。

Windowsのタスクバーでセキュリティエージェン
トアイコンを確認する
次のセキュリティエージェントアイコンが Windowsタスクバーに表示され
ます:
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アイコン 意味
ステータスは正常です。
(アニメーションで表示) 手動検索または予約検索を実行中です。セ
キュリティエージェントは従来型スキャンまたはスマートスキャン
を使用しています。
セキュリティエージェントはアップデートを実行中です。
処理が必要です。
• リアルタイム検索が無効です
• 不正プログラムを駆除するために再起動が必要です
• エンジンがアップデートされたため再起動が必要です
• ランサムウェアによって暗号化されたファイルを復元するため
再起動が必要です

• アップデートが必要です

注意
セキュリティエージェントのメインコンソールを開いて、
必要な処理を確認してください。

コンソールのフライオーバーにアクセスする
セキュリティエージェントコンソールの右下にある小さなアイコン上にマウ
スポインタを重ねると、セキュリティエージェントコンソールのフライオー
バーが開きます。
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次の表は、コンソールのフライオーバーアイコンとその 意味を示しています。
表 A-2. コンソールのフライオーバーアイコン

機能 アイコン 意味
接続 ビジネスセキュリティサーバに接続され

ています。
ビジネスセキュリティサーバには接続さ
れていませんが、リアルタイム検索は引
き続き実行されています。パターンファ
イルが最新でない可能性があります。
Windowsタスクバーでエージェントア
イコンを右クリックし、[今すぐアップ
デート] をクリックします。
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機能 アイコン 意味
場所 オフィス内 (内部ネットワーク)

オフィス外 (外部ネットワーク)

リアルタイム検索 オン

オフ

POP3メール検索 オン

オフ

スマートスキャン グローバルスマートスキャンサーバに接
続されています。
スキャンサーバまたはグローバルスマー
トスキャンサーバに接続できません。
スマートスキャンが無効です。従来型ス
キャンを使用しています。

• ファイアウォール
• Webレピュテーショ

ン
• URLフィルタ
• 挙動監視
• デバイスコントロー

ル
• 機械学習型検索

オン

オフ
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付録 B

ビジネスセキュリティの IPv6のサポー
ト
本付録は、ビジネスセキュリティを IPv6アドレス指定をサポートする環境に
インストールするユーザにお読みいただく必要があります。本付録では、ビ
ジネスセキュリティでの IPv6のサポートに関する情報をのみを提供します。
IPv6の概念、および IPv6アドレス指定をサポートするネットワークの設定作
業に詳しいユーザを対象読者としています。
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ビジネスセキュリティの IPv6 のサポート
ビジネスセキュリティでは、バージョン 9.0以降、IPv6がサポートされてい
ます。それより前のビジネスセキュリティでは、IPv6アドレス指定はサポー
トされません。IPv6のサポートは、IPv6の要件を満たすビジネスセキュリ
ティサーバ、セキュリティエージェントのインストールまたはアップグレー
ド後に自動的に有効になります。

ビジネスセキュリティサーバの IPv6の要件
ビジネスセキュリティサーバの IPv6の要件は次のとおりです。
• IPv4エージェントと IPv6エージェントを管理する場合は、サーバに

IPv4アドレスと IPv6アドレスの両方を指定して、サーバをホスト名で識
別する必要があります。サーバが IPv4アドレスで識別されている場合、
IPv6シングルスタックエージェントはサーバに接続できません。IPv4
シングルスタッククライアントが IPv6アドレスで識別されているサー
バに接続する場合にも、同様の問題が発生します。

• サーバが IPv6エージェントのみを管理する場合は、IPv6アドレスを使用
することが最低要件となります。サーバはホスト名または IPv6アドレ
スで識別できます。サーバがホスト名で識別されている場合は、完全修
飾ドメイン名 (FQDN) を使用することをお勧めします。これは、IPv6シ
ングルスタック環境では、WINSサーバがホスト名を対応する IPv6アド
レスに変換できないためです。

• pingや nslookupコマンドなどを使用して、ホストマシンの IPv6または
IPv4アドレスを取得できることを確認します。

• ビジネスセキュリティサーバを IPv6シングルスタックコンピュータに
インストールする場合は、IPv4アドレスと IPv6アドレスを変換できる
DeleGateなどのデュアルスタックプロキシサーバを設定します。プロキ
シサーバをビジネスセキュリティサーバとインターネットの 間に設置し
て、トレンドマイクロがホストするサービス  (たとえばアップデートサー
バ、オンライン登録Webサイト、Trend Micro Smart Protection Network
など) にサーバが正常に接続できるようにします。
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IPv6シングルスタックサーバの制限事項
次の表は、IPv6アドレスのみ指定されているビジネスセキュリティサーバの
制限事項を示しています。
表 B-1. IPv6シングルスタックサーバの制限事項

項目 制限事項
エージェントの
管理

IPv6シングルスタックサーバでは、次を実行できません。
• IPv4シングルスタッククライアントへのエージェントのインス

トール
• IPv4シングルスタックのエージェントの管理

アップデートお
よび集中管理

IPv6シングルスタックサーバは、IPv4シングルスタックの次のアッ
プデート元からはアップデートできません。
• トレンドマイクロのアップデートサーバ
• IPv4シングルスタックのその他のアップデート元

製品登録、アク
ティベーション、
および更新

IPv6シングルスタックサーバは、トレンドマイクロのオンライン登録
サーバに接続できないので、製品の登録、ライセンスの取得、および
ライセンスのアクティベートや更新はできません。

プロキシ接続 IPv6シングルスタックサーバは、IPv4シングルスタックのプロキシ
サーバを介して接続できません。

プラグインソ
リューション

IPv6シングルスタックサーバにはプラグインマネージャがあります
が、次の場所にプラグインソリューションをインストールすることは
できません。
• IPv4シングルスタックエージェントまたは IPv4シングルスタッ

クホスト (直接接続できないため)

• IPv6シングルスタックエージェントまたは IPv6シングルスタッ
クホスト (IPv6をサポートするプラグインソリューションがない
ため)

これらの制限事項の多くは、IPv4アドレスと IPv6アドレスを変換できる
DeleGateなどのデュアルスタックプロキシサーバを設定することで回避でき
ます。プロキシサーバは、ビジネスセキュリティサーバと、接続先またはサー
ビスの提供先との間に設置します。
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IPv6 シングルスタックエージェントの制限事項
次の表は、IPv6アドレスのみ指定されているセキュリティエージェントの制
限事項を示しています。
表 B-2. IPv6 シングルスタックエージェントの制限事項

項目 制限事項
上位ビジネスセキュリ
ティサーバ

IPv6シングルスタックエージェントは、IPv4シングルスタッ
クのビジネスセキュリティサーバでは管理できません。

アップデート IPv6 シングルスタックエージェントは、IPv4シングルスタッ
クの次のアップデート元からはアップデートできません。
• トレンドマイクロのアップデートサーバ
• IPv4シングルスタックのビジネスセキュリティサーバ
• IPv4シングルスタックのアップデートエージェント
• IPv4シングルスタックのその他のアップデート元

検索クエリおよびスマー
トフィードバック

IPv6シングルスタックのセキュリティエージェントは Trend
Micro Smart Protection Networkにクエリを送信できないので、
スマートフィードバックは使用できません。

プラグインソリューショ
ン

IPv6をサポートするプラグインソリューションがないため、
IPv6シングルスタックエージェントにはプラグインソリュー
ションをインストールできません。

プロキシ接続 IPv6シングルスタックセキュリティエージェントは、IPv4シ
ングルスタックのプロキシサーバを介して接続できません。

これらの制限事項の多くは、IPv4アドレスと IPv6アドレスを変換できる
DeleGateなどのデュアルスタックプロキシサーバを設定することで回避でき
ます。プロキシサーバは、セキュリティエージェントと接続先との間に設置
します。

IPv6アドレスを設定する
Webコンソールを使用して、IPv6アドレスまたは IPv6のアドレス範囲を設
定できます。設定のガイドラインを次にいくつか示します。



  ビジネスセキュリティの IPv6のサポート

  269

• ビジネスセキュリティでは、標準の IPv6アドレス表記がサポートされま
す。
例を以下に示します。
2001:0db7:85a3:0000:0000:8a2e:0370:7334

2001:db7:85a3:0:0:8a2e:370:7334

2001:db7:85a3::8a2e:370:7334

::ffff:192.0.2.128

• ビジネスセキュリティでは、次の例に示すようなリンクローカルの IPv6
アドレスもサポートされます。
fe80::210:5aff:feaa:20a2

警告!
ビジネスセキュリティではリンクローカルの IPv6アドレスがサポートさ
れますが、状況によっては予期したとおりに動作しない場合もあるため、
リンクローカルの IPv6アドレスを指定する際には注意が必要です。たと
えば、アップデート元が別のネットワークセグメント上にあり、それがリ
ンクローカルの IPv6アドレスで識別される場合、セキュリティエージェン
トではそのアップデート元からアップデートできません。

• IPv6アドレスが URLの一部である場合は、アドレスを角カッコ ([]) で囲
みます。

• IPv6のアドレス範囲では、通常、プレフィックス長を入力する必要があ
ります。サーバで IPアドレスのクエリを実行する必要のある設定では、
サーバが大量の IPアドレスについてクエリを実行する際に発生する可
能性のあるパフォーマンス上の問題を回避するため、プレフィックス長
の制限が適用されます。たとえば、外部サーバ管理機能の場合、プレ
フィックスの長さは 112 (65,536個の IPアドレス) から 128 (2個の IPア
ドレス) でなければなりません。

• IPv6アドレスまたはアドレス範囲に関する設定には、セキュリティエー
ジェントに配信されても無視されるものがあります。たとえば、Trend
Micro Smart Protectionソースリストを設定しており、IPv6アドレスで識
別された Smart Protection Serverがリストに含まれている場合、IPv4セ
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キュリティエージェントはそのサーバを無視して、他の Trend Micro
Smart Protectionソースに接続します。

IPアドレスを表示する画面
ここでは、Webコンソールでの IPアドレスの表示場所を示します。
• セキュリティ設定のグループツリー

IPv6シングルスタックエージェントの IPv6アドレスは、セキュリティ設
定のグループツリーの  [IPアドレス] 列に表示されます。デュアルスタッ
クエージェントでは、サーバへの登録に IPv6アドレスを使用した場合、
IPv6アドレスが表示されます。

注意
デュアルスタックエージェントがサーバへの登録に使用する IP アドレス
は、[管理] > [グローバル設定] > [デスクトップ/サーバ] タブの [優先される
IPアドレス] で設定できます。

エージェントの設定をファイルにエクスポートすると、エクスポートさ
れたファイルにも IPv6アドレスが表示されます。

• ログ
ログにデュアルスタックおよび IPv6シングルスタックエージェントの
IPv6アドレスが表示されます。
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付録 C

テクニカルサポート
ここでは、次の項目について説明します。
• 272ページの「トラブルシューティングのリソース」
• 273ページの「製品サポート情報」
• 273ページの「トレンドマイクロへのウイルス解析依頼」
• 275ページの「その他のリソース」
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トラブルシューティングのリソース
トレンドマイクロでは以下のオンラインリソースを提供しています。テクニ
カルサポートに問い合わせる前に、こちらのサイトも参考にしてください。

サポートポータルの利用
サポートポータルでは、よく寄せられるお問い合わせや、障害発生時の参考
となる情報、リリース後に更新された製品情報などを提供しています。
https://success.trendmicro.com/jp/technical-support

脅威データベース
現在、不正プログラムの多くは、コンピュータのセキュリティプロトコルを
回避するために、2つ以上の技術を組み合わせた複合型脅威で構成されていま
す。トレンドマイクロは、カスタマイズされた防御戦略を策定した製品で、
この複雑な不正プログラムに対抗します。脅威データベースは、既知の不正
プログラム、スパム、悪意のある URL、および既知の脆弱性など、さまざま
な混合型脅威の名前や兆候を包括的に提供します。
詳細については、https://www.trendmicro.com/vinfo/jp/threat-encyclopedia/
をご覧ください。
• 現在アクティブまたは「in the Wild」と呼ばれている生きた不正プログラ
ムと悪意のあるモバイルコード

• これまでのWeb攻撃の記録を記載した、相関性のある脅威の情報ページ
• 対象となる攻撃やセキュリティの脅威に関するオンライン勧告
• Web攻撃およびオンラインのトレンド情報
• 不正プログラムの週次レポート

https://success.trendmicro.com/jp/technical-support
https://www.trendmicro.com/vinfo/jp/threat-encyclopedia/
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製品サポート情報
製品のユーザ登録により、さまざまなサポートサービスを受けることができ
ます。
トレンドマイクロの Webサイトでは、ネットワークを脅かすウイルスやセ
キュリティに関する最新の情報を公開しています。ウイルスが検出された場
合や、最新のウイルス情報を知りたい場合などにご利用ください。

サポートサービスについて
サポートサービス内容の詳細については、製品パッケージに同梱されている
「製品サポートガイド」または「スタンダードサポートサービスメニュー」を
ご覧ください。
サポートサービス内容は、予告なく変更される場合があります。また、製品
に関するお問い合わせについては、サポートセンターまでご相談ください。
トレンドマイクロのサポートセンターへの連絡には、電話またはお問い合わ
せWebフォームをご利用ください。サポートセンターの連絡先は、「製品サ
ポートガイド」または「スタンダードサポートサービスメニュー」に記載さ
れています。
サポート契約の有効期限は、ユーザ登録完了から 1年間です (ライセンス形態
によって異なる場合があります)。契約を更新しないと、パターンファイルや
検索エンジンの更新などのサポートサービスが受けられなくなりますので、
サポートサービス継続を希望される場合は契約満了前に必ず更新してくださ
い。更新手続きの詳細は、トレンドマイクロの営業部、または販売代理店ま
でお問い合わせください。

注意
サポートセンターへの問い合わせ時に発生する通信料金は、お客さまの負担とさ
せていただきます。

トレンドマイクロへのウイルス解析依頼
ウイルス感染の疑いのあるファイルがあるのに、最新の検索エンジンおよび
パターンファイルを使用してもウイルスを検出/ 駆除できない場合などに、感
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染の疑いのあるファイルをトレンドマイクロのサポートセンターへ送信して
いただくことができます。
ファイルを送信いただく前に、トレンドマイクロの不正プログラム情報検索
サイト「脅威データベース」にアクセスして、ウイルスを特定できる情報が
ないかどうか確認してください。
https://www.trendmicro.com/vinfo/jp/threat-encyclopedia/

ファイルを送信いただく場合は、次の URL にアクセスして、サポートセン
ターの受付フォームからファイルを送信してください。
https://success.trendmicro.com/jp/virus-and-threat-help

感染ファイルを送信する際には、感染症状について簡単に説明したメッセー
ジを同時に送ってください。送信されたファイルがどのようなウイルスに感
染しているかを、トレンドマイクロのウイルスエンジニアチームが解析し、
回答をお送りします。
感染ファイルのウイルスを駆除するサービスではありません。ウイルスが検
出された場合は、ご購入いただいた製品にてウイルス駆除を実行してくださ
い。

メールレピュテーションについて
スパムメールやフィッシングメールなどの送信元を、脅威情報のデータベー
スと照合することによって判別して評価する、トレンドマイクロのコアテク
ノロジーです。コアテクノロジーの詳細については、次のWebページを参照
してください。
https://www.trendmicro.com/ja_jp/business/technologies/smart-protection-
network.html

ファイルレピュテーションについて
不正プログラムなどのファイル情報を、脅威情報のデータベースと照合する
ことによって判別して評価する、トレンドマイクロのコアテクノロジーです。
コアテクノロジーの詳細については、次のWebページを参照してください。

https://www.trendmicro.com/vinfo/jp/threat-encyclopedia/
https://success.trendmicro.com/jp/virus-and-threat-help
https://www.trendmicro.com/ja_jp/business/technologies/smart-protection-network.html
https://www.trendmicro.com/ja_jp/business/technologies/smart-protection-network.html
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https://www.trendmicro.com/ja_jp/business/technologies/smart-protection-
network.html

Webレピュテーションについて
不正なWebサイトや URLなどの情報を、脅威情報のデータベースと照合す
ることによって判別して評価する、トレンドマイクロのコアテクノロジーで
す。コアテクノロジーの詳細については、次のWebページを参照してくださ
い。
https://www.trendmicro.com/ja_jp/business/technologies/smart-protection-
network.html

その他のリソース
製品やサービスについてのその他の情報として、次のようなものがあります。

最新版ダウンロード
製品やドキュメントの最新版は、次のWebページからダウンロードできま
す。
https://downloadcenter.trendmicro.com/index.php?
clk=left_nav&clkval=all_download&regs=jp

注意
サービス製品、販売代理店経由での販売製品、または異なる提供形態をとる製品
など、一部対象外の製品があります。

脅威解析・サポートセンター TrendLabs (トレンドラボ)
TrendLabs (トレンドラボ) は、フィリピン・米国に本部を置き、日本・台湾・
ドイツ・アイルランド・中国・フランス・イギリス・ブラジルの 10 カ国 12
か所の各国拠点と連携してソリューションを提供しています。

https://www.trendmicro.com/ja_jp/business/technologies/smart-protection-network.html
https://www.trendmicro.com/ja_jp/business/technologies/smart-protection-network.html
https://www.trendmicro.com/ja_jp/business/technologies/smart-protection-network.html
https://www.trendmicro.com/ja_jp/business/technologies/smart-protection-network.html
https://downloadcenter.trendmicro.com/index.php?clk=left_nav&clkval=all_download&regs=jp
https://downloadcenter.trendmicro.com/index.php?clk=left_nav&clkval=all_download&regs=jp
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世界中から選び抜かれた 1,000 名以上のスタッフで 24 時間 365 日体制でイン
ターネットの脅威動向を常時監視・分析しています。
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付録 D

製品の用語と概念
この付録の各項目は、トレンドマイクロ製品とテクノロジに関する詳細情報
を示しています。
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Critical Patch
Critical Patchとは、セキュリティ上の問題に対応するもので、すべてのお客
さまに対して配信されます。Critical Patch にはセットアッププログラムが含
まれます。

HotFix
HotFix とは、お客さま固有の問題に対する修正プログラムです。HotFix は、
お客さま固有の問題に対応するものであるため、すべてのお客さまに配布さ
れるものではありません。

トレンドマイクロの推奨設定
トレンドマイクロの推奨設定は、検索するファイルを特定する方法です。実
行可能ファイル (.exeなど) では、ファイルの種類はファイルの内容に基づい
て判断されます。その他のファイルの種類 (.txtなど) は、ファイルのヘッダ
に基づいて判断されます。
トレンドマイクロの推奨設定には、次の利点があります。
• パフォーマンスの最適化: トレンドマイクロの推奨設定は、最小限のシス

テムリソースを使用するため、エージェントのアプリケーションには影
響しません。

• 検索時間の短縮: トレンドマイクロの推奨設定では実際のファイルタイ
プを識別するため、感染の危険性があるファイルだけが検索されます。
そのため、すべてのファイルを検索する場合に比べ、検索時間が大幅に
短縮されます。

IntelliTrap
IntelliTrapは、トレンドマイクロ独自のヒューリスティックテクノロジであ
り、リアルタイム圧縮と、パッカーなどの他の不正プログラムの性質を組み
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合わせた脅威を検出するのに使用されます。このテクノロジは、ウイルス、
不正プログラム、ワーム、トロイの木馬、バックドア、およびボットの検出
に使用できます。ウイルス作成者は、通常、さまざまなファイル圧縮スキー
ムを使用して、ウイルスや不正プログラムのフィルタを回避しようとします。
IntelliTrapは、ルールとパターンファイルを使用したリアルタイムの検索エ
ンジン技術です。16種類の一般的な圧縮タイプのいずれかを使用した、最大
17層の圧縮ファイルに存在する既知のウイルス/不正プログラムを検出し、削
除します。

注意
IntelliTrapは、ウイルス検索と同じ検索エンジンを使用します。そのため、
IntelliTrapのファイルの扱いおよび検索ルールは、管理者がウイルス検索で定義
したものと同じです。
エージェントでは、ボットやその他の不正プログラムの検出が IntelliTrapログ
に記録されます。レポートに記録するため、IntelliTrapログの内容をエクスポー
トできます。
IntelliTrapは、ボットやその他の不正プログラムを検索する際に、次のコンポー
ネントを使用します。
• ウイルス検索エンジン
• IntelliTrapパターンファイル
• IntelliTrap除外パターンファイル

侵入検知システム (IDS)
侵入検知システム  (IDS) を使用すると、エンドポイントへの攻撃の手がかりと
なるネットワークパケットのパターンを特定できます。
侵入検知システム  (IDS) を使用すると、次の既知の侵入を防止できます。
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侵入 説明
過大フラグメント
(Too Big Fragment)

ハッカーが対象エンドポイントに対して特大サイズの TCP/UDPパ
ケットを送りつけるという DoS (サービス拒否) 攻撃です。これに
よって、エンドポイントのバッファがオーバーフローするため、
エンドポイントがフリーズしたり、再起動したりする可能性があ
ります。

Ping of Death ハッカーが対象エンドポイントに対して特大サイズの ICMP/
ICMPv6パケットを送りつけるという DoS (サービス拒否) 攻撃で
す。これによって、エンドポイントのバッファがオーバーフロー
になり、エンドポイントがフリーズしたり、再起動したりする可
能性があります。

重複 ARP (Conflicted
ARP)

ハッカーが対象エンドポイントに、同じ IPアドレスを送信元およ
び送信先アドレスとして指定して、アドレス解決プロトコル (ARP)
要求を送信する攻撃です。侵入対象エンドポイントは自身に ARP
応答 (自身の MACアドレス) を送信し続けるため、フリーズやク
ラッシュを招くことになります。

SYNフラッド (Syn
Flood)

プログラムから複数の TCP同期 (SYN) パケットがエンドポイント
に送信される、DoS (サービス拒否) 攻撃です。これによって、エン
ドポイントが同期確認 (SYN/ACK) 応答を送信し続けることになり
ます。そのため、エンドポイントのメモリを著しく消費し、最終
的にエンドポイントがクラッシュする可能性があります。

オーバーラッピング
フラグメント
(Overlapping
Fragment Attack)

ティアドロップ攻撃と似ており、オーバーラッピング TCPフラグ
メントをエンドポイントに送りつける DoS (サービス拒否) 攻撃で
す。これによって、最初の TCPフラグメントのヘッダ情報が上書
きされ、ファイアウォールを通過してしまう場合があります。
ファイアウォールはそれ以降の不正コードを含むフラグメントの
通過を許可し、フラグメントが侵入対象エンドポイントに到達し
ます。

ティアドロップ
(Teardrop)

オーバーラッピングフラグメント攻撃と似ており、IPフラグメン
トを使用した DoS (サービス拒否) 攻撃です。2つ目以降の IPフラ
グメントのオフセット値が混乱することにより、受信側のエンド
ポイントの OSがフラグメントを組み立て直そうとしたときに、ク
ラッシュする可能性があります。

タイニーフラグメン
ト攻撃 (Tiny
Fragment Attack)

小さいサイズの TCPフラグメントが一番目の TCPパケットヘッ
ダー情報を次のフラグメントに押し込む攻撃です。これによっ
て、トラフィックをフィルタリングするルータが、不正なデータ
が含まれている可能性のある後続のフラグメントを見過ごしてし
まう場合があります。
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侵入 説明
フラグメント化
IGMP (Fragmented
IGMP)

フラグメント化 IGMPパケットを送信する DoS (サービス拒否) 攻
撃で、対象エンドポイントでは、それらの IGMPパケットを適切に
処理することができません。これによって、エンドポイントがフ
リーズしたり、処理速度が低下したりする可能性があります。

Land攻撃 (LAND
Attack)

エンドポイントに、送信元と送信先を同じアドレスに指定して IP
同期 (SYN) パケットを送信する攻撃で、エンドポイントは同期確認
(SYN/ACK) 応答を自身に送信することになります。これによって、
エンドポイントがフリーズしたり、処理速度が低下したりする可
能性があります。

Patch
Patchとは、HotFixと Critical Patchが 1つにまとめられたもので、複数の問
題を解決します。トレンドマイクロは、定期的に Patchを公開しています。
Windows版の Patchにはセットアッププログラムが含まれますが、Windows
版以外の Patchには通常、セットアップスクリプトが用意されています。

検索除外リスト
セキュリティエージェントの検索除外リスト
初期設定で検索から除外されるトレンドマイクロ製品の一覧を以下に示しま
す。
表 D-1. セキュリティエージェントの検索除外リスト

製品名 インストールパスの場所
InterScan eManager
3.5x

HKEY_LOCAL_MACHINE¥SOFTWARE¥TrendMicro¥InterScan
eManager¥CurrentVersion

ProgramDirectory=
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製品名 インストールパスの場所
InterScan eManager
(InterScan for Microsoft
Exchange eManager)
3.11, 5.1, 5.11, 5.12

HKEY_LOCAL_MACHINE¥SOFTWARE¥TrendMicro¥ScanMail for
Microsoft Exchange eManager¥CurrentVersion

ProgramDirectory=

InterScan for Lotus
Notes eManager NT

HKEY_LOCAL_MACHINE¥SOFTWARE¥TrendMicro¥ScanMail for
Lotus Notes¥CurrentVersion

AppDir=

DataDir=

IniDir=

Interscan Web Security
Suite

HKEY_LOCAL_MACHINE¥Software¥TrendMicro¥Interscan Web
Security Suite

Program Directory= C:¥Program Files¥Trend Micro¥IWSS

InterScan WebProtect HKEY_LOCAL_MACHINE SOFTWARE¥TrendMicro¥InterScan
WebProtect¥CurrentVersion

ProgramDirectory=

InterScan FTP VirusWall HKEY_LOCAL_MACHINE SOFTWARE¥TrendMicro¥ InterScan
FTP VirusWall¥CurrentVersion

ProgramDirectory=

InterScan Web
VirusWall

HKEY_LOCAL_MACHINE SOFTWARE¥TrendMicro¥ InterScan
Web VirusWall¥CurrentVersion

ProgramDirectory=

InterScan E-Mail
VirusWall

HKEY_LOCAL_MACHINE SOFTWARE¥TrendMicro¥ InterScan E-
Mail VirusWall¥CurrentVersion

ProgramDirectory={Installation Drive}:¥INTERS~1

InterScan NSAPI Plug-
In

HKEY_LOCAL_MACHINE SOFTWARE¥TrendMicro¥ InterScan
NSAPI Plug-In¥CurrentVersion

ProgramDirectory=
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製品名 インストールパスの場所
InterScan E-Mail
VirusWall

HKEY_LOCAL_MACHINE SOFTWARE¥TrendMicro¥ InterScan E-
Mail VirusWall ¥CurrentVersion

ProgramDirectory=

IM Security (IMS) HKEY_LOCAL_MACHINE¥SOFTWARE¥TrendMicro¥IM Security
¥CurrentVersion

HomeDir=

VSQuarantineDir=

VSBackupDir=

FBArchiveDir=

FTCFArchiveDir=
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製品名 インストールパスの場所
InterScan for Microsoft
Exchange

HKEY_LOCAL_MACHINE¥SOFTWARE¥TrendMicro¥ScanMail for
Microsoft Exchange¥CurrentVersion

TempDir=

DebugDir=

HKEY_LOCAL_MACHINE¥SOFTWARE¥TrendMicro¥ScanMail for
Microsoft Exchange¥RealTimeScan¥ScanOption

BackupDir=

MoveToQuarantineDir=

HKEY_LOCAL_MACHINE¥SOFTWARE¥TrendMicro¥ScanMail for
Microsoft Exchange¥RealTimeScan¥ScanOption¥Advance

QuarantineFolder=

HKEY_LOCAL_MACHINE¥SOFTWARE¥TrendMicro¥ScanMail for
Microsoft Exchange¥RealTimeScan¥IMCScan¥ScanOption

BackupDir=

MoveToQuarantineDir=

HKEY_LOCAL_MACHINE¥SOFTWARE¥TrendMicro¥ScanMail for
Microsoft Exchange¥RealTimeScan¥IMCScan¥ScanOption
¥Advance

QuarantineFolder=
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製品名 インストールパスの場所
InterScan for Microsoft
Exchange

HKEY_LOCAL_MACHINE¥SOFTWARE¥TrendMicro¥ScanMail for
Microsoft Exchange¥ManualScan¥ScanOption

BackupDir=

MoveToQuarantineDir=

HKEY_LOCAL_MACHINE¥SOFTWARE¥TrendMicro¥ScanMail for
Microsoft Exchange¥QuarantineManager

QMDir=

HKEY_LOCAL_MACHINE¥SOFTWARE¥TrendMicro¥ScanMail for
Microsoft Exchange¥CurrentVersion¥HomeDirから
exclusion.txtファイルのパスを取得します。

Service Pack
Service Packとは、HotFixと Patchが統合され、大幅な機能拡張が含まれて
いる修正プログラムで、製品のバージョンアップに相当します。Windows版
およびWindows版以外の Service Packのどちらにも、セットアッププログラ
ムとセットアップスクリプトが含まれます。

トロイの木馬に脆弱なポート
トロイの木馬に脆弱なポートとは、一般にトロイの木馬プログラムがクライ
アントへの接続に使用するポートのことです。大規模感染が発生した場合、
ビジネスセキュリティではトロイの木馬プログラムが使用する可能性がある
次の番号のポートがブロックされます。
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表 D-2. トロイの木馬に脆弱なポート

ポート番号 トロイの木馬プロ
グラム ポート番号 トロイの木馬プロ

グラム
23432 Asylum 31338 Net Spy

31337 Back Orifice 31339 Net Spy

18006 Back Orifice 2000 139 Nuker

12349 Bionet 44444 Prosiak

6667 Bionet 8012 Ptakks

80 Codered 7597 Qaz

21 DarkFTP 4000 RA

3150 Deep Throat 666 Ripper

2140 Deep Throat 1026 RSM

10048 Delf 64666 RSM

23 EliteWrap 22222 Rux

6969 GateCrash 11000 Senna Spy

7626 Gdoor 113 Shiver

10100 Gift 1001 Silencer

21544 Girl Friend 3131 SubSari

7777 GodMsg 1243 Sub Seven

6267 GW Girl 6711 Sub Seven

25 Jesrto 6776 Sub Seven

25685 Moon Pie 27374 Sub Seven

68 Mspy 6400 Thing

1120 Net Bus 12345 Valvo line

7300 Net Spy 1234 Valvo line



  製品の用語と概念

  287

駆除できないファイル
ウイルス検索エンジンでは、次のファイルを駆除できません。
表 D-3. 駆除できないファイルの解決策
駆除できないファ

イル 説明と解決策
トロイの木馬に感染
したファイル

トロイの木馬は、メッセージの表示、ファイルの消去、ディスク
のフォーマットなど、予期しない、または許可されていない一般
に不正な処理を実行するプログラムです。トロイの木馬はファイ
ルに感染しないため駆除は必要はありません。
解決策: ダメージクリーンナップエンジンとダメージクリーン
ナップテンプレートを使用してトロイの木馬を削除します。

ワームに感染した
ファイル

ワームは、ワーム自体またはその一部の動作可能なコピーを他の
クライアントシステムに拡散できる自己完結型プログラムまたは
プログラムのセットです。伝播には通常、ネットワーク接続や
メールの添付ファイルが利用されます。ワームはファイルが自己
完結型プログラムであるため駆除できません。
解決策:トレンドマイクロではワームを削除することをお勧めしま
す。

書き込み保護された
感染ファイル

解決策:ファイルを駆除できるよう書き込み保護を解除します。

パスワード保護され
たファイル

パスワード保護されたファイルには、パスワード保護された圧縮
ファイルや Microsoft Officeファイルが含まれます。
解決策:ファイルを駆除できるようパスワード保護を解除します。

バックアップファイ
ル

RB0～RB9のような拡張子を持つファイルは感染ファイルのバッ
クアップコピーです。駆除処理中にウイルス/不正プログラムに
よってファイルが破壊された場合に備えて、駆除処理では感染
ファイルのバックアップを作成します。
解決策:正常に駆除された場合、感染ファイルのバックアップコ
ピーを残しておく必要はありません。クライアントが通常どおり
機能している場合は、バックアップファイルを削除してもかまい
ません。

ごみ箱の感染ファイ
ル

システムが稼働中のため、ごみ箱から感染ファイルを削除できな
い場合があります。
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駆除できないファ
イル 説明と解決策

解決策:

1. クライアントを MS-DOSモードで再起動します。
2. コマンドプロンプトを開きます。
3. 次を入力してファイルを削除します。

cd \

cd recycled

del *.* /S

最後のコマンドでごみ箱内のすべてのファイルが削除されま
す。

Windowsの一時フォ
ルダまたは Internet
Explorerの一時フォ
ルダ内の感染ファイ
ル

クライアントが使用しているため、Windowsの一時フォルダまた
は Internet Explorerの一時フォルダ内の感染ファイルを駆除でき
ない場合があります。駆除するファイルが Windowsの動作に必要
な一時ファイルである場合もあります。
解決策:

1. クライアントを MS-DOSモードで再起動します。
2. 感染ファイルが Windowsの一時フォルダにある場合:

a. コマンドプロンプトを開き、Windowsの一時フォルダに
移動します (初期設定では C:¥Windows¥Tempにありま
す)。

b. 次を入力してファイルを削除します。
cd temp

attrib -h

del *.* /S

最後のコマンドで Windowsの一時フォルダ内のすべての
ファイルが削除されます。

c. クライアントを通常モードで再起動します。
3. 感染ファイルが Internet Explorerの一時フォルダにある場合:

a. コマンドプロンプトを開き、Internet Explorerの一時フォ
ルダに移動します (初期設定では C:¥Users¥<ユーザ名>
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駆除できないファ
イル 説明と解決策

¥AppData¥Local¥Microsoft¥Windows¥Temporary
Internet Filesにあります)。

b. 次を入力してファイルを削除します。
cd tempor~1

attrib -h

del *.* /S

最後のコマンドで Internet Explorerの一時フォルダ内の
すべてのファイルが削除されます。

c. クライアントを通常モードで再起動します。
サポートされていな
い圧縮形式で圧縮さ
れたファイル

解決策:ファイルを解凍します。

現在実行中のロック
されたファイル

解決策:ファイルのロックを解除するか、実行が終了するまで待ち
ます。

破損しているファイ
ル

解決策:ファイルを削除します。
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