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Vorwort

Vorwort

Willkommen beim Administratorhandbuch zu Trend Micro Security (fur Mac).
Dieses Dokument enthilt die Installationsanleitung fiir Trend Micro Security (fiir Mac)
Server und Agents sowie Informationen tber die ersten Schritte und die Verwaltung von
Server und Agents.
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Dokumentation zu Trend Micro Security (fur

Mac)

Die Dokumentation zu Trend Micro Security (fiir Mac) umfasst Folgendes:

DOKUMENTATION

BESCHREIBUNG

Administratorhan

Ein PDF-Dokument mit Installationsanleitungen fiir Trend Micro

dbuch Security (fir Mac) Server und Agents sowie Informationen Uber die
ersten Schritte und die Verwaltung von Server und Agents.
Hilfe HTML-Dateien mit praktischen Tipps, Benutzerhinweisen und

Angaben zu den einzelnen Feldern

Readme-Datei

Enthalt eine Liste bekannter Probleme und grundlegende
Installationshinweise. Sie kann auch neueste Produktinformationen
enthalten, die in anderen Dokumenten nicht zur Verfigung stehen.

Knowledge Base

Eine Online-Datenbank mit Informationen zur Problemlésung und
Fehlerbehebung. Sie enthalt die aktuellsten Hinweise zu bekannten
Softwareproblemen. Die Knowledge Base finden Sie im Internet
unter folgender Adresse:

http://esupport.trendmicro.com

Die Produktdokumentation kénnen Sie unter den folgenden Adresse anzeigen und
herunterladen:

Zielgruppe

Die Dokumentation zu Trend Micro Security (fiir Mac) richtet sich an folgende

Benutzer:

+  Administratoren fiir Trend Micro Security (fiir Mac): Verantwortlich fir die
Verwaltung von Trend Micro Security (fiir Mac), einschlieBlich Installation und
Verwaltung von Server und Agents. Es wird davon ausgegangen, dass diese
Benutzer tiber umfassende Kenntnisse iiber Netzwerke und Server-Verwaltung

verfugen.



http://esupport.trendmicro.com
http://docs.trendmicro.com/de-de/enterprise/trend-micro-security-(for-mac).aspx

Vorwort

+  Endbenutzer: Benutzer, die den Trend Micro Security (fiir Mac) Agent auf einem
Mac-Computer installiert haben. Die Computerkenntnisse dieser Benutzergruppe
reichen vom Anfinger bis zum erfahrenen Anwender.

Textkonventionen

Damit Sie Informationen leicht finden und einordnen kénnen, kommen in der
Dokumentation zu Trend Micro Security (fiir Mac) folgende Konventionen zur

Anwendung:

TaBELLE 1. Textkonventionen

KONVENTION BESCHREIBUNG

NUR Akronyme, Abkiirzungen und die Namen bestimmter Befehle

GROSSBUCHSTABEN | sowie Tasten auf der Tastatur

Fettdruck MenUs und Menlbefehle, Befehlsschaltflachen,
Registerkarten, Optionen und Tasks

Kursivdruck Referenzen zu anderen Dokumenten oder neuen
technischen Komponenten

<Text> Text in spitzen Klammern soll durch Benutzerangaben

ersetzt werden. Beispiel: C: \Programme\<Dateiname> durch
C:\Programme\beispiel.jpg.

Hinweis

Enthalt Konfigurationshinweise oder -empfehlungen

Q Tipp

Enthalt Angaben zu bewahrten Methoden und Trend Micro
Empfehlungen

g Warnung!

Enthalt Warnungen zu Vorgangen, die Computern im
Netzwerk schaden kénnen
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Begriff

Die folgende Tabelle enthilt offizielle Begriffe, die in der gesamten Trend Micro
Security (fiir Mac) Dokumentation verwendet werden:

BEGRIFF BESCHREIBUNG
Agent Trend Micro Security (fir Mac) Agent-Programm, das auf
einem Mac-Computer installiert ist
Endpunkt Mac-Computer, auf dem der Agent installiert ist

Agent-Benutzer (oder
Benutzer)

Person, die den Agent auf dem Mac-Computer verwaltet

Server

Trend Micro Security (fir Mac) Server-Programm

Server-Computer

Computer, auf dem der Trend Micro Security (fir Mac)
Server installiert ist

Administrator (oder Trend
Micro Security (fir Mac)
Administrator)

Person, die den Trend Micro Security (fir Mac) Server
verwaltet

Konsole

Benutzerschnittstelle zur Konfiguration und Verwaltung
der Trend Micro Security (fir Mac) Server- und Agent-
Einstellungen

Die Konsole flr das Serverprogramm wird ,Webkonsole'
genannt, die Konsole fiir den Agent heil’t ,Agent-
Konsole'.

Sicherheitsrisiko

Oberbegriff fiir Viren, Malware, Spyware/Grayware und
Internet-Bedrohungen

Produktdienst Trend Micro Security (fir Mac) Dienst, der von der
Microsoft Management Console (MMC) aus verwaltet
wird

Komponenten Suchen und entdecken Sicherheitsrisiken und fiihren

Aktionen gegen sie durch.
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BEGRIFF BESCHREIBUNG
Agent-— Ordner auf dem Mac-Computer, der die
Installationsordner Programmdateien des Trend Micro Security (fiir Mac)
Agents enthalt

/Library/Application Support/TrendMicro

Server- Ordner auf dem Server-Computer, der die

Installationsordner Programmdateien des Trend Micro Security (fur Mac)
Servers enthalt Nach der Installation von Trend Micro
Security (fur Mac) Server wird der Ordner im gleichen
Verzeichnis wie der OfficeScan Server-Ordner erstellt.

Wenn Sie die Standardeinstellungen bei der Installation
von OfficeScan Server Gbernehmen, ist der Server-
Installationsordner einer der folgenden:

. C:\Programme\Trend Micro\OfficeScan\Addon
\TMSM

. C:\Programme (x86)\Trend Micro\OfficeScan
\Addon\TMSM

Dualstapel Entitat, die sowohl IPv4- als auch IPv6-Adressen hat.
Zum Beispiel:

+  Ein Dualstapel-Endpunkt ist ein Mac-Computer mit
IPv4- und IPv6-Adressen.

- Ein Dualstapel-Agent ist ein Agent, der auf einem
Dualstapel-Endpunkt installiert ist.

Ein Dualstapel-Proxy-Server wie beispielsweise
DeleGate kann IPv4- in IPv6-Adressen konvertieren
und umgekehrt.

Reine IPv4 Entitat, die nur eine IPv4-Adresse hat

Reine IPv6 Entitat, die nur eine IPv6-Adresse hat







Kapitel 1

Einfuhrung in Trend Micro Security
(far Mac)

Dieses Kapitel stellt eine Einfithrung in Trend Micro™ Security (fiir Mac) dar und gibt
eine Ubersicht iiber die Funktionen und Fihigkeiten.
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Informationen zu Trend Micro Security (far
Mac)

Trend Micro™ Security (fiir Mac) bietet modernsten Schutz fiir Endpunkte vor
Sicherheitsrisiken, kombinierten Bedrohungen und plattformunabhingigen webbasierten
Anggiffen.

Trend Micro Security (fur Mac) Server ist ein Plug-in-Programm, das in Trend Micro
Produkte wie OfficeScan und Worry-free Business Security integriert und tber das Plug-
in Manager-Framework installiert wird. Trend Micro Security (fiir Mac) Server stellt
Agents fir Mac-Computer bereit.

Wichtigste Funktionen und Vorteile

Trend Micro Security (fiir Mac) bietet die folgenden Funktionen und Vorteile:
+  Schutz vor Sicherheitsrisiken

Trend Micro Security (fur Mac) schiitzt Mac-Computer vor Sicherheitsrisiken,
indem Dateien durchsucht werden und dann eine spezifische Aktion fir jedes
entdeckte Sicherheitsrisiko durchgefiihrt wird. Wird eine gro3e Anzahl von
Sicherheitsrisiken innerhalb kurzer Zeit erkannt, deutet dies auf einen
Virenausbruch hin. Trend Micro Security (fiir Mac) benachrichtigt Sie tiber jeden
Ausbruch, so dass Sie sofort entsprechende Malinahmen ergreifen kénnen, wie die
betroffenen Computer von der Schadsoftware zu befreien und sie so lange zu
isolieren, bis keine Bedrohung mehr von ihnen ausgeht.

*+  Web Reputation

Web Reputation schiitzt Mac-Computer innerhalb oder aulerhalb des
Unternehmensnetzwerks proaktiv vor bosartigen und potenziell gefihrlichen
Websites. Web Reputation durchbricht die Infektionskette und verhindert den
Download bésartigen Codes.

. Zentrale Verwaltung

Eine webbasierte Management-Konsole erméglicht dem Administrator einen
tbersichtlichen Zugriff auf alle Agents im Netzwerk. Uber die Webkonsole wird
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auBerdem die automatische Verteilung von Sicherheitsrichtlinien, Pattern-Dateien
und Software-Updates auf allen Agents koordiniert. Der Administrator kann das
Netzwerk remote verwalten und Einstellungen fiir einzelne Agents Clients oder

Agent-Gruppen vornehmen.

Neu in dieser Version

Trend Micro Security (fiir Mac) bietet die folgenden neuen Funktionen und

Verbesserungen:
FUNKTION/VERBESSERUNG DETAILS
Verbesserte - Der Zwischenspeicher der On-Demand-Suche

Suchleistung und -
funktionalitat

verbessert die Leistung bei der Suche und reduziert die
dafiir erforderliche Zeit, indem bereits durchsuchte
bedrohungsfreie Dateien Ubersprungen werden.

+  Mit Hilfe von Platzhalterzeichen kénnen schnell und
einfach Ordner fir den Suchausschluss festgelegt
werden.

- Benutzern kann gestattet werden, die zeitgesteuerte
Suche zu verschieben, zu liberspringen oder
abzubrechen.

Smart Protection fiir
Web Reputation

Agents senden Web-Reputation-Abfragen an Smart
Protection-Quellen, um die Sicherheit von Websites zu
ermitteln. Agents stellen anhand der Liste der fiir OfficeScan
Agents konfigurierten Smart Protection-Quellen fest, an
welche Quellen die Abfragen gesendet werden sollen.

Verbesserungen bei
Aktualisierungen

Agents kdnnen Aktualisierungen anhand von Zeitplanen
ausfihren und vom Trend Micro ActiveUpdate Server
beziehen, wenn der Trend Micro Security (fir Mac) Server
nicht verfligbar sein sollte.
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FUNKTION/VERBESSERUNG

DETAILS

Widgets

Wenn Trend Micro Security (fir Mac) zusammen mit
OfficeScan 10.6 oder héher sowie Plug-in Manager 2.0 oder
héher installiert wurde, kénnen Sie Trend Micro Security (fur
Mac) Widgets uber das OfficeScan Dashboard verwalten. Die
Widgets stehen sofort nach der Aktivierung von Trend Micro
Security (fir Mac) zur Verfigung.

Control Manager-
Integration

Die Einstellungen fiir Trend Micro Security (fir Mac) Agents
kénnen nun Uber die Richtlinienverwaltung von Control
Manager bereitgestellt werden.

Unterstiitzung fir IPv6

Trend Micro Security (fiir Mac) Server und Agents kénnen
nun auch auf IPv6-Computern installiert werden.

Cloudbasierte Hilfe

Sie erhalten nun stets aktuelle Produktinformationen aus
dem cloudbasierten Hilfesystem von Trend Micro. Klicken Sie
dazu auf einen der Hilfe-Links auf allen Seiten der
Webkonsole. Sollte die Webkonsole nicht mit dem Internet
verbunden sein, 6ffnet der Link eine lokale Kopie der Hilfe,
die zum Zeitpunkt der Produktveroffentlichung aktuell war.

Trend Micro Security (fur Mac) Server

Der Trend Micro Security (fiir Mac) Server ist der zentrale Speicherort fiir
Informationen iber alle vorhandenen Agent-Konfigurationen, Sicherheitsrisiko-

Protokolle und Updates.

Der Server erfiillt zwei wichtige Funktionen:

+  Uberwacht und verwaltet Trend Micro Security (fiir Mac) Agents

+  Lidt von Agents benotigte Komponenten herunter. StandardmaBig ladt der Trend
Micro Security (fiir Mac) Server die Komponenten vom Trend Micro
ActiveUpdate Server herunter und stellt sie dann den Agents zur Verfigung,.
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Crer Trend Micro Security Server ladt

Intermet Komponenten vom ActiveUpdate
Server herunter.

Trend Micro Webkonsnle

Semnty

Trend Micro Security
Server und Clients Gber
die Webkonsole verwalten.

@ @ @ E;u::suim Security

ABBILDUNG 1-1. Funktionsweise von Trend Micro Security (fiir Mac) Server

Trend Micro Security (fur Mac) ermdglicht die bidirektionale Kommunikation zwischen
Server und Agents in Echtzeit. Die Verwaltung der Agents erfolgt tiber eine
browserbasierte Webkonsole, die Sie praktisch tiberall im Netzwerk aufrufen kénnen.
Server und Agent kommunizieren iiber das Protokoll ActiveMQ™.

Trend Micro Security (fur Mac) Agent

Schiitzen Sie Thre Mac-Computer vor Sicherheitsrisiken, indem Sie den Trend Micro
Security (fiir Mac) Agent auf jedem Computer installieren. Der Agent stellt drei
Suchmethoden zur Verfiigung:

. Echtzeitsuche

+  Zecitgesteuerte Suche

. Manuelle Suche




Administratorhandbuch fiir Trend Micro Security (fir Mac)

Der Agent berichtet an den tibergeordneten Trend Micro Security (fiir Mac) Server, von
dem aus er installiert wurde. Der Agent sendet Ereignis- und Statusinformationen in

Echtzeit an den Server. Agents kommunizieren mit dem Server iiber das Protokoll
ActivMQ.




Kapitel 2

Server installieren

In diesem Kapitel werden die Systemvoraussetzungen und die Installationsschritte fiir
Trend Micro Security (fir Mac) Server beschrieben.
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Server-Installationsvoraussetzungen

Nachfolgend sind die Systemvoraussetzungen fiir die Installation von Trend Micro
Security (fiir Mac) Server aufgefiihrt:

TABELLE 2-1. Server-Installationsvoraussetzungen

RESSOURCE

VORAUSSETZUNGEN

OfficeScan server

Eine der folgenden Versionen:
. 10.6 mit oder ohne neuesten Patch
. 10.5 mit oder ohne neuesten Patch

. 10.0 mit oder ohne neuesten Patch

Plug-in Manager

2.0

RAM Mindestens 1 GB, 2 GB empfohlen
Verfugbarer +  Mindestens 1,5 GB, falls der OfficeScan Server auf dem
Speicherplatz Systemlaufwerk installiert wird (gewohnlich Laufwerk C:)

. Falls der OfficeScan Server nicht auf dem
Systemlaufwerk installiert wird:

+  Mindestens 600 MB auf dem Laufwerk, auf dem der
OfficeScan Server installiert wird. Der Trend Micro
Security (fir Mac) Server wird auf diesem Laufwerk
installiert.

+  Mindestens 900 MB auf dem Systemlaufwerk. Vom
Trend Micro Security (fir Mac) Server genutzte
Programme von Drittanbietern werden auf diesem
Laufwerk installiert.
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RESSOURCE VORAUSSETZUNGEN

Andere . Microsoft™ .NET Framework 2.0 SP2

« Java Runtime Environment™ (JRE) 1.6 oder hdher mit
dem aktuellsten Update

Hinweis
Installieren Sie JRE 1.7 oder hdher, um eine
moglichst hohe Leistung zu erzielen. Installieren
Sie je nach dem Betriebssystem des
Hostcomputers JRE fiir Windows x86 oder JRE fiir
Windows x64.

- Die folgenden Programme anderer Hersteller werden
automatisch installiert:

+  Microsoft SQL Server 2005 oder 2008 Express
+  Apache™ ActiveMQ 5.6.0
+  Microsoft Visual C++ 2005 Redistributable

Update-Adresse

Bevor Sie Trend Micro Security (fiir Mac) Server installieren, iiberprifen Sie die Update-
Adresse von Plug-in Manager in der OfficeScan Webkonsole unter Updates > Server >
Update-Adresse. Die Update-Adresse kann eine der folgenden sein:
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TaBELLE 2-2. Mogliche Update-Adressen

AusGEWAHLTE UPDATE-
ADRESSE

BESCHREIBUNG UND ANLEITUNG

ActiveUpdate Server

Der Trend Micro ActiveUpdate Server ist die Standard-
Update-Adresse fiir OfficeScan. Fur die Verbindung zu
diesem Server ist eine Internet-Verbindung erforderlich.

Verbindet sich der Security Server Gber einen Proxy-Server
mit dem Internet, stellen Sie sicher, dass die Internet-
Verbindung Uber die Proxy-Einstellungen hergestellt werden
kann.

Andere Update-
Adresse

Wenn Sie verschiedene Update-Adressen angegeben haben:

- Stellen Sie sicher, dass sich der Servercomputer mit der
ersten Update-Adresse auf der Liste verbinden kann. Ist
dies nicht der Fall, stellt der Servercomputer auch keine
Verbindung zu den anderen Update-Adressen her.

« Uberpriifen Sie, ob die erste Update-Adresse die
neueste Version der Komponentenliste von Plug-in
Manager (0SCE_20S_COMP_LIST.xml) und das
Installationspaket fiir Trend Micro Security (fiir Mac)
enthalt.

Wenden Sie sich an Ihren Support-Anbieter, um
Unterstitzung beim Einrichten einer Update-Adresse zu
erhalten.

Intranet-Site, die
eine Kopie der
aktuellen Datei
enthalt

Wenn es sich bei der Update-Adresse um eine Intranet-Site
handelt:

. Uberpriifen Sie, ob der Servercomputer mit der Update-
Adresse verbunden ist.

« Uberpriifen Sie, ob die Update-Adresse die neueste
Version der Komponentenliste von Plug-in Manager
(osce_mos_coMp LIST.xml)und das Installationspaket
fir Trend Micro Security (fir Mac) enthalt.

Wenden Sie sich an Ihren Support-Anbieter, um
Unterstitzung beim Einrichten einer Intranet-Adresse zu
erhalten.
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Trend Micro Security (fur Mac) Server
installieren

Prozedur

1. Offnen Sie die OfficeScan Webkonsole und klicken Sie im Hauptmeni auf Plug-
in Manager.

# Benachrichtigungen

+ Administration
+ Tools

@

2. Klicken Sie im Abschnitt Trend Micro Security (fiir Mac) auf Download.

TREND MICRO™
SMART
PROTECTION
HNETWORK

Trend Micro Security (fiir Mac)

Trend Micro Security (fiir Mac) bietet sofortigen Schutz vor Malware, die speziell fiir Angniffe auf das Betriebssystem des Mac und
andere Betriebssysteme in heterogenen Umgebungen entwickelt wurde. Das Trend Micro Smart Frotection Network bietet
Echizeitanalyse von SBedrohungen sowie proaktiven Schutz vor Internet-Bedrohungen. Durch diese flexible Losung wird leichte
Werwaltung und Benutzerfreundlichieit gewahrieistet, da sie nahtlos in das Betriebssystem des Mac integriert werden kann.

Informationen zu den Installationsanforderungen und weitere Einzelheiten finden Sie in den Versionshinweisen und im
Administraterhandbuch. Klicken Sie biar, um diese Cokumente herunterzuladen.

® Anwsigungan zum upgudl findan Sig in Kapital B des Handbuchs fir 2dministratoran.

® Falli von Windows Banachrichtigung flr dan ECH wird, fihren Sis den Neustart erst nach
Abachluss dar [nstallation das Trand Micre Securty (fir M&c)-Sarvers sus. Disse Banachrichtigung wird manchmal sangezeigh.
nachdem Microsoft Visual C+= 2005 Redistributable installiert wurde, aber die Installation des Trend Micro Security (fir Mach-Sarvers
noch abgeschlossen warden muss.

Fur Hostoomputar mit Windaws Sarvar 2012 mussan Sia var dar Installation des Trand Micro Sacunty [fur Mac)-Sarvars das

SQL 2002-Upgrade-Tosol installieren. Mahere Informationan zu digseam Tool srhalten Sie untar

venmsiten | werfugbare
[ Beeommmvensian | | verfugk: 201018 [z | (o3.858)

Die GroB3e der herunterzuladenden Datei wird neben der Schaltfliche Download
angezeigt.
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Der Plug-in Manager lidt das Paket in den Ordner <OfficeScan-Server-
Installationsordner>\PCCSRV\Download herunter.

<OfficeScan-Server-Installationsordner> ist typischerweise C:
\Programme\Trend Micro\OfficeScan.

3. Verfolgen Sie den Download-Fortschritt.

Download von Trend Micro Security (fiir Mac)

Trend Micro Security (fiir Mac) Version 2.0.1014 wird heruntergeladen. Bitte warten. Wahrend des Downloads kinnen
Sie zu anderen OfficeScan Seiten wechseln.

Sie kénnen wihrend des Downloads zu anderen Fenstern navigieren.

Treten beim Download des Pakets Probleme auf, Gberpriifen Sie die Server-
Update-Protokolle auf der OfficeScan Webkonsole. Wihlen Sie im Hauptmenii
Berichte > Server-Update-Protokolle aus.

4. Um Trend Micro Security (fiir Mac) sofort zu installieren, klicken Sie auf Jetzt
installieren oder fithren Sie folgende Vorginge durch, um die Installation zu
einem spiteren Zeitpunkt durchzufithren:

a.  Klicken Sie auf Spiter installieren.
b.  Offnen Sie das Fenster Plug-in Manager.

c.  Klicken Sie im Abschnitt Trend Micro Security (fiit Mac) auf Installieren.

5.  Lesen Sie die Lizenzvereinbarung durch und nehmen Sie die Bedingungen durch
Klicken auf Stimme zu an.
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Trend Micro Security (fiir Mac) Lizenzvereinbarung fiir

WICHTIG: BITTE AUFMERKSAM DURCHLESEN. DIE NUTZUNG VON SOFTWARE UND SERVICES VON
TREND MICRD DURCH UNTERNEHMEN UND ANDERE RECHTSSUBJEKTE UNTERLIEGT DEN NACHFOLGEND
GEMANNTEN BEDINGUNGEN

Trend Micro Lizenzvertrag

Bezahlte Lizenz und Testlizenz - Software und Services fir kleine, mittlere und groBe Unternehmen
Datum: September 2012
Deutsch

1. Umfang. Dieser Vertrag findet Anwendung auf alle Trend Micre Soft Fty ). S . die als
alleinstehende Produkte verkauft werden ("Allsinstehende Services"), und Service-Komponenten der Softwars
("Service-Komponentan”), die an kleine und rrllttloru Unternehmen ("SMB") und an Grofunternehmen ("Enterprisa")
verkauft werden. Alleinstehende Services und werden ger als "Services" bezeichnet.
Dieser Vertrag findet auch auf Trend Micro Emcryption for Email (“TMEE") fur persénliche Nutzung Anwendung. Der
Begriff .Software™ wie hierin benutzt umfasst auch TMEE. Angebote fir professionelle oder Expertenservice werden von
anderen Vereinbarung erfasst.

2. Bindender Vertrag. Dieser Trend Micro Lizenzvertrag ("Vertrag”) ist ein bindender Vertrag zwischen Trend Micra
Deutschland GmbH oder einem lizensierten verbundenen Unternehmen/verbundenen Lizenzgeber (“Trend Micro®)
und der rechtlichen Qrganisation, die die Trend Micro Software oder die Services awf der Basis bezahlter oder
Testnutzung nutzen wird, oder natirlichen Personen, die TMEE persénlich nutzen werden. Ein Angestellter oder
anderer Vertreter einschlieBlich eines Wiederverkaufers oder Unternehmers, der die Software oder diese Services
installiert oder registriert, dieser Organisation (“Vertreter') muss diesen Vertrag namens der Organisation annehmen,
bevor die Software cder die Services genutzt warden durfen. Natidiche Personen, die TMEE for persénliche Nutzung
installieren oder registrieren, missen ebenfalls dissen Vertrag snnehmen, bever sie TMEE nutzen. Organisationen,
deren Wertreter wirksam diesen Vertrag angenommen hat. oder natirliche Personen, die diesen Vertrag
angenemmen haben, werden als “Sie" bezeichnet. Bitte drucken Sie diesen Vertrag aus und speichermn Sie sine Kopie
elektronisch. _l

-

Ich ul bleh l

Die Installation beginnt.

6. Verfolgen Sie den Installationsfortschritt. Nach der Installation wird das Fenster
Plug-in Manager neu geladen.

Produkt zum ersten Mal aktivieren

Prozedur

1. Offnen Sie die OfficeScan Webkonsole und klicken Sie im Hauptmeni auf Plug-
in Manager.

2. Navigieren Sie zum Bereich Trend Micro Security (fiir Mac) und klicken Sie auf
Programm verwalten.
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3.

Trend Micro {Fiir Mac)

Trend Micre Security (fur Mac) bietet sofortigen Schutz vor Malware. die speziell fir Angriffe auf das Betriebssystern des Mac und
anders chmme in heterogenen Mwm&mm Das Trend Micro Smart Protection Network

wvon Bed sowie Schutz vor Intermnet-Bedrohungen. Durch diese flexible Lisung wird leichte
‘Versaltung und Benutzerfreundlichkeit penshrieistet. da sie nahtlos in das ¥ 1 des Mac integ wearden kann.

1

zu den gen und meitere Einzelheiten finden Sie in den Versionshinweisen und im
Mmlnimltnﬂlnndbum I:I-du-n- Sie hisr. um diese Dokuments herunterzuladen

# Anweisungen zum Upgrade lhdmh in K.lu'd 8 mnmm Bir Adminiatratoren.
* Falls von d wine Banachr gazaige wird, fihran Sie dan lenn argt nach
Abschluss der Installation das Trand Illelu w (Har 5 aus. Diaze B wird
Microzoft Visusl Ce= 2005 Redistrbutable -uu!lull wurde, ﬂudn Inﬂllldal das Trand Micra h:uﬁq« (Far Mle]-imlrl noch
abgeschlozzan warden musse.
# Fir Hostcomputar mit Windows Server 2012 missen Sia ver der [nstallation das Trend Micre Security (fir Mac)-Sarvers das
SQL 2008-Upgrade-Teol Kahare Inis 2w diazam Toal arhalean Sia unter

E_l | Aktuslle Version: 2.0.1014 | Deinstalliersn |

Geben Sie den Aktivierungscode fiir das Produkt ein und klicken Sie auf
Speichern. Achten Sie bei der Eingabe auf Grof3- und Kleinschreibung.

Trend Micro Security (fiir Mac) Hilfe
Rghtriu-n Sie sich online dber den im Dn:duld:ulnhng enthaltenen Registrieru chlissel, um den Aktivi d
zu beziehen.

Aktivierungscode

Produkt: Trand Micro Security (fir Mac)

Aktivierungscoda: I - I = I - I - I - I - I

Spd:l-nl

Wenn Sie iiber keinen Aktivierungscode verfiigen, klicken Sie auf Online
registrieren, um auf die Trend Micro Registrierungswebsite zuzugreifen. Nach
Abschluss der Registrierung erhalten Sie von Trend Micro eine E-Mail mit dem
Aktivierungscode. Sie knnen dann mit der Aktivierung fortfahren.

Wenn Sie die Lizenz einer Testversion aktiviert haben, fithren Sie ein Upgrade auf
die Vollversion aus, bevor die Lizenz ablauft.

Klicken Sie im Fenster der Lizenzdetails auf Starten, um die Webkonsole zu
offnen.
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Trend Micro Security (fiir Mac) Hilfe
Lizenz
Status: Akctiviert
Verslon: Vollstandlg - Hinwelse fiir das Upagrade der Lizenz anzeigen
Arbeitsplakze: 50000
Lizenz |Suft ab am: Dienstag, 31. Dezember 2013
Aktivierungscode: AP-S5DWC-UGLVK-EMQTA-QSYKR-5KKPY-WEUTC

Starten|

5. Klicken Sie auf Starten, um die Webkonsole zu 6ffnen.

Tasks nach der Installation auf dem Server
ausfiihren

Prozedur

1. Prifen Sie, dass die folgenden Dienste auf der Microsoft Management Console
angezeigt werden:

«  ActiveMQ fiir Trend Micro Security
+  SQL Server (TMSM)
«  Trend Micro Security (fiir Mac)

2.  Priifen Sie im Windows Task Manager, dass der folgende Prozess ausgefiihrt wird:
TMSMMainService.exe

3.  Prifen Sie im Registrierungs-Editor, dass der folgende Registrierungsschlissel
vorhanden ist: HKEY LOCAL MACHINE\Software\TrendMicro\OfficeScan
\service\AoS\OSCE ADDON TMSM
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4. Prifen Sie, dass die Dateien fiir Trend Micro Security (fiir Mac) Setver im <Server-
Installationsordner> vorhanden sind.

Trend Micro Security (fur Mac) Server
deinstallieren

Prozedur

1. Offnen Sie die OfficeScan Webkonsole und klicken Sie im Hauptmeni auf Plug-
in Manager.

# Benachrichtigungen

+ Administration
+ Tools

! TREND MICRO™
! SMART

i PROTECTION
: NETWORK

2.  Klicken Sie im Abschnitt Trend Micro Security (fiir Mac) auf Deinstallieren.

3. Verfolgen Sie den Deinstallationsfortschritt. Sie kénnen wihrend der Deinstallation
zu anderen Fenstern navigieren. Nach Abschluss der Deinstallation kann der Trend
Micro Security (fiir Mac) Server wieder installiert werden.
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Hinweis
Die von Trend Micro Security (fiir Mac) genutzte Java Runtime Environment (JRE)
wird vom Deinstallationspaket nicht entfernt. Falls sie von keiner anderen

Anwendung bendtigt wird, kénnen Sie die JRE manuell entfernen.







Kapitel 3

Erste Schritte

In diesem Kapitel werden die ersten Schritte mit Trend Micro Security (fiir Mac) und
Einstellungen fiir die Erstkonfiguration beschrieben.
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Die Webkonsole

Die Webkonsole ist die zentrale Stelle zur Uberwachung von Trend Micro Security (fiir
Mac) Agents und zur Konfiguration der Einstellungen, die von den Agents
tibernommen werden. Sie enthilt verschiedene Standardeinstellungen und -werte, die Sie
entsprechend IThren Sicherheitsanforderungen und -voraussetzungen konfigurieren
konnen.

Uber die Webkonsole kénnen Sie folgende Aktionen ausfithren:
. Auf Mac-Computern installierte Agents verwalten

+  Agents zur gleichzeitigen Konfiguration und Verwaltung in logische Gruppen
organisieren

+  Auf einem oder mehreren Computern die Virensucheinstellungen festlegen und die
Suche starten

. Benachrichtigungen tber Sicherheitsrisiken konfigurieren und die von Agents
gesendeten Protokolle anzeigen

. Ausbruchskriterien und -benachrichtigungen konfigurieren

Webkonsole offnen

Vorbereitungen

Sie kénnen die Webkonsole tiber jeden Computer im Netzwerk 6ffnen, der tber die
folgende Ausstattung verfiigt:

+  Monitor mit einer Mindestauflésung von 800 X 600 bei 256 Farben oder mehr

. Microsoft™ Internet Explorer™ 7.0 oder hdher Verwenden Sie auch fir x64-
Computer die 32-Bit-Version von Internet Explorer.

Prozedur

1.  Geben Sie im Webbrowser die URL des OfficeScan Servers ein.

2.  Geben Sie den Benutzernamen und das Kennwott ein, um sich am OfficeScan
Server anzumelden.
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3. Klicken Sie im Hauptment auf Plug-in Manager.

4.  Navigieren Sie zum Bereich Trend Micro Security (fiir Mac) und klicken Sie auf
Programm verwalten.

Sicherheitszusammenfassung

Das Ubersichtsfenster wird angezeigt, wenn Sie die Webkonsole von Trend Micro
Security (fiir Mac) 6ffnen oder im Hauptmenii auf Ubersicht klicken.

Q Tipp

Aktualisieren Sie dieses Fenster regelmafig, um die aktuellsten Informationen zu erhalten.

Agents
Im Bereich Agents werden folgende Informationen angezeigt:

+  Status der Verbindung zwischen allen Agents und dem Trend Micro Security (fiir
Mac) Server: Durch Klicken auf einen Link wird die Agent-Struktur ge6ffnet, tiber
die Sie Einstellungen fiir die Agents konfigurieren kénnen.

. Anzahl der entdeckten Sicherheitsrisiken und Internetbedrohungen

+  Anzahl der Computer mit entdeckten Sicherheitsrisiken und Internetbedrohungen.
Durch Klicken auf eine Anzahl wird die Agent-Struktur geéffnet und eine Liste der
Computer angezeigt, auf denen Sicherheitsrisiken und Internetbedrohungen
entdeckt wurden. In der Agent-Struktur kénnen Sie folgende Tasks ausfithren:

*  Wihlen Sie einen oder mehrere Agents aus, klicken Sie auf Protokolle >
Sicherheitsrisiko-Protokolle und geben Sie die Protokollkriterien an.
Uberpriifen Sie im daraufhin angezeigten Fenster die Spalte Ergebnisse, um
zu erkennen, ob die Suchaktionen bei den Sicherheitsrisiken erfolgreich
durchgefithrt wurden. Eine Liste aller Suchergebnisse finden Sie unter
Suchergebnis auf Seite 6-30.

. Wihlen Sie einen oder mehrere Agents aus, klicken Sie auf Protokolle >
Web-Reputation-Protokolle und geben Sie die Protokollkriterien an. Priifen
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Sie im daraufhin angezeigten Fenster die Liste der gesperrten Websites.
Websites, die nicht gesperrt werden sollen, kénnen der Liste der zuldssigen
URLSs hinzugefigt werden. Weitere Informationen finden Sie unter Liste der
guldssigen URLs konfigurieren anf Seite 7-6.

Update-Status

In der Tabelle Update-Status sind Informationen iiber die Komponenten von Trend
Micro Security (fiir Mac) und das Agent-Programm enthalten, das Macintosh-Computer
vor Sicherheitsrisiken schiitzt.

Tasks in dieser Tabelle:

+  Aktualisieren Sie nicht aktuelle Komponenten sofort. Weitere Informationen
finden Sie unter Agent-Updates ans dem Ubersichtsfenster starten anf Seite 5-11.

. Aktualisieren Sie die Agent-Upgrades auf die aktuellste Programmversion bzw. den
aktuellsten Build, wenn Sie kiirzlich den Server aktualisiert haben. Eine Anleitung
fir Agent-Upgrades finden Sie unter Server und Agents akinalisieren anf Seite 8-2.

Agent-Struktur

Die Trend Micro Security (fur Mac) Agent-Struktur zeigt alle Agents an, die der Server
derzeit verwaltet. Alle Agents gehdren einer bestimmten Gruppe an. Verwenden Sie die
Menteintrige Gber der Agent-Struktur, um eine Konfiguration gleichzeitig fir alle
Agents einer Gruppe zu konfigurieren, zu verwalten und anzuwenden.

Agent-Struktur — Allgemeine Tasks

Die folgende Ubersicht enthilt die allgemeinen Tasks, die Sie in der Agent-Struktur
durchfithren kénnen:

Prozedur

+  Kilicken Sie auf das Stammsymbol (@, um alle Gruppen und Agents auszuwihlen.
Wenn Sie zuerst das Stammsymbol und anschlieBend einen Menieintrag tiber der
Agent-Struktur auswihlen, wird ein Fenster mit den Konfigurationseinstellungen
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angezeigt. In diesem Fenster kénnen Sie eine der folgenden allgemeinen Optionen
auswihlen:

. Auf alle Agents anwenden: Wendet die Einstellungen auf alle vorhandenen
Agents und auf neu zu einer vorhandenen/zukinftigen Gruppe
hinzukommende Agents an. Zukinftige Gruppen sind Gruppen, die bei der
Konfiguration der Einstellungen noch nicht vorhanden waren.

+  Nur auf zukiinftige Gruppen anwenden: Wendet Einstellungen nur auf
Agents an, die zu zukiinftigen Gruppen hinzugefigt wurden. Bei dieser
Option werden die Einstellungen nicht auf neue Agents angewendet, die zu
einer vorhandenen Gruppe hinzukommen.

Klicken Sie zur Auswahl mehrerer aufeinander folgender Gruppen oder Agents auf
die erste Gruppe oder den ersten Agent des Bereichs. Halten Sie die Umschalttaste
gedriickt und klicken Sie dann auf die letzte Gruppe oder den letzten Agent des
Bereichs.

Um mehrere nicht unmittelbar aufeinander folgende Gruppen oder Agents
auszuwihlen, halten Sie die Strg-Taste gedriickt und klicken auf die gewlinschten
Gruppen oder Agents.

Sie kénnen nach einem bestimmten zu verwaltenden Agent suchen, indem Sie
seinen vollstindigen Namen oder einen Teil des Namens in das Textfeld Nach
Computern suchen cingeben. In der Agent-Struktur wird eine Liste mit
ibereinstimmenden Agent-Namen angezeigt.

Hinweis
IPv6- oder IPv4-Adressen kénnen nicht angegeben werden, wenn nach bestimmten
Agents gesucht wird.

Sie kénnen Agents durch Klicken auf den Spaltennamen nach den Informationen
in den Spalten sortieren.

Zeigen Sie die Gesamtanzahl der Agents unter der Agent-Struktur an.
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Agent-Struktur — Besondere Tasks

Uber der Agent-Struktur befinden sich Meniieintrige, mit denen Sie folgende Tasks
durchfithren kénnen:

MENUSCHALTFLA
Task
CHE
Tasks +  Agent-Komponenten aktualisieren. Weitere Informationen finden

Sie unter Agent-Updates auf Seite 5-8.

« Jetzt durchsuchen‘ auf Mac-Computern durchfiihren. Weitere
Informationen finden Sie unter Jetzt durchsuchen auf Seite 6-9.

Einstellungen Sucheinstellungen konfigurieren.

«  Manuelle Suche auf Seite 6-7

- Echtzeitsuche auf Seite 6-5

- Zeitgesteuerte Suche auf Seite 6-8

«  Suchausschliisse auf Seite 6-18

«  Zwischenspeicher-Einstellungen fiir Suchen auf Seite 6-23

«  Web-Reputation-Einstellungen konfigurieren. Weitere
Informationen finden Sie unter Einstellungen fiir Web Reputation
konfigurieren auf Seite 7-3.

- Aktualisierungseinstellungen konfigurieren. Weitere Informationen
finden Sie unter Agent-Update-Einstellungen konfigurieren auf
Seite 5-10.

Protokolle Sehen Sie die Protokolle ein.
- Sicherheitsrisiko-Protokolle anzeigen auf Seite 6-28

«  Web-Reputation-Protokolle anzeigen auf Seite 7-7

Agent-Struktur | Trend Micro Security (fir Mac) Gruppen verwalten. Weitere
verwalten Informationen finden Sie unter Gruppen auf Seite 3-7.
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Gruppen

Eine Gruppe in Trend Micro Security (fiir Mac) umfasst eine Gruppe von Agents mit
derselben Konfiguration, die die gleichen Tasks ausfiihren. Durch die Ubersicht der
Agents in Gruppen kann die Konfiguration fiir alle Agents einer Gruppe gleichzeitig
konfiguriert, verwaltet und angewandt werden.

Agents kénnen einfacher verwaltet werden, wenn Sie diese nach
Abteilungszugehérigkeit oder Aufgabenbereich gruppieren. So kénnen stirker
gefihrdete Agents in einer Gruppe zusammengefasst werden, damit Sie fir alle einen
héheren Schutz konfigurieren kénnen. Sie kénnen Gruppen hinzufiigen und
umbenennen sowie Agents in andere Gruppen verschieben oder auch dauerhaft
entfernen. Ein aus der Agent-Struktur entfernter Agent wird nicht automatisch vom
Mac-Computer deinstalliert. Der Agent kann noch immer serverabhingige Funktionen
durchfiihren, wie das Update der Komponenten. Der Server weif3 jedoch nicht, dass der
Agent vorhanden ist, und kann ihm daher keine Konfigurationen oder
Benachrichtigungen senden.

Wenn ein Agent vom Mac-Computer deinstalliert wurde, wird er nicht automatisch aus
der Agent-Struktur entfernt, und sein Verbindungsstatus wird in ,,Offline” gedndert. Sie
miissen den Agent manuell aus der Agent-Struktur entfernen.

Gruppen hinzufligen

Prozedur

1.  Wechseln Sie zu Agent-Verwaltung.

2. Kilicken Sie auf Agent-Struktur verwalten > Gruppe hinzufiigen.

3. Geben Sie einen Namen fiir die Gruppe ein, die Sie hinzufligen méchten.
4. Klicken Sie auf Hinzufiigen.

Die neue Gruppe wird nun in der Agent-Struktur angezeigt.
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Gruppen oder Agents l6schen

Vorbereitungen

Vergewissern Sie sich vor dem Loschen einer Gruppe, ob in dieser noch Agents
enthalten sind, und verschieben Sie diese wenn nétig in eine andere Gruppe. Details
zum Verschieben von Agents finden Sie unter Agents verschieben auf Seite 3-9.

Prozedur

1.  Wechseln Sie zu Agent-Verwaltung.

2.  Waihlen Sie in der Agent-Struktur bestimmte Gruppen oder Agents auf.
3. Klicken Sie auf Agent-Struktur verwalten > Gruppe/Agent entfernen.
4. Klicken Sie auf OK, um den Léschvorgang zu bestitigen.

Gruppen umbenennen

Prozedur

1. Wechseln Sie zu Agent-Verwaltung.

2. Wihlen Sie in der Agent-Struktur die Gruppe aus, die Sie umbenennen méchten.
3. Klicken Sie auf Agent-Struktur verwalten > Gruppe umbenennen.

4.  Geben Sie einen neuen Namen fir die Gruppe ein.

5. Klicken Sie auf Umbenennen.

Der neue Gruppenname wird nun in der Agent-Struktur angezeigt.
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Agents verschieben

Prozedur
1.  Wechseln Sie zu Agent-Verwaltung.

2. Wihlen Sie in der Agent-Struktur einen oder mehrere Agents aus, die zu einer
Gruppe gehéren.

3. Klicken Sie auf Agent-Struktur verwalten > Agent verschieben.
4.  Wihlen Sie die Gruppe aus, in die Sie den Agent verschieben méchten.

5. Legen Sie fest, ob die Einstellungen der neuen Gruppe auf den Agent angewendet
wetden sollen.

Tipp
Tipp: Sie kénnen Agents auch per Drag & Drop in eine andere Gruppe innetrhalb der
Agent-Struktur verschieben.

6. Klicken Sie auf Verschieben.

Widgets

Trend Micro Security (fiir Mac) Widgets werden tiber das OfficeScan Dashboard
verwaltet. Die Widgets stehen sofort nach der Aktivierung von Trend Micro Security
(fiir Mac) zur Verfiigung.

Um sie anzeigen zu kénnen, muss OfficeScan in der Version 10.6 oder héher und Plug-
in Manager in der Version 2.0 vorliegen.

Nihere Informationen zur Arbeit mit Widgets erhalten Sie in der Dokumentation zu
OfficeScan.

Widget fur Agent-Konnektivitat (Mac)

Das Widget fir Agent-Konnektivitit (Mac) zeigt den Status der Verbindung zwischen
den Agents und dem Trend Micro Security (fir Mac) Server an. Die Daten werden in
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einer Tabelle und einem Kreisdiagramm dargestellt. Uber die Anzeigesymbole (42 )

koénnen Sie zwischen Tabelle und Kreisdiagramm umschalten.

Widget fiur Agent-Konnektivitat (Mac) als Tabelle

rAnent—lﬁnnnahﬂulhit {Mac) £ 5K 1

Letzte Datenaktualisierung : 21.06.2013 05:03 Nachm.

Anzeigen : “

Status Gesamt
Online 0
Offline 2
Gesamt 2

AssiLbunG 3-1. Widget fiir Agent-Konnektivitédt (Mac) als Tabelle

Wenn die Anzahl der Agents in einem bestimmten Status 1 oder mehr betrigt, kénnen
Sie auf die Anzahl klicken, um die betreffenden Agents in der Agent-Struktur von Trend
Micro Security (fiir Mac) anzuzeigen. AnschlieBend kénnen Sie Tasks fur diese Agents
starten oder ihre Einstellungen dndern.
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Widget fur Agent-Konnektivitat (Mac) als Kreisdiagramm

Agent-Konnektivitat (Mac) A

Letzrte Datenaktualisierung : 21.06.2013 05:09 Machm.

Anzeigen :

Onlina, 1

Offline, 2

ABgBIiLDUNG 3-2. Widget fiir Agent-Konnektivitit (Mac) als Kreisdiagramm

Das Kreisdiagramm zeigt die Anzahl der im jeweiligen Status befindlichen Agents an,
stellt aber keine Links zur Agent-Struktur von Trend Micro Security (fiir Mac) bereit.
Wenn Sie auf einen Staus klicken, wird et getrennt vom — oder wieder zusammen mit
dem — Rest des Diagramms angezeigt.
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Widget fiir Agent-Updates (Mac)

Das Widget fiir Agent-Updates (Mac) zeigt die Komponenten und Programme an, mit
denen Mac-Computer vor Sicherheitsbedrohungen geschiitzt werden.

Agent-Updates (Mac) £ TR

Online-Agent= 1 1 Letzte Datenaktualisierung : 21,06.2013 05:33 Nachm

T slie =rvmiier (2 Alle reduziemmn

] Kempansnten Mluele avalisient MM Uncetm:
Viren:Pattern 110.103.00 |1 Iz [33,33
Pattern zur aktiven Spyware-Ubsrwachung 141100 |1 ‘; 33,33
Viten:Sean-Engine 5.700.1001 |3 o 100,00

-l Programm Version  Pimlisiet s Tt
|Tr¢nd Micro Security (filr Mac) Agant |2.0.1013 J:q J_u | 100,00

AgBiLDuNG 3-3. Widget fiir Agent-Updates (Mac)

In diesem Widget kénnen Sie Folgendes ausfithren:
. Die aktuelle Version der einzelnen Komponenten anzeigen

+  Inder Spalte Nicht aktuell die Anzahl der Agents mit nicht aktuellen
Komponenten einsehen. Falls Agents vorliegen, die aktualisiert werden mussen,
starten Sie das Update, indem Sie auf die Anzahl klicken.

. Beim Agent-Programm kénnen Sie die nicht aktualisierten Agents anzeigen, indem
Sie auf den Anzahl-Link klicken.

Hinweis
Die Links 6ffnen die Webkonsole von Trend Micro Security (fiir Mac), in der Sie
weitere Tasks ausfithren kénnen.
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Widget fiir erkannte Sicherheitsrisiken (Mac)

Das Widget fiir erkannte Sicherheitsrisiken (Mac) zeigt die Anzahl der erkannten
Sicherheitsrisiken und Internetbedrohungen an.

Erkannte Sicherheitsrisiken {Mac) F- |
Letzte Datenaktualisierung : 21.06.2013 10:13 Nachm
Typ Funde Infizierte Computer |
Sicherheitariziken 159 1
Internetbedrohungen o o

ABBILDUNG 3-4. Widget fiir erkannte Sicherheitsrisiken (Mac)

Wenn die Anzahl infizierter Computer 1 oder mehr betrigt, kénnen Sie auf die Anzahl
klicken, um die betreffenden Agents in der Agent-Struktur von Trend Micro Security
(fiir Mac) anzuzeigen. AnschlieBend kénnen Sie Tasks fiir diese Agents starten oder ihre
Einstellungen dndern.

Trend Micro Smart Protection

Trend Micro Smart Protection ist eine cloudbasierte Content-Security-Infrastruktur der
neuesten Generation zum Schutz vor Sicherheitstisiken und Bedrohungen aus dem
Internet. Sie umfasst sowohl lokale als auch gehostete Losungen und bietet umfassenden
Schutz im Netzwerk, zu Hause oder unterwegs. Uber schlanke Clients erhalten die
Benutzer Zugriff zu einer einzigartigen Kombination aus E-Mail-, Web- und File-
Reputationstechnologien sowie Bedrohungsdatenbanken in der Cloud. Je mehr
Produkte, Dienste und Benutzer auf das Netzwerk zugreifen, desto weiter werden die
stets automatisch aktualisierten Schutzfunktionen ausgebaut. So entsteht eine Art
digitale ,,Nachbarschaftswache® in Echtzeit.

Smart Protection-Dienste

Zu den Smart Protection-Diensten zihlen File-Reputation-Dienste, Web-Reputation-
Dienste und Smart Feedback.
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In dieser Version stellen Trend Micro Security (fiir Mac) Agents mit Hilfe der Web-
Reputation-Dienste anf Seite 7-2 fest, ob Websites, auf die tiber einen Mac-Computer
zugegtiffen wird, auch wirklich sicher sind.

Smart Protection-Quellen

Die Bereitstellung der Web-Reputation-Dienste erfolgt durch Smart Protection-
Quellen: Trend Micro Smart Protection Network und Smart Protection Setver.

Trend Micro Smart Protection Network ist eine global skalierte, internetbasierte
Infrastruktur, die sich an Benutzer ohne direkten Zugang zu ihrem
Unternechmensnetzwerk richtet.

Smart Protection Server sind Server fiir Benutzer, die tiber direkten Zugriff auf das
lokale Unternechmensnetzwerk verfigen. Zur Steigerung der Effizienz werden die Smart
Protection-Dienste von lokalen Servern im Unternehmensnetzwerk vor Ort
bereitgestellt.

Smart Protection-Quelle fiir externe Agents

Externe Agents (d. h. Agents ohne funktionsfihige Verbindung mit dem Trend Micro
Security (fir Mac) Server) senden Web-Reputation-Abfragen an das Smart Protection
Network. Zum Versand von Abfragen ist allerdings eine Internetverbindung
erforderlich.

Aktivieren Sie im Fenster der Web-Reputation-Dienste die Web-Reputation-Richtlinie
fir externe Agents. Detaillierte Anweisungen dazu finden Sie unter Eznstellungen fiir Web
Reputation konfigurieren anf Seite 7-3.

Smart Protection-Quellen fiir interne Agents

Interne Agents (d. h. Agents mit funktionsfihiger Verbindung zum Trend Micro
Security (fir Mac) Server) konnen Abfragen entweder an den Smart Protection Server
oder an das Smart Protection Network senden.

QUELLE DETALLS

Smart Protection | Smart Protection Server sind eine geeignete Quelle, wenn Sie
Server aufgrund von Datenschutzbedenken Web-Reputation-Abfragen nur
innerhalb des Unternehmensnetzwerks zulassen mochten.
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QUELLE DETALLS

Smart Protection | Entscheiden Sie sich flir das Smart Protection Network als Quelle,
Network wenn |hre Ressourcen nicht ausreichen, um Smart Protection Server
ordnungsgemalf einzurichten und zu pflegen.

Smart Protection Server als Quelle fiir interne Agents

Bei dieser Option senden Trend Micro Security (fiir Mac) Agents Abfragen an Smart
Protection Server, die fiir OfficeScan Clients konfiguriert wurden.

Sie ist erst ab OfficeScan Version 10.5 oder héher verfugbar. Obwohl OfficeScan 10
von der vorliegenden Version von Trend Micro Security (fiir Mac) unterstiitzt wird,
besteht keine Kompatibilitit zwischen OfficeScan 10 und Smart Protection Server zur
Bereitstellung von Web-Reputation-Diensten.

Wenn Ihr Trend Micro Security (fiir Mac) Server mit OfficeScan 10 installiert ist,
aktualisieren Sie OfficeScan auf Version 10.5 oder hoher. Sollte dies nicht moglich sein,
wihlen Sie als Quelle das Smart Protection Network.

Wenn Sie bereits mit OfficeScan 10.5 oder héher arbeiten, lesen Sie die folgenden
Richtlinien, um Agents den Versand von Abfragen an Smart Protection Server zu
erméglichen:

1. Richten Sie die Smart Protection-Umgebung ein, falls Sie das nicht bereits etledigt
haben. Anweisungen und Empfehlungen zur Einrichtung der Umgebung erhalten
Sie in der folgenden Dokumentation:

. Hinweise zu OfficeScan 10.5 erhalten Sie in Kapitel 3 der Dokumentation, die
unter der folgenden Adresse zum Download bereitsteht:

http://docs.trendmicro.com/all/ent/officescan/v10.5/en-us/

osce_10.5_gsg.pdf

. Hinweise zu OfficeScan 10.6 erhalten Sie auf der folgenden Webseite:

http://docs.trendmicro.com/all/ent/officescan/v10.6/de-de/
osce_10.6_olhsrv/ohelp/smart/stusmps.htm

2. Gehen Sie in der Webkonsole des Trend Micro Security (fiir Mac) Server zum
Fenster der Web-Reputation-Einstellungen und aktivieren Sie die Option
Abfragen an Smart Protection Server senden. Detaillierte Anweisungen dazu
finden Sie unter Einstellungen fiir Web Reputation konfignrieren anf Seite 7-3.



http://docs.trendmicro.com/all/ent/officescan/v10.5/en-us/osce_10.5_gsg.pdf
http://docs.trendmicro.com/all/ent/officescan/v10.5/en-us/osce_10.5_gsg.pdf
http://docs.trendmicro.com/all/ent/officescan/v10.6/de-de/osce_10.6_olhsrv/ohelp/smart/stusmps.htm
http://docs.trendmicro.com/all/ent/officescan/v10.6/de-de/osce_10.6_olhsrv/ohelp/smart/stusmps.htm
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Wichtig

Diese Option kann nicht aktiviert werden, wenn der Trend Micro Security (fiir Mac)
Server mit OfficeScan 10 installiert wurde. Wenn Sie diese Option in der
Richtlinienverwaltung von Control Manager aktivieren und anschlieend einem mit
OfficeScan 10 installierten Trend Micro Security (fiir Mac) Setver beteitstellen, bleibt
die Einstellung wirkungslos und die Option deaktiviert.

3. Vergewissern Sie sich, dass die Smart Protection Server verflighar sind. Wenn
keiner der Smart Protection Server verfiigbar ist, senden die Agents keine Abfragen
an das Smart Protection Network. Das bedeutet, dass die Computer anfillig fir
Bedrohungen sind.

4. Aktualisieren Sie die Smart Protection Server regelmiflig, damit stets ein aktueller
Schutz gewihrleistet ist.

Smart Protection Network als Quelle fiir interne Agents

Zum Versand von Abfragen an das Smart Protection Network ist eine
Internetverbindung erfordetlich.

Um das Smart Protection Network als Quelle fur interne Agents festzulegen, aktivieren
Sie im Fenster der Web-Reputation-Dienste die Web-Reputation-Richtlinie fir interne
Agents. Achten Sie darauf, die Option Abfragen an Smart Protection Server senden
nicht zu aktivieren. Detaillierte Anweisungen dazu finden Sie unter Eznstellungen fiir Web
Reputation konfigurieren anf Seite 7-3.




Kapitel 4

Agent installieren

Dieses Kapitel beschreibt Anforderungen und Vorgehensweisen fiir die Installation von
Trend Micro Security (fiir Mac) Agent.

Informationen zum Aktualisieren des Agents finden Sie unter Server und Agents
aktnalisieren anf Seite 8-2.
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Voraussetzungen fur die Installation des
Agents

Nachfolgend sind die Systemvoraussetzungen fiir die Installation des Trend Micro
Security (fir Mac) Agents auf einem Mac-Computer aufgefiihrt.

TaBELLE 4-1. Voraussetzungen fiir die Installation des Agents

RESSOURCE VORAUSSETZUNG

Betriebssystem + OS X™ Mountain Lion 10.8.3 oder héher

Mac OS X™ Lion 10.7.5 oder héher

Mac OS X Snow Leopard™ 10.6.8 oder hoher
+  Mac OS X Leopard™ 10.5.8 oder héher

Hardware +  Prozessor: Intel™ Core-Prozessor
- RAM: Mindestens 256 MB
+  Verfiigbarer Speicherplatz: Mindestens 30 MB

Hinweis
Diese Produktversion unterstiitzt Mac OS X Tiger™ 10.4.11 und PowerPC™-Prozessor
nicht mehr. Falls Agents auf Mac OS X Tiger installiert sind und/oder ein PowerPC-
Prozessor verwendet wird, aktualisieren Sie die Agents nicht und stellen Sie sicher, dass ein
Trend Micro Security (fir Mac) 1.x Server zur Verwaltung dieser Agents vorhanden ist.

Methoden und Setup-Dateien zur Agent-
Installation

Es gibt zwei Moglichkeiten zur Installation des Trend Micro Security (fiir Mac) Agents.

. Installation auf einem einzelnen Computer durch Starten des Installationspakets
(tmsminstall.zip) auf dem Mac-Computer
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+  Installation auf verschiedenen Computern durch Starten des Installationspakets
(tmsminstall.mpkg.zip) iber Apple Remote Desktop

Hinweis
A

Informationen zum Upgrade von Agents finden Sie unter Server und Agents aktnalisieren anf
Seite 8-2.

Laden Sie das nétige Agent-Installationspaket vom Trend Micro Security (fiir Mac)
Server herunter und kopieren Sie es auf den Mac-Computer.

Es gibt zwei Moglichkeiten, das Paket zu beziehen:

+  Offnen Sie die Trend Micro Security Server (fiir Mac) Webkonsole, gehen Sie zu
Administration > Agent-Installationsdateien und klicken Sie unter Agent-
Installationsdatei auf einen Link.

Hinweis
2
Die Links zu den Agent-Deinstallationspaketen werden ebenfalls in diesem Fenster
angezeigt. Verwenden Sie diese Pakete zum Entfernen des Agent-Programms von
den Mac-Computern. Wihlen Sie das Paket je nach Version des Agent-Programms,
das Sie entfernen méchten. Informationen zur Deinstallation des Trend Micro

Security (fiir Mac) Agents finden Sie unter Agent-Deinstallation anf Seite 4-14.

. Wechseln Sie zu <Server-Installationsordner>\TMSM_HTML\ClientInstall.

Auf einem einzelnen Mac-Computer installieren

Die Installation des Trend Micro Security (fiir Mac) Agents auf einem einzelnen
Computer ist vergleichbar mit der Installation anderer Mac-Software.

Wihrend der Installation wird der Benutzer méglicherweise aufgefordert, Verbindungen
zu iCoreService zu erlauben. Diese Komponente wird zur Registrierung des Agents am
Server verwendet. Weisen Sie die Benutzer an, diese Verbindung zuzulassen.
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Prozedur

1.

Suchen Sie zunichst simtliche, bereits auf dem Mac-Computer installierte
Sicherheitssoftwatre und deinstallieren Sie diese.

Laden Sie das Agent-Installationspaket tmsminstall.zip herunter.

Informationen zum Herunterladen dieses Pakets finden Sie unter Methoden und
Setup-Dateien zur Agent-Installation anf Seite 4-2.

Kopieren Sie tmsminstall. zip auf den Mac-Computer und starten Sie es dann
tber das integrierte Archivierungsprogramm.

g Warnung!

Die Dateien im Paket tmsminstall.zip kénnen beschiddigt werden, wenn das
Paket nicht mit einem integrierten Mac-Archivierungsprogramm ge6ffnet wird.

Um das Paket tmsminstall. zip in einem Terminalfenster zu starten, verwenden
Sie folgenden Befehl:

ditto -xk <Dateipfad zu tmsminstall.zip> <Zielordner>
Zum Beispiel:

ditto -xk users/mac/Desktop/tmsminstall.zip users/mac/Desktop

Durch den Start von tmsminstall. zip wird ein neuer Ordner tmsminstall
erstellt.

Offnen Sie den Ordner tmsminstall und starten Sie tmsminstall.pkg.

Wenn Sie gefragt werden, ob Sie mit der Installation fortfahren méchten, klicken
Sie auf Fortfahren.
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Dieses Paket fihrt ein Programm aus, das
feststelly, ob die Software installiert werden
kann.

Zum Schutz Ihres Computers sollten Sie nur Programme
oder Software ausfuhren bew, installieren, die von
wertrauenswirdigen Quellen stammen. Falls Sie die
Quelle dieser Saftware nicht kénnen, klicken Sie aul
LAbbrechen” und beenden Sie das Programm brw. die
Installation.

[ Abbrechen | (Eiortiahirenss)

6. Kilicken Sie im Einfithrungsfenster auf Fortfahren.

Willkommen bei: Trend Micro Security

Das Installationsprogramm filhrt Sie durch die Schritte, die zur
© Einfiihrung Installation von Trend Micro Security erforderlich sind.

@ Bitte lesen

@ Zielvolume
auswihlen

® Installationstyp
@ Installation

Klicken Sie zum Fortsetzen auf Fortfahren.

® Zusammenfassung

T
@ MICRO Zuriick | | Fortfahren

7.  Lesen Sie die Erinnerungsnachrichten und klicken Sie auf Weiter.
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Wichtige Informationen
Erinnerung:

© Einfiithrung
© Bitte | 1. Wenn eine andere Installation des Trend Micro Security Agent

beenden Sie diese Installation, warten Sie einige Minuten
® Zielvolume und Uberprifen Sie, ob die laufende Installation abgeschlossen

auswiihlen wurde.

@ Installationstyp 2. Wenn gerade eine andere Sicherheitssoftware auf diesem
@ Installation Computer installiert wird, beenden Sie diese Installation,

entfernen Sie die Sicherheitssoftware und starten Sie die
® Zusammenfassung Installation erneut.

e T

[Drucken ] [ Sichern ... ] [ Zuriick ] [ Fortfahren ]

8.  Kilicken Sie im Fenster Installationstyp auf Installieren.
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Standardinstallation auf ,0S X 10.7.3 Us*

© Einfihrung

© Bitte lesen Hierfur werden 51,1 MB Speicherplatz auf lhrem
Computer bendtigt.

© Zielvolume

auswihlen Klicken Sie auf Installieren®, um die

Standardinstallation dieser Software fir alle Benutzer

© Installationstyp dieses Computers durchzufiihren. Die Software kann

® Installation von allen Benutzern dieses Computers verwendet
werden.

® Zusammenfassung

| Zurick | | Installieren |

@Ilc'o

9.  Tragen Sie den Name und das Kennwort in die entsprechenden Felder ein, um die
Installation zu starten.

Hinweis
Geben Sie den Namen und das Kennwort fiir ein Konto mit Administratorrechten
auf dem Mac-Computer an.
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Installationsprogramm versucht, neue Software zu
installieren. Geben Sie lhr Kennwort ein, um dies zu

H erlauben.

Kennwort:

@  Abbrechen | (~Software installieren |

10. Klicken Sie nach erfolgreicher Installation auf SchlieBen, um die Installation
abzuschlieBen.

Installation erfolgreich abgeschlossen

© Einfihrung
© Bitte lesen

O Zielvolume
auswiihlen

O Installationstyp
© Installation

© Zusammenfassung InStallation emlgreiCh
Die Software wurde erfolgreich installiert.

Zurick [ SchlieBen |
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Der Agent registriert sich automatisch an dem Server, von dem das Agent-
Installationspaket heruntergeladen wurde. AuBlerdem aktualisiert sich der Agent
zum ersten Mal.

Nachste MaRnahme

Fihren Sie fur den Agent Tasks nach der Installation durch. Weitere Informationen
tinden Sie unter Vorgange nach der Agent-Installation auf Seite 4-12.

Auf mehreren Mac-Computern installieren

Die Installation des Trend Micro Security (fiir Mac) Agents auf mehreren Computern
kann mit Hilfe von Apple Remote Desktop vereinfacht werden.

Hinweis
Falls Mac-Computer nur eine IPv6-Adresse besitzen, lesen Sie die IPv6-Einschrinkungen
fir die Agent-Bereitstellung mit Apple Remote Desktop in Einschrinkungen eines reinen IPv6-

Agents anf Seite A-3 durch.

Prozedur

1. Suchen Sie zunichst simtliche, beteits auf dem Mac-Computer installierte
Sicherheitssoftwate und deinstallieren Sie diese.

2. Laden Sie das Agent-Installationspaket tmsminstall.mpkg. zip herunter.
Informationen zum Herunterladen dieses Pakets finden Sie unter Methoden und
Setup-Dateien zur Agent-Installation anf Seite 4-2.

3. Kopieren Sie tmsminstall.mpkg.zip mit Apple Remote Desktop auf den
Mac-Computer und starten Sie es dann tiber das integrierte

Archivierungsprogramm.




Administratorhandbuch fiir Trend Micro Security (fir Mac)

g Warnung!

Die Dateien im Paket tmsminstall.mpkg.zip kénnen beschidigt werden, wenn
das Paket nicht mit einem integrierten Mac-Archivierungsprogramm ge6ffnet wird.

Um das Paket tmsminstall.mpkg.zip in einem Terminalfenster zu starten,
verwenden Sie folgenden Befehl:

ditto -xk <Dateipfad zu tmsminstall.mpkg.zip> <Zielordner>
Zum Beispiel:

ditto —-xk users/mac/Desktop/tmsminstall.mpkg.zip users/mac/
Desktop

Durch Starten des Pakets tmsminstall .mpkg.zip wird die Datei
tmsminstall.mpkg extrahiert.

Offnen Sie Apple Remote Desktop auf dem Mac-Computer.

Wihlen Sie die Computer aus, auf denen Sie den Trend Micro Security (fiir Mac)
Agent installieren méchten, und klicken Sie auf Installieren.

eo0e Remote Desktop

\=: Alle Computer NamE . Aktuelles Programm IP-Adresse
1B scanner
> 8 Task-Server

'ammwu

Zichen Sie das Installationspaket ins Fenster Pakete installieren, oder klicken Sie
auf ,+, um das Installationspaket zu suchen.
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= Bewegen Sie Pakete in die Liste oder klicken Sie in .+, um sie auszuwdhlen.

Nach der Install (=) Kein N
() Neustart versuchen, diirfen Dok te sichern
() Sofortigen Neustart erzwingen

Diesen Vorgang ausfihren von: (s) Diesem Programm
() Dem Task-Server auf diesem Computer
Falls ein Fehler auftritt: [_| Kopieren bei allen Zielobjekten stoppen
Sicherheit: | Netzwerkdaten verschliisseln

Netzwerkaus| g: [ Maximal | Kilobyte pro Sekunde

.
o Name  Afstaws

Keine Computer

| Sichern | [nstaliren]

7.  (Optional) Klicken Sie auf Sichern, um die Installation automatisch auf allen neuen
Mac-Computern durchzufithren, die mit dem Netzwerk verbunden sind.

8. Klicken Sie auf Installieren.

Der Apple Remote Desktop beginnt mit der Installation des Agents auf den
ausgewihlten Computern. Nach erfolgreicher Installation auf allen Computern
erscheint die Meldung Pakete installieren: Fiur alle erfolgreich.
Andernfalls erscheint die Meldung Erfolgreich im Abschnitt Status des
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Vorgangs jedes Computers, auf dem die Installation erfolgreich durchgefiihrt

wurde.
[-NsNs] Remote Desktop

[E1 Scanner
v @ Task-Server
¥ ) Aktive Vorginge
v [ Verlauf
= p;

Status des Vorgangs |Aktueller Status  IP-Adresse
\ Erfolgreich Verfugbar 172.16.26.45 |

eren
‘@ Install Packages
‘& Install Packages
‘& Install Packages
‘@ Instalar paquetes

Die Agents registrieren sich automatisch an dem Server, von dem das Agent-
Installationspaket heruntergeladen wurde. AuBlerdem aktualisieren sich die Agents

zum ersten Mal.

Nachste MaRnahme

Fihren Sie fur den Agent Tasks nach der Installation durch. Weitere Informationen
tinden Sie unter Vorgange nach der Agent-Installation auf Seite 4-12.

Vorgange nach der Agent-Installation

Prozedur

1. Uberpriifen Sie Folgendes:

«  Das Symbol des Trend Micro Security (fiir Mac) Agents (&) wird in der
Mentileiste des Mac-Computers angezeigt.

+  Die Dateien zum Trend Micro Security (fiir Mac) Agent befinden sich im
<Agent-Installationsordner>.

«  Der Agent wird in der Agent-Struktur der Webkonsole angezeigt. Klicken Sie
im Hauptmenii auf Agent-Verwaltung, um die Agent-Struktur anzuzeigen.
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2.

Aktualisierung der Trend Micro Security (fiir Mac) Komponenten. Der Agent lddt
Komponenten vom Trend Micro Security (fiir Mac) Server herunter. Weitere
Informationen finden Sie unter Agent-Updates anf Seite 5-8.

Jetzt aktualisieren
Trend Micro Security 6ffnen...

Zeitgesteuerte Suche - Erweiterte Einstellungen
Voreinstellungen offnen...

Wenn der Agent keine Verbindung zum Server herstellen kann, lddt er die Dateien
direkt vom Trend Micro ActiveUpdate Server herunter. Fir die Verbindung zum
ActiveUpdate Server ist eine Internetverbindung notwendig.

Starten Sie Jetzt durchsuchen auf dem Mac-Computer oder weisen Sie den
Benutzer an, eine manuelle Suche durchzuftihren.

Manuelle Suchoptionen:
(*) Schnellsuche
Es werden nur die Bereiche des Ci durchsucht, die Ublich
Sich 9 sind
() Benutzerdefinierte Suche

Durchsucht die angegebenen Dateien oder Ordner

I Vollstandige Suche
Durchsucht jede Datel auf dem Computer
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Nachste MaRhahme

Wenn nach der Installation des Agents Probleme auftreten, deinstallieren Sie ihn und
installieren Sie ihn erneut.

Agent-Deinstallation

Deinstallieren Sie den Agent nur, wenn Probleme mit dem Programm auftreten.
Installieren Sie ihn anschlieBen umgehend erneut, damit IThr Computer weiterhin vor
Sicherheitsrisiken geschiitzt ist.

Prozedur

1. Laden Sie das Agent-Deinstallationspaket tmsmuninstall.mpkg.zip vom
Trend Micro Security (fiir Mac) Server herunter. Offnen Sie die Trend Micro
Security Server (fiir Mac) Webkonsole, gehen Sie zu Administration > Agent-
Installationsdateien und klicken Sie unter Agent-Deinstallationsdatei auf den
Link.

2. Kopieren Sie das Paket auf den Mac-Computer und starten Sie es.

3. Tragen Sie den Namen und das Kennwort in die entsprechenden Felder ein, um
die Deinstallation zu starten.

Hinweis
Geben Sie den Namen und das Kennwort fiir ein Konto mit Administratorrechten
auf dem Mac-Computer an.

4.  Klicken Sie nach erfolgreicher Deinstallation auf SchlieBen, um die Deinstallation
abzuschlieBen.

Néchste MaBnahme
Melden Sie den Agent vom Server ab.

1. Klicken Sie in der Webkonsole auf Agent-Verwaltung und wihlen Sie den
deinstallierten Agent aus.
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2. Klicken Sie auf Agent-Struktur verwalten > Gruppe/Agent entfernen.







Kapitel 5

Den Schutz auf dem neuesten Stand
halten

In diesem Kapitel werden die Komponenten und Update-Verfahren fiir Trend Micro
Security (fiir Mac) erldutert.
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Komponenten

Trend Micro Security (fiir Mac) besteht aus mehreren Komponenten, die zusammen
Agents vor den aktuellen Sicherheitsrisiken schitzen. Halten Sie diese Komponenten
mit manuellen oder zeitgesteuerten Updates auf dem neuesten Stand.

Zusitzlich zu den Komponenten erhalten Trend Micro Security (fiir Mac) Agents
aktualisierte Konfigurationsdateien vom Trend Micro Security (fiir Mac) Server. Agents
benétigen diese Konfigurationsdateien, um neue Einstellungen zu tbernehmen. Bei
jeder Anderung der Trend Micro Security (fiir Mac) Einstellungen iiber die Webkonsole
dndern sich auch die Konfigurationsdateien.

Viren-Pattern

Das Viren-Pattern enthilt Informationen, mit denen Trend Micro Security (fir Mac) die
neuesten Viren- und Malware-Programme sowie kombinierte Angriffe erkennt.
Mehrmals pro Woche und bei jeder Entdeckung besonders schidlicher Viren- oder
Malware-Programme erstellt und veréffentlicht Trend Micro ein neues Viren-Pattern.

Spyware-Aktivmonitor-Pattern

Das Spyware-Aktivmonitor-Pattern enthalt Informationen, mit denen Trend Micro
Security (fiir Mac) Spyware und Grayware erkennt.

Viren-Scan-Engine

Die Viren-Scan-Engine bildet den Kern aller Trend Micro-Produkte. Sie wurde
urspriinglich als Reaktion auf die ersten dateibasierten Computerviren entwickelt. Heute
ist die Scan-Engine technisch so ausgefeilt, dass sie verschiedenste Sicherheitsrisiken
einschlieBlich Spyware erkennt. Die Viren-Scan-Engine erkennt auch kontrollierte Viren,
die zu Forschungszwecken entwickelt und verwendet werden.

Die Scan-Engine aktualisieren

Da die zeitkritischsten Informationen iiber Sicherheitsrisiken in den Pattern-Dateien
gespeichert sind, kann Trend Micro die Anzahl der Scan-Engine-Updates auf ein
Mindestmal} reduzieren und gleichzeitig ein hohes Schutzniveau beibehalten. Dennoch
stellt Trend Micro in regelmifBigen Abstinden neue Versionen der Scan-Engine zur
Verfiigung, und zwar in den folgenden Fallen:
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. Neue Technologien zur Suche und Entdeckung von Viren werden in die Software
integriert.

+  Neue, potenziell gefihrliche Sicherheitsrisiken wurden entdeckt, auf welche die
Scan Engine nicht reagieren kann.

+  Die Suchleistung wurde verbessert.

. Neue Dateiformate, Skriptsprachen, Kodierungen und/oder
Komprimierungsformate werden hinzugefigt.

Agent-Programm

Das Trend Micro Security (fiir Mac) Agent-Programm bietet den eigentlichen Schutz
vor Sicherheitsrisiken.

Update-Ubersicht

Alle Komponenten-Updates stammen vom Trend Micro ActiveUpdate Setver. Wenn
Updates verfigbar sind, ladt der Trend Micro Security (fiir Mac) Server die aktualisierten
Komponenten herunter.

Der Trend Micro Security (fiir Mac) Server kann so konfiguriert werden, dass Updates

von einer anderen Adresse als dem Trend Micro ActiveUpdate Server bezogen werden.
Dafiir miissen Sie eine benutzerdefinierte Update-Adresse einrichten. Wenden Sie sich

an Thren Support-Anbieter, um Unterstiitzung beim Einrichten dieser Update-Adresse

zu erhalten.

In der folgenden Tabelle werden verschiedene Optionen fiir Komponenten-Updates fiir
die Trend Micro Security (fiir Mac) Server und Agents beschrieben:
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TaBELLE 5-1. Server-/Agent-Update-Optionen

UPDATE-OPTION BESCHREIBUNG
ActiveUpdate Server Der Trend Micro Security (fir Mac) Server empféngt
aktualisierte Komponenten vom Trend Micro
ActiveUpdate Server (oder einer anderen Update-
Adresse, wenn eine solche eingerichtet wurde) und
verteilt diese dann an die Agents.

Trend Micro Security (fir Mac)

Server
Agents
ActiveUpdate Server Trend Micro Security (fir Mac) Agents erhalten die

aktualisierten Komponenten direkt vom
ActiveUpdate Server, wenn sie keine Verbindung
zum Trend Micro Security (fir Mac) Server
herstellen kénnen.

Agents

Server-Update

Der Trend Micro Security (fiir Mac) Server lidt die folgenden Komponenten herunter
und verteilt sie an die Agents:

+  Viren-Pattern
+  Spyware-Aktivmonitor-Pattern

. Viren-Scan-Engine

Sie kénnen die aktuellen Versionen der Komponenten in der Webkonsole im
Ubersichtsfenster anzeigen und die Anzahl der Agents mit oder ohne aktuelle
Komponenten bestimmen.
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Wenn die Verbindung zum Internet tber einen Proxy-Server hergestellt wird, missen
Sie fir den Download der Updates die korrekten Proxy-Einstellungen verwenden.

Update-Adresse des Servers konfigurieren

Sie kénnen den Trend Micro Secutity (fiir Mac) Server so konfigurieren, dass die
Komponenten vom Trend Micro ActiveUpdate Server oder einer anderen Adresse
heruntergeladen werden.

Hinweis
Wenn der Server ausschlieBlich eine IPv6-Adresse aufweist, lesen Sie den Abschnitt tiber
die Einschrinkungen bei IPv6 fiir Server-Updates in Einschrinkungen eines reinen IPv6-Servers

anf Seite A-3.

Nach dem Download verfiigbarer Updates benachrichtigt der Server automatisch die
Agents, damit diese die Updates ihrer Komponenten durchfithren. Ist das
Komponenten-Update kritisch, sollte der Server die Agents umgehend benachrichtigen.
Die entsprechenden Einstellungen nehmen Sie unter Agent-Verwaltung > Tasks >
Update vor.

Prozedur

1. Gehen Sie zu Server-Updates > Update-Adresse.

2. Wihlen Sie den Ort aus, von dem das Update heruntergeladen werden soll.
+  Bei Auswahl von ActiveUpdate Server:

«  Stellen Sie sicher, dass der Trend Micro Security (fiir Mac) Server mit
dem Internet verbunden ist.

*  Wenn Sie einen Proxy-Server verwenden, testen Sie die
Internetverbindung mit den betreffenden Proxy-Einstellungen. Weitere
Informationen finden Sie unter Proxy-Einstellungen fiir Server-Updates
konfigurieren anf Seite 5-6.

. Bei Auswahl einer benutzerdefinierten Update-Adresse:
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3.

*  Richten Sie die betreffende Umgebung und die erforderlichen Update-

Ressourcen ein.

+  Stellen Sie sicher, dass der Servercomputer mit dieser Update-Adresse
verbunden ist. Wenden Sie sich an Thren Support-Anbieter, um
Unterstitzung beim Einrichten einer Update-Adresse zu erhalten.

«  Updates von Control Manager kénnen Sie durch Eingabe der HT'TP-
Adresse von Control Manager bezichen.

Klicken Sie auf Speichern.

Proxy-Einstellungen fiir Server-Updates konfigurieren

Sie kénnen den Trend Micro Security (fiir Mac) Server so konfigurieren, dass fir den
Download der Updates vom Trend Micro ActiveUpdate Server die Proxy-Einstellungen
verwendet werden.

Hinweis
A

Wenn der Server ausschlieBlich eine IPv6-Adresse aufweist, lesen Sie den Abschnitt tiber
die Einschrinkungen bei IPv6 fiir Proxy-Einstellungen in Einschrinkungen eines reinen IPv6-
Servers anf Seite A-3.

Prozedur

1. Gehen Sie zu Administration > Externe Proxy-Einstellungen.

2. Aktivieren Sie das Kontrollkistchen fiir die Verwendung eines Proxy-Servers.

3. Geben Sie den Namen oder die IPv4- bzw. IPv6-Adresse des Proxy-Servers und
seine Portnummer an.

4.  Falls der Proxy-Server einen Benutzernamen und ein Kennwort erfordert, geben
Sie diese in die dafiir vorgesehenen Textfelder ein.

5. Klicken Sie auf Speichern.
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Server-Update-Methoden

Sie kénnen das Update der Komponenten von Trend Micro Security (fir Mac) Server
manuell oder zeitgesteuert durchfithren.

+  Manuelles Update: Fithren Sie ein manuelles Update durch, wenn ein Update
kritisch ist, damit der Server die Updates umgehend bezichen kann. Weitere
Informationen finden Sie unter Server manuell aktnalisieren anf Seite 5-8.

+  Zeitgesteuertes Update: Der Trend Micro Security (fiir Mac) Server stellt am
geplanten Tag und zur geplanten Uhrzeit eine Verbindung zur Update-Adresse her,
um die aktuellsten Komponenten herunterzuladen. Weitere Informationen finden
Sie unter Server-Updates zeitlich planen anf Seite 5-7.

Nachdem ein Server-Update abgeschlossen ist, wird der Agent umgehend zum Update
aufgefordert.

Server-Updates zeitlich planen

Sie kénnen den Trend Micro Security (fiir Mac) Server so konfigurieren, dass er seine
Update-Adresse regelmiBig tiberprift und verfiigbare Updates automatisch herunterladt.
Durch das zeitgesteuerte Server-Update kénnen Sie einfach und wirksam sicherstellen,
dass Thr Schutz vor Sicherheitstisiken immer auf dem neuesten Stand ist.

Nachdem ein Setver-Update abgeschlossen ist, wird der Agent zum Update
aufgefordert.

Prozedur

1. Gehen Sie zu Server-Updates > Zeitgesteuertes Update.
2. Wihlen Sie die zu aktualisierenden Komponenten aus.

3. Geben Sie den Update-Zeitplan an.

Beti tiglichen, wochentlichen und monatlichen Updates gibt der Zeitraum die
Anzahl der Stunden an, in denen das Update durchgefithrt werden soll. Trend
Micro Security (fiir Mac) fihrt das Update zu einem beliebigen Zeitpunkt innerhalb
dieses Zeitraums durch.
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Wenn Sie fur die monatlichen Updates den 29., 30. oder 31. Tag des Monats
ausgewihlt haben, dieser im betreffenden Monat jedoch nicht vorkommt, wird das
Update am letzten Tag des Monats durchgefiihrt.

4. Klicken Sie auf Speichern.

Server manuell aktualisieren

Fihren Sie nach der Installation oder einem Upgrade von Trend Micro Security (fir
Mac) Server sowie bei einem Ausbruch ein manuelles Update der Komponenten auf
dem Server durch.

Prozedur
1. Gehen Sie zu Server-Updates > Manuelles Update.
2. Wihlen Sie die zu aktualisierenden Komponenten aus.
3. Klicken Sie auf Update.
Der Server ladt die aktualisierten Komponenten herunter.

Nachdem ein Server-Update abgeschlossen ist, wird der Agent umgehend zum
Update aufgefordert.

Agent-Updates

Um sicherzustellen, dass Agents vor den neuesten Sicherheitsrisiken geschutzt sind,
miissen Sie die Agent-Komponenten regelmiBig aktualisieren. Aktualisieren Sie die
Agents auch, wenn die Komponenten stark veraltet sind oder ein Ausbruch auftritt.
Komponenten veralten stark, wenn der Agent seine Komponenten iiber einen lingeren
Zeitraum nicht iber den Trend Micro Security (fiir Mac) Server oder den ActiveUpdate
Server aktualisieren kann.

Agent-Update-Methoden
Es gibt mehrere Méglichkeiten, Agent-Updates durchzufiihren.
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UpPbATE-METHODE BESCHREIBUNG
Vom Administrator Updates kénnen in den folgenden Webkonsolen-Fenstern
eingeleitetes manuelles | gestartet werden:
Update

«  Agent-Verwaltung: Weitere Informationen finden Sie
unter Agent-Updates aus dem Agent-Verwaltung-
Fenster starten auf Seite 5-12.

« Ubersicht: Weitere Informationen finden Sie unter Agent-
Updates aus dem Ubersichtsfenster starten auf Seite
5-11.

Automatisches Update «  Nachdem ein Server-Update abgeschlossen ist, wird der
Agent umgehend zum Update aufgefordert.

- Die Updates kdnnen anhand eines von Ihnen
konfigurierten Zeitplans durchgefiihrt werden. Der
konfigurierte Zeitplan kann auf eine(n) oder auf mehrere
Agents oder Domanen oder auf alle vom Server
verwalteten Agents angewendet werden. Weitere
Informationen finden Sie unter Agent-Update-
Einstellungen konfigurieren auf Seite 5-10.

Vom Benutzer Benutzer starten das Update von ihrem Macintosh-Computer
eingeleitete manuelle aus.
Aktualisierung

Agent-Update-Adressen

StandardmiBig laden Agents die Komponenten vom Trend Micro Security (fir Mac)
Server herunter. Zusitzlich zu den Komponenten erhalten Trend Micro Security (fr
Mac) Agents beim Update vom Trend Micro Secutity (fiir Mac) Setver auch aktualisierte
Konfigurationsdateien. Agents bendtigen diese Konfigurationsdateien, um neue
Einstellungen zu ibernehmen. Bei jeder Anderung der Einstellungen fiir Trend Micro
Security (fiir Mac) in der Webkonsole dndern sich auch die Konfigurationsdateien.

Uberpriifen Sie, ob der Trend Micro Security (fiir Mac) Server iiber die neuesten
Komponenten verfligt, bevor Sie die Agents aktualisieren. Informationen dazu, wie Sie
den Trend Micro Security (fiir Mac) Server aktualisieren, finden Sie unter Server-Update
anf Seite 5-4.

Sie kénnen einen, mehrere oder alle Agents so konfigurieren, dass sie Komponenten
vom Trend Micro ActiveUpdate Server herunterladen, wenn der Trend Micro Security
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(fir Mac) Server nicht verfiigbar sein sollte. Weitere Informationen finden Sie unter
Agent-Update-Einstellungen konfignrieren anf Seite 5-10.

Hinweis
Wenn ein Agent ausschlieflich eine IPv6-Adresse aufweist, lesen Sie den Abschnitt tiber
die Einschrinkungen bei IPv6 fiir Agent-Updates in Einschrinkungen eines reinen IPv6-Agents

anf Seite A-3.

Hinweise und Erinnerungen fiir Agent-Updates

«  Trend Micro Security (fir Mac) Agents kénnen auch Proxy-Einstellungen fir
Updates verwenden. Proxy-Einstellungen werden tiber die Agent-Konsole
konfiguriert.

+  Wihrend eines Updates zeigt das Symbol fir Trend Micro Security (fiir Mac) in der
Mentileiste von Mac-Computern den laufenden Aktualisierungsvorgang an. Ist ein
Upgrade fiir das Agent-Programm verfiigbar, fithren die Agents zunichst das
Update und dann das Upgrade auf die neueste Programmversion oder den
neuesten Build durch. Bis zum Abschluss des Updates konnen keine Tasks tiber die
Konsole gestartet werden.

+  Uberpriifen Sie im Ubersichtsfenster, ob alle Agents aktualisiert wurden.

Agent-Update-Einstellungen konfigurieren

Detaillierte Erklirungen zu Agent-Updates erhalten Sie unter Agent-Updates anf Seite 5-8.

Prozedur
1. Wechseln Sie zu Agent-Verwaltung.

2.  Kilicken Sie in der Agent-Struktur auf das Stammsymbol (iﬂ), um alle Agents oder
nur bestimmte Gruppen oder Agents einzubezichen.

3. Klicken Sie auf Einstellungen > Einstellungen fiir Updates.

4.  Aktivieren Sie das Kontrollkistchen, um den Agents den Download von Updates
vom Trend Micro ActiveUpdate Server zu erlauben.
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Hinweis
Wenn ein Agent ausschlieSlich eine IPv6-Adresse aufweist, lesen Sie den Abschnitt
iber die Einschrinkungen bei IPv6 fiir Agent-Updates in Einschrinkungen eines reinen

1Pv6-Agents anf Seite A-3.

5. Konfigurieren Sie die zeitgesteuerten Updates.
a.  Wihlen Sie Zeitgesteuertes Update aktivieren.
b.  Konfigurieren Sie den Zeitplan.

c.  Geben Sie bei Auswahl von Téglich oder Wochentlich die Uhrzeit des
Updates und den Zeitraum an, in dem der Trend Micro Security (fiir Mac)
Server die Agents zum Komponenten-Update auffordert. Wenn Sie die
Startzeit beispielsweise fiir 12 Uhr und den Zeitraum mit 2 Stunden festlegen,
fordert der Server zwischen 12 und 14 Uhr in zufilligen Abstinden alle online
geschalteten Agents zum Update auf. Mit dieser Einstellung wird verhindert,
dass sich alle Agents gleichzeitig zum festgelegten Zeitpunkt mit dem Server
verbinden, damit es zu keiner Uberlastung des Servers kommt.

6. Wenn Sie Gruppen oder Agents in der Agent-Struktur ausgewihlt haben, klicken
Sie auf Speichern, um die Einstellungen auf die ausgewihlten Gruppen oder
Agents anzuwenden. Wenn Sie auf das Stammsymbol (iﬂ) geklickt haben, haben
Sie folgende Optionen:

. Auf alle Agents anwenden: Wendet die Einstellungen auf alle vorhandenen
Agents und auf neu zu einer vorhandenen/zukinftigen Gruppe
hinzukommende Agents an. Zukinftige Gruppen sind Gruppen, die bei der
Konfiguration der Einstellungen noch nicht vorhanden waren.

*  Nur auf zukinftige Gruppen anwenden: Wendet Einstellungen nur auf
Agents an, die zu zukiinftigen Gruppen hinzugefiigt wurden. Bei dieser
Option werden die Einstellungen nicht auf neue Agents angewendet, die zu
einer vorhandenen Gruppe hinzukommen.

Agent-Updates aus dem Ubersichtsfenster starten

Informationen zu anderen Agent-Update-Methoden finden Sie unter Agens-Updates anf
Seite 5-8.




Administratorhandbuch fiir Trend Micro Security (fir Mac)

Prozedur
1.  Klicken Sie im Hauptmenii auf Ubersicht.
2. Klicken Sie im Bereich Update-Status auf den Link in der Spalte Nicht aktuell.

Die Agent-Struktur wird ge6ffnet, und es werden alle Agents angezeigt, die
aktualisiert werden mussen.

3. Waihlen Sie die Agents aus, die Sie aktualisieren méchten.
4. Klicken Sie auf Tasks > Update.

Das Update wird auf allen Agents durchgefiihrt, die die Benachrichtigung erhalten.
Auf Mac-Computern zeigt das Symbol fiir Trend Micro Security (fiir Mac) in der
Mentileiste den laufenden Aktualisierungsvorgang an. Bis zum Abschluss des
Updates kénnen keine Tasks tiber die Konsole gestartet werden.

Agent-Updates aus dem Agent-Verwaltung-Fenster
starten

Informationen zu anderen Agent-Update-Methoden finden Sie unter Agens-Updates anf
Seite 5-8.

Prozedur
1. Wechseln Sie zu Agent-Verwaltung.

2. Klicken Sie in der Agent-Struktur auf das Stammdominensymbol (@, um alle
Agents oder nur bestimmte Gruppen oder Agents einzubeziehen.

3. Klicken Sie auf Tasks > Update.

Das Update wird auf allen Agents durchgefiihrt, die die Benachrichtigung erhalten.
Auf Mac-Computern zeigt das Symbol fiir Trend Micro Security (fiir Mac) in der
Mentleiste den laufenden Aktualisierungsvorgang an. Bis zum Abschluss des
Updates konnen keine Tasks tiber die Konsole gestartet werden.




Kapitel 6

Mac-Computer vor Sicherheitsrisiken
schutzen

In diesem Kapitel wird beschrieben, wie Sie Computer durch dateibasierte
Suchvorginge vor Sicherheitsrisiken schiitzen kénnen.
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Info uber Sicherheitsrisiken

Sicherheitsrisiken umfassen Viren, Malware, Spyware und Grayware. Trend Micro
Security (fir Mac) schiitzt Computer vor Sicherheitsrisiken, indem Dateien durchsucht
werden und dann eine spezifische Aktion fiir jedes entdeckte Sicherheitsrisiko
durchgefithrt wird. Eine groB3e Anzahl entdeckter Sicherheitsrisiken innerhalb kurzer
Zeit deutet auf einen Virenausbruch hin. Durch Anwendung von
Ausbruchspriventionsrichtlinien und die Isolierung infizierter Computer, bis keine
Bedrohung mehr von ihnen ausgeht, kann Trend Micro Security (fir Mac) helfen, die
schidlichen Auswirkungen zu begrenzen. Mittels Benachrichtigungen und Protokollen
werden Sie stindig tber den Verlauf der Sicherheitsrisiken informiert und alarmiert,
wenn SofortmalBnahmen erfordetlich sind.

Viren und Malware

Zehntausende von Viren und Malware-Typen sind bereits bekannt, und tiglich kommen
neue hinzu. Durch Ausnutzen von Schwachstellen in Unternehmensnetzwerken, E-
Mail-Systemen und Websites kénnen Computerviren heutzutage verheerende Schiden
anrichten.

Trend Micro Security (fiir Mac) schiitzt Computer vor folgenden Viren- und Malware-
Typen:

VIREN-/MALWARE-
BESCHREIBUNG

TYPEN
Scherzprogramm Ein Scherzprogramm ist ein virenahnliches Programm, das meist
die Anzeige auf dem Computerbildschirm verdndert.
Trojaner Ein Trojaner ist ein ausfiihrbares Programm, das sich nicht selbst

repliziert, sondern in einem System einnistet und unerwiinschte
Aktionen auslost (z. B. Ports fiir Hacker zuganglich macht).
Dieses Programm verschafft sich oft Giber Trojanerports Zugang
zu Computern. Ein bekanntes Beispiel fiir einen Trojaner ist eine
Anwendung, die vorgibt, den betreffenden Computer von Viren zu
befreien, obwohl sie in Wirklichkeit den Computer mit Viren
infiziert.
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VIREN-/MALWARE-

BESCHREIBUNG
TYPEN

Virus Ein Virus ist ein Programm, das sich selbst vervielfaltigt. Der Virus
muss sich dazu an andere Programmdateien anhangen und wird
ausgefuhrt, sobald das Host-Programm ausgefihrt wird.

+  Bootvirus: Diese Virenart infiziert den Bootsektor von
Partitionen oder Festplatten.

- Bosartiger Java-Code: Virencode, der in Java geschrieben
oder eingebettet wurde und auf einem beliebigen
Betriebssystem ausgefiihrt werden kann

«  Makrovirus: Diese Virenart ist wie das Makro einer
Anwender-Software aufgebaut und verbirgt sich haufig in
Dokumenten.

«  VBScript-, JavaScript- oder HTML-Virus: Ein Virus, der
sich auf Websites verbirgt und tiber den Browser
heruntergeladen wird

+  Wurm: Ein eigenstéandig oder in Gruppen auftretendes
Programm, das funktionsfahige Kopien von sich selbst oder
seinen Segmenten an andere Computer (meist per E-Mail)
verteilen kann.

Testvirus: Ein Testvirus ist eine inaktive Datei, die von Antiviren-Software
erkannt wird. Mit Testviren wie dem EICAR-Testskript kdnnen Sie
die Funktion Ihrer Antiviren-Software Uberprifen.

Packer Packer sind komprimierte und/oder verschlusselte ausfiuhrbare

Programme fir Windows oder Linux™; haufig handelt es sich
dabei um Trojaner. In komprimierter Form ist ein Packer fur ein
Antiviren-Programm schwieriger zu erkennen.

Wahrscheinlich
Virus/Malware

Verdachtige Dateien, die einige Eigenschaften von Viren/Malware
aufweisen, werden als dieser Viren-/Malware-Typ kategorisiert.
Weitere Informationen Uber wahrscheinliche Viren/Malware finden
Sie in der Trend Micro Online-Viren-Enzyklopadie:

http://www.trendmicro.com/vinfo/de/virusencyclo/default.asp

Andere

LAndere“ bezieht sich auf die Viren/Malware, die unter keinem der
Viren-/Malware-Typen eingestuft wurden.
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Spyware und Grayware

Die Begriffe Spyware und Grayware bezichen sich auf Anwendungen oder Dateien, die
nicht als Viren oder Malware eingestuft werden, sich aber dennoch negativ auf die
Leistung von Computern im Netzwerk auswirken kénnen. Spyware stellt ebenso wie
Grayware ein signifikantes Sicherheits-, Vertraulichkeits- und rechtliches Risiko fiir eine
Organisation dar. Hiufig fuhrt Spyware/Grayware eine Vielzahl unerwiinschter und
bedrohlicher Aktionen durch. Dazu zihlen das Offnen listiger Popup-Fenster, das
Aufzeichnen von Tastatureingaben und das Aufdecken von Sicherheitslicken, durch die
der Computer angegriffen werden kann.

Trend Micro Security (fiir Mac) schiitzt Computer vor folgenden Spyware- und

Grayware-Typen:

SPYWARE-/
GRAYWARE-TYPEN

BESCHREIBUNG

Spyware

Spyware sammelt Daten wie Benutzernamen, Kennworter,
Kreditkartennummern und andere vertrauliche Informationen, um
sie an Dritte weiterzuleiten.

Adware

Adware zeigt Werbeschaltungen an und protokolliert
Benutzerdaten, beispielsweise das Surfverhalten im Internet, die
wiederum zu Werbezwecken genutzt werden.

Dialer

Ein Dialer andert die Internet-Einstellungen und erzwingt auf dem
Client-Computer das Wahlen von voreingestellten
Telefonnummern. Oft handelt es sich um Pay-per-Call oder
internationale Rufnummern, die einem Unternehmen betrachtliche
Kosten verursachen kénnen.

Hacker-Tools

Ein Hacker-Tool hilft Hackern, sich Zugriff auf Computer zu
verschaffen.

Tools fiir den
Remote-Zugriff

Mit einem Tool fiir den Remote-Zugriff kdnnen Hacker per
Fernzugriff in Computer eindringen und diese steuern.

Anwendungen zum
Entschlisseln von
Kennwortern

Mit Hilfe solcher Anwendungen versuchen Hacker,
Benutzernamen und Kennworter zu entschlisseln.
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SPYWARE-/
GRAYWARE-TYPEN

BESCHREIBUNG

Andere

~LAndere“ bezieht sich auf die potenziell bésartige Programme, die
unter keinem der Spyware-/Grayware-Typen eingestuft wurden.

Suchtypen

Trend Micro Security (fiir Mac) bietet die folgenden Suchtypen, mit denen Agent-
Computer vor Sicherheitsrisiken geschiitzt werden kénnen;

SucHTYP

BESCHREIBUNG

Echtzeitsuche

Beim Empfang, Offnen, Herunterladen, Kopieren oder Andern einer
Datei auf dem Computer wird diese automatisch durchsucht.

Weitere Informationen erhalten Sie unter Echtzeitsuche auf Seite
6-5.

Manuelle Suche

Eine vom Benutzer gestartete Suche, bei der eine oder mehrere
vom Benutzer angegebene Dateien durchsucht werden.

Weitere Informationen erhalten Sie unter Manuelle Suche auf Seite
6-7.

Zeitgesteuerte Dateien auf dem Computer werden automatisch gemaf dem vom
Suche Administrator festgelegten Zeitplan durchsucht.
Weitere Informationen erhalten Sie unter Zeitgesteuerte Suche auf
Seite 6-8.
Jetzt Eine vom Administrator gestartete Suche, bei der Dateien auf einem
durchsuchen oder mehreren Zielcomputern durchsucht werden.
Weitere Informationen erhalten Sie unter Jetzt durchsuchen auf
Seite 6-9.
Echtzeitsuche

Die Echtzeitsuche wird kontinuierlich und dauerhaft ausgefiihrt. Bei jedem Empfang,

Offnen, Herunterladen, Kopieren oder Andern einer Datei wird diese durch die
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Echtzeitsuche nach Sicherheitsrisiken durchsucht. Wenn Trend Micro Security (fiir Mac)
kein Sicherheitsrisiko erkennt, verbleibt die Datei an ihrem Speicherort und Benutzer
kénnen darauf zugreifen. Wenn jedoch ein Sicherheitsrisiko entdeckt wird, so wird eine
Nachricht mit dem Namen der infizierten Datei und dem jeweiligen Sicherheitsrisiko
angezeigt.

Konfigurieren Sie die Einstellungen der Echtzeitsuche und wenden Sie sie auf einen
oder mehrere Agents und Gruppen oder auf alle vom Server verwalteten Agents an.

Einstellungen fiir Echtzeitsuche konfigurieren

Prozedur
1.  Wechseln Sie zu Agent-Verwaltung.

2. Klicken Sie in der Agent-Struktur auf das Stammsymbol (@, um alle Agents oder
nur bestimmte Gruppen oder Agents einzubezichen.

3. Klicken Sie auf Einstellungen > Einstellungen fiir Echtzeitsuche.
4. Folgende Suchkriterien konfigutieren:

*  Benutzerdefinierte Aktionen fiir Dateien anf Seite 6-10

o Sucheinstellungen anf Seite 6-12

5. Klicken Sie auf die Registerkarte Aktion , um die Suchaktionen zu konfigurieren,
die Trend Micro Security (fir Mac) bei entdeckten Sicherheitsrisiken durchfithren
soll. Details zu den Suchoptionen finden Sie unter Suchaktionsoptionen und usitzliche
Einstellungen anf Seite 6-15.

6. Wenn Sie Gruppen oder Agents in der Agent-Struktur ausgewihlt haben, klicken
Sie auf Speichern, um die Einstellungen auf die ausgewihlten Gruppen oder
Agents anzuwenden. Wenn Sie auf das Stammsymbol (ﬁﬂ) geklickt haben, haben
Sie folgende Optionen:

. Auf alle Agents anwenden: Wendet die Einstellungen auf alle vorhandenen
Agents und auf neu zu einer vorhandenen/zukinftigen Gruppe
hinzukommende Agents an. Zukinftige Gruppen sind Gruppen, die bei der
Konfiguration der Einstellungen noch nicht vorhanden waren.
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+  Nur auf zukinftige Gruppen anwenden: Wendet Einstellungen nur auf
Agents an, die zu zukiinftigen Gruppen hinzugefiigt wurden. Bei dieser
Option werden die Einstellungen nicht auf neue Agents angewendet, die zu
einer vorhandenen Gruppe hinzukommen.

Manuelle Suche

Die manuelle Suche wird bei Bedarf gestartet, wenn der Benutzer sie in der Agent-
Konsole aktiviert. Die Dauer der Suche hingt von der Anzahl der zu durchsuchenden
Dateien und den Hardware-Ressourcen des Mac-Computers ab.

Konfigurieren Sie die Einstellungen der manuellen Suche und wenden Sie sie auf einen
oder mehrere Agents und Gruppen oder auf alle vom Server verwalteten Agents an.

Einstellungen fur manuelle Suche konfigurieren

Prozedur
1.  Wechseln Sie zu Agent-Verwaltung.

2. Klicken Sie in der Agent-Struktur auf das Stammsymbol (@, um alle Agents oder
nur bestimmte Gruppen oder Agents einzubeziechen.

3. Klicken Sie auf Einstellungen > Einstellungen fiir manuelle Suche.
4.  Folgende Suchkriterien konfigurieren:

o Sucheinstellungen anf Seite 6-12

«  CPU-Auslastung auf Seite 6-12

5. Klicken Sie auf die Registerkarte Aktion , um die Suchaktionen zu konfigurieren,
die Trend Micro Security (fiir Mac) bei entdeckten Sicherheitsrisiken durchfithren
soll. Details zu den Suchoptionen finden Sie unter Suchaktionsoptionen und usitzliche
Einstellungen anf Seite 6-15.

6. Wenn Sie Gruppen oder Agents in der Agent-Struktur ausgewihlt haben, klicken
Sie auf Speichern, um die Einstellungen auf die ausgewihlten Gruppen oder
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Agents anzuwenden. Wenn Sie auf das Stammsymbol (‘5) geklickt haben, haben
Sie folgende Optionen:

. Auf alle Agents anwenden: Wendet die Einstellungen auf alle vorhandenen
Agents und auf neu zu einer vorhandenen/zukinftigen Gruppe
hinzukommende Agents an. Zukinftige Gruppen sind Gruppen, die bei der
Konfiguration der Einstellungen noch nicht vorhanden waren.

+  Nur auf zukinftige Gruppen anwenden: Wendet Einstellungen nur auf
Agents an, die zu zukinftigen Gruppen hinzugefiigt wurden. Bei dieser
Option werden die Einstellungen nicht auf neue Agents angewendet, die zu
einer vorhandenen Gruppe hinzukommen.

Zeitgesteuerte Suche

Die zeitgesteuerte Suche wird automatisch zum angegebenen Datum und zur
angegebenen Uhrzeit ausgefihrt. Verwenden Sie die zeitgesteuerte Suche, um die
routinemiBige Suche auf dem Agent zu automatisieren und die Verwaltung der
Virensuche zu optimieren.

Konfigurieren Sie die Einstellungen der zeitgesteuerten Suche und wenden Sie sie auf
cinen oder mehrere Agents und Gruppen oder auf alle vom Server verwalteten Agents
an.

Einstellungen fur zeitgesteuerte Suche konfigurieren

Prozedur
1.  Wechseln Sie zu Agent-Verwaltung.

2. Kilicken Sie in der Agent-Struktur auf das Stammsymbol (iﬂ), um alle Agents oder
nur bestimmte Gruppen oder Agents einzubeziehen.

3. Klicken Sie auf Einstellungen > Einstellungen fiir zeitgesteuerte Suche.
4.  Aktivieren Sie das Kontrollkistchen, um die zeitgesteuerte Suche zu aktivieren.

5.  Folgende Suchkriterien konfigurieren:
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«  Zeitplan anf Seite 6-13

o Suchziel auf Seite 6-11

o Sucheinstellungen anf Seite 6-12
s CPU-Auslastung anf Seite 6-12

6. Klicken Sie auf die Registerkarte Aktion , um die Suchaktionen zu konfigurieren,
die Trend Micro Security (fiir Mac) bei entdeckten Sicherheitsrisiken durchfithren
soll. Details zu den Suchoptionen finden Sie unter Suchaktionsoptionen und usitzliche
Einstellungen anf Seite 6-15.

7. Wenn Sie Gruppen oder Agents in der Agent-Struktur ausgewihlt haben, klicken
Sie auf Speichern, um die Einstellungen auf die ausgewihlten Gruppen oder
Agents anzuwenden. Wenn Sie auf das Stammsymbol (‘ﬂ) geklickt haben, haben
Sie folgende Optionen:

. Auf alle Agents anwenden: Wendet die Einstellungen auf alle vorhandenen
Agents und auf neu zu einer vorhandenen/zukinftigen Gruppe
hinzukommende Agents an. Zukinftige Gruppen sind Gruppen, die bei der
Konfiguration der Einstellungen noch nicht vorhanden waren.

+  Nur auf zukinftige Gruppen anwenden: Wendet Einstellungen nur auf
Agents an, die zu zukiinftigen Gruppen hinzugefiigt wurden. Bei dieser
Option werden die Einstellungen nicht auf neue Agents angewendet, die zu
einer vorhandenen Gruppe hinzukommen.

Jetzt durchsuchen

Jetzt durchsuchen wird per Fernzugriff durch einen Administrator fiir Trend Micro
Security (fiir Mac) tber die Webkonsole gestartet und kann auf einem oder mehreren
Agent-Computern ausgefithrt werden.

Starten Sie Jetzt durchsuchen auf Computern, bei denen Sie eine Vireninfektion
vermuten.




Administratorhandbuch fiir Trend Micro Security (fir Mac)

Jetzt durchsuchen starten

Vorbereitungen

Jetzt durchsuchen verwendet alle Einstellungen der zeitgesteuerten Suche mit Ausnahme
des Zeitplans. Zum Konfigurieren der Einstellungen vor dem Start von Jetzt
durchsuchen befolgen Sie die Schritte in Einstellungen fiir geitgestenerte Suche konfigurieren anf
Seite 6-8.

Prozedur
1.  Wechseln Sie zu Agent-Verwaltung.

2. Kilicken Sie in der Agent-Struktur auf das Stammsymbol (hﬂ), um alle Agents oder
nur bestimmte Gruppen oder Agents einzubeziehen.

3. Klicken Sie auf Tasks > Jetzt durchsuchen.

Gemeinsame Einstellungen fiir alle Suchtypen

Fir jeden Suchtyp definieren Sie drei Gruppen von Einstellungen: Suchkriterien,
Suchausschliisse und Suchaktionen. Verteilen Sie diese Einstellungen auf einen oder
mehrere Agents und Gruppen oder auf alle vom Server verwalteten Agents.

Suchkriterien

Geben Sie an, welche Dateien ein bestimmter Suchtyp durchsuchen soll. Verwenden Sie
dafiir Dateiattribute wie Dateityp und Dateierweiterung. Geben Sie auch die
Bedingungen an, die die Suche auslésen sollen. Konfigurieren Sie z. B. die Echtzeitsuche
so, dass jede Datei durchsucht wird, die auf den Computer heruntergeladen wird.

Benutzerdefinierte Aktionen fiir Dateien

Wihlen Sie Aktivitdten fiir Dateien aus, die die Echtzeitsuche auslésen. Wihlen Sie
unter folgenden Optionen:
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. Dateien durchsuchen, die erstellt/bearbeitet werden: Durchsucht Dateien, die
dem Computer neu hinzugefiigt wurden (z. B. nach dem Herunterladen einer
Datei) oder gerade verindert werden.

+  Dateien durchsuchen, die abgefragt werden: Durchsucht Dateien beim
Offnen.

«  Dateien durchsuchen, die erstellt/beatbeitet und abgefragt werden

Beispiel, falls die dritte Option aktiviert wird: Wird eine neue Datei auf den Computer
heruntergeladen, wird sie durchsucht. Wenn kein Sicherheitsrisiko entdeckt wird, bleibt
sie an ihrem aktuellen Speicherort. Dieselbe Datei wird erneut durchsucht, wenn sie
gedffnet wird und bevor etwaige Anderungen daran gespeichert werden.

Suchziel

Wihlen Sie unter folgenden Optionen:
+  Alle durchsuchbaren Dateien: Alle Dateien durchsuchen

+  Von IntelliScan durchsuchte Dateitypen: Durchsucht nur Dateien, die
potenziell bésartigen Code enthalten, selbst wenn dieser sich hinter einer scheinbar
harmlosen Erweiterung verbirgt. Weitere Informationen finden Sie unter InzelliScan
anf Seite B-2.

+  Datei- oder Ordnername mit vollstindigem Pfad: Durchsucht nur die
angegebene(n) Datei(en) in einem bestimmten Ordner.

1. Geben Sie einen vollstindigen Dateipfad oder einen Verzeichnispfad ein und
klicken Sie auf Hinzufiigen.

. Beispiel eines vollstindigen Dateipfads: /Benutzer/Benutzername/
temp.zip

+  Beispiel eines Verzeichnispfads: /Benutzer/Benutzername

2. Zum Loéschen cines Verzeichnispfads oder eines vollstindigen Pfads wihlen
Sie ihn aus und klicken auf Entfernen.
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Sucheinstellungen

Trend Micro Security (fiir Mac) kann einzelne Dateien innerhalb komprimierter Dateien
durchsuchen. Trend Micro Security (fiir Mac) unterstiitzt die folgenden

Komprimierungstypen:
ERWEITERUNG Typ

.Zip Mit Pkzip erstelltes Archiv
.rar Mit RAR erstelltes Archiv

tar Mit Tar erstelltes Archiv

.arj ARJ-komprimiertes Archiv
.hagx BINHEX

.gz; .gzip Gnu ZIP

Z LZW/16-Bit-komprimiert

.bin MacBinary

.cab Microsoft Kabinettdatei
Microsoft komprimiert/MSCOMP

.eml; .mht MIME

.tdo Teledisk Format

.bz2 Mit Unix BZ2 Bzip komprimierte Datei
.uu UUEncode

.ace WinAce

CPU-Auslastung

Trend Micro Security (fiir Mac) kann nach dem Durchsuchen einer Datei und vor dem
Durchsuchen der nichsten eine Pause einlegen. Diese Einstellung wird fiir die manuelle
Suche, die zeitgesteuerte Suche und Jetzt durchsuchen verwendet.

Wihlen Sie unter folgenden Optionen:
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. Hoch: Keine Pause zwischen den einzelnen Suchliufen

. Niedrig: Pause zwischen den einzelnen Dateisuchldufen

Zeitplan

Stellen Sie ein, wie oft (tiglich, wochentlich oder monatlich) und wann die zeitgesteuerte
Suche durchgefiihrt werden soll.

Wenn Sie fiir die monatliche zeitgesteuerte Suche den 29., 30. oder 31. Tag des Monats
ausgewihlt haben, dieser im betreffenden Monat jedoch nicht vorkommt, wird die
zeitgesteuerte Suche am letzten Tag des Monats durchgefiihrt.

Suchaktionen

Geben Sie die Aktion an, die Trend Micro Security (fiir Mac) durchfithren soll, wenn ein
bestimmter Suchtyp ein Sicherheitsrisiko erkannt hat.

Die Aktion hingt vom jeweiligen Suchtyp ab, mit dem das Sicherheitsrisiko erkannt
wurde. Wenn beispielsweise bei der manuellen Suche (Suchtyp) ein Sicherheitsrisiko
erkannt wird, wird die infizierte Datei gesdubert (Aktion).

Trend Micro Security (fiur Mac) kann die folgenden Aktionen gegen Sicherheitsrisiken

durchfiihren:
SUCHAKTION DETALLS
Léschen Trend Micro Security (fir Mac) entfernt die infizierte Datei vom
Computer.
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SUCHAKTION

DETAILS

Quarantane

Die infizierte Datei wird umbenannt und in das Quarantaneverzeichnis
des Agent-Computers in <Agent-Installationsordner>/common/1ib/
vsapi/quarantine verschoben.

Sobald sich die Datei im Quaranténeverzeichnis befindet, kann Trend
Micro Security (fur Mac) weitere Aktionen daran ausfuhren, je
nachdem, welche Aktion vom Benutzer angegeben wurde. Trend
Micro Security (fir Mac) kann die Datei saubern, 16schen oder
wiederherstellen. Die Datei wiederherzustellen bedeutet, dass sie an
ihren ursprunglichen Speicherort zurlickverschoben wird, ohne dass
irgendeine Aktion ausgefiihrt wird. Benutzer kdnnen eine Datei
wiederherstellen, wenn sie sich als unbedenklich herausstellt. Eine
Datei zu sdubern bedeutet, dass das Sicherheitsrisiko von der Datei in
der Quarantane entfernt wird und sie nach erfolgreicher Sduberung an
ihren urspriinglichen Speicherort zurlickverschoben wird.

Saubern

Trend Micro Security (flir Mac) entfernt das Sicherheitsrisiko aus einer
infizierten Datei und ermdglicht dann erst den Zugriff auf die Datei.

Lasst sich die Datei nicht saubern, fiihrt Trend Micro Security (fir Mac)
zusétzlich eine der folgenden Aktionen aus: Quaranténe, Léschen
oder Ubergehen. Zum Konfigurieren der zweiten Aktion gehen Sie zu
Agent-Verwaltung > Einstellungen > {Suchtyp} und klicken auf die
Registerkarte Aktion.
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SUCHAKTION

DETAILS

Ubergehen

Trend Micro Security (fir Mac) flhrt keine Aktion an der infizierten
Datei aus. Das erkannte Sicherheitsrisiko wird jedoch in den
Protokolldateien verzeichnet. Die Datei wird nicht verschoben.

Trend Micro Security (fir Mac) fihrt bei Dateien mit Infektionen des
Typs ,Wahrscheinlich Virus/Malware* stets die Aktion ,Ubergehen*
aus, um das Risiko von Fehlalarmen zu verringern. Wenn weitere
Analysen bestatigen, dass ,Wahrscheinlich Virus/Malware” ein
tatsachliches Sicherheitsrisiko darstellt, wird ein neues Pattern
verdffentlicht, damit die entsprechende Suchaktion durchgefiihrt
werden kann. Wenn sich wahrscheinliche Viren/Malware als
unbedenklich herausstellen, werden diese nicht mehr entdeckt.

Zum Beispiel: Trend Micro Security (fir Mac) entdeckt in der Datei
,123.pdf* das Sicherheitsrisiko ,x_wahrscheinlicher_Virus® und fihrt
zum Zeitpunkt der Erkennung keine Aktion aus. Trend Micro bestatigt
anschlieBend, dass ,x_wahrscheinlicher_Virus® ein Trojaner ist und
verdffentlicht eine neue Version des Viren-Patterns. Nach dem Laden
der neuen Pattern-Version erkennt Trend Micro Security (fiir Mac)
.X_wahrscheinlicher_Virus“ als Trojaner und l6scht ,123.pdf*, wenn fir
Trojaner die Aktion ,Léschen” festgelegt wurde.

Suchaktionsoptionen und zusatzliche Einstellungen

Wihlen Sie fiir die Einstellung der Suchaktion unter folgenden Optionen:

OPTION

DETAILS

ActiveAction verwenden | In ActiveAction sind mehrere vorkonfigurierte Aktionen fiir die

Suche nach unterschiedlichen Arten von Sicherheitsrisiken
zusammengefasst. Trend Micro empfiehlt die Verwendung
von ActiveAction, wenn Sie nicht genau wissen, welche
Suchaktion sich fiir einen bestimmten Typ von
Sicherheitsrisiko am besten eignet.

Die ActiveAction-Einstellungen werden in den Pattern-
Dateien sténdig aktualisiert, um Computer gegen die
neuesten Sicherheitsrisiken und die neuesten
Angriffsmethoden zu schiitzen.
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OPTION

DETAILS

Die gleiche Aktion fur
alle Typen von
Sicherheitsrisiken
verwenden

Wahlen Sie diese Option, wenn dieselbe Aktion fir alle
Typen von Sicherheitsrisiken auRer fiir wahrscheinliche
Viren/Malware durchgefiihrt werden soll. Beim Typ
+Wahrscheinlich Virus/Malware” erfolgt stets die Aktion
,Ubergehen®.

Wenn Sie ,Saubern“ als erste Aktion auswahlen, geben Sie
eine zweite Aktion an, die Trend Micro Security (fir Mac)
durchfiihren soll, falls das Saubern fehlschlagt. Nur wenn die
erste Aktion ,Saubern” ist, ist eine zweite Aktion einstellbar.

Details zu den Suchoptionen finden Sie unter Suchaktionen
auf Seite 6-13.

Zusatzliche Einstellungen fiir Echtzeitsuche

EINSTELLUNG

DETAILS

Bei Erkennung eines
Sicherheitsrisikos
Benachrichtigung
anzeigen

Erkennt Trend Micro Security (fir Mac) wahrend der
Echtzeitsuche ein Sicherheitsrisiko, kann dem Benutzer eine
entsprechende Benachrichtigung angezeigt werden.

Zeitgesteuerte Suche — Berechtigungen

Wenn auf dem Mac-Computer die zeitgesteuerte Suche aktiviert ist, kann sie vom
Benutzer tbersprungen und angehalten werden.
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BERECHTIGUNG DETAILS
Zeitgesteuerte Suche Ein Benutzer mit der Berechtigung ,Zeitgesteuerte Suche
verschieben verschieben® darf folgende Aktionen durchfiihren:

«  Der Benutzer kann die zeitgesteuerte Suche vor der
Ausfuhrung verschieben und die Dauer der
Verschiebung angeben. Ein zeitgesteuerte Suche kann
nur einmal verschoben werden.

- Wenn die zeitgesteuerte Suche bereits ausgefiihrt wird,
kann sie durch den Benutzer angehalten und zu einem
spateren Zeitpunkt neu gestartet werden. Anschlielend
gibt der Benutzer an, wie viel Zeit bis zum Neustart der
Suche verstreichen soll. Wenn die Suche neu startet,
werden alle vorher durchsuchten Dateien erneut
durchsucht. Die zeitgesteuerte Suche kann nur einmal
angehalten und neu gestartet werden.

Der Benutzer kann die Anzahl der Stunden und Minuten fur
folgende Einstellungen angeben:

- die maximale Dauer der Verschiebung

. die maximalen Zeit, die bis zum Neustart der Suche
verstreichen soll

Zeitgesteuerte Suche Mit dieser Berechtigung darf ein Benutzer folgende Aktionen
Uberspringen und durchfiihren:
anhalten

- zeitgesteuerte Suche vor der Ausfiihrung Uberspringen

«  zeitgesteuerte Suche wéhrend der Ausfiihrung anhalten
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Zusatzliche Einstellungen fiir zeitgesteuerte Suche

EINSTELLUNG DEeTAILS
Vor Beginn der Wenn Sie diese Option aktivieren, wird ein paar Minuten vor
zeitgesteuerten Suche Beginn der zeitgesteuerten Suche eine Benachrichtigung auf
Benachrichtigung dem betreffenden Mac-Computer angezeigt. Darin erhalten
anzeigen die Benutzer Auskunft Giber den Zeitplan (Datum und Uhrzeit)

und ihre Berechtigungen im Zusammenhang mit der
zeitgesteuerten Suche, etwa ob sie das Recht haben, sie zu
verschieben, zu Uberspringen oder anzuhalten.

Sie kénnen die Dauer der Anzeige der Benachrichtigung in
Minuten festlegen.

Zeitgesteuerte Suche Der Agent bricht die Suche ab, sobald der angegebene
automatisch anhalten, Zeitraum erreicht wird, auch wenn die Suche noch nicht
wenn Suche langer als vollstandig ist. Der Agent informiert den Benutzer umgehend
___Stundenund __ Uber etwaige bei der Suche erkannte Sicherheitsrisiken.

Minuten dauert

Suchausschliisse

Konfigurieren Sie die Suchausschlisse, um die Suchleistung zu verbessern und bekannte
Dateien zu tberspringen, die keinen Schaden anrichten kénnen. Wihrend ein
bestimmter Suchtyp ausgefithrt wird, iiberpriift Trend Micro Security (fur Mac) die
Ausschlussliste, um die Dateien zu bestimmen, die von der Suche ausgeschlossen

werden.
AUSSCHLUSSLISTE DEeTALLS
Dateien Trend Micro Security (fir Mac) wird eine Datei nicht durchsuchen,

wenn:

+  die Datei sich im Verzeichnispfad befindet, der in der
Ausschlussliste angegeben ist

die Datei dem vollstéandigen Dateipfad (Verzeichnispfad und
Dateiname) entspricht, der in der Ausschlussliste angegeben
ist
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AUSSCHLUSSLISTE DETAILS

Dateierweiterungen | Trend Micro Security (fiir Mac) wird eine Datei nicht durchsuchen,
wenn ihre Erweiterung einer der Erweiterungen in der
Ausschlussliste entspricht.

Ausschlusslisten fiir die Suche konfigurieren

Details zu Ausschlusslisten fiir die Virensuche finden Sie unter Suchansschliisse anf Seite

6-18.

Prozedur

1. Wechseln Sie zu Agent-Verwaltung.

2. Klicken Sie in der Agent-Struktur auf das Stammsymbol (@, um alle Agents oder
nur bestimmte Gruppen oder Agents einzubezichen.

3. Klicken Sie auf Einstellungen > Einstellungen fiir den Suchausschluss.

4. Aktivieren Sie das Kontrollkdstchen, um den Suchausschluss zu aktivieren.

5.  So konfigurieren Sie die Ausschlussliste fiir Virensuche (Dateien)

a.  Geben Sie einen vollstindigen Dateipfad oder einen Verzeichnispfad ein und
klicken Sie auf Hinzufiigen.

Erinnerung:

«  Die Eingabe nur eines Dateinamens ist nicht zuldssig.

+  Eskoénnen maximal 64 Pfade angegeben werden. Beispiele erhalten Sie
in der folgenden Tabelle.
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PFaD DEeTAILS BEISPIELE
Vollstandiger | SchlieRt eine - Beispiel 1:
Dateipfad bestimmte Datei )

auf dem /file.log
Computer aus. . Beispiel 2:

/System/file.log

Verzeichnispf | Schlief3t alle +  Beispiel 1:

ad Dateien in einem /System/
bestimmten o .
Ordner und Beispiele fiir aus
dessen Suchvorgangen
Unterordnern ausgeschlossene Dateien:
aus. .

/System/file.log

. /System/Library/
file.log

Beispiele fiir Dateien, die
durchsucht werden:

. /Applications/file.log
- Beispiel 2:
/System/Library

Beispiele fir aus
Suchvorgangen
ausgeschlossene Dateien:

. /System/Library/
file.log

. /System/Library/
Filters/file.log

Beispiele fiir Dateien, die
durchsucht werden:

. /System/file.log

«  Sie kénnen statt Ordnernamen auch ein Sternchen (¥) als
Platzhalterzeichen verwenden.
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Beispiele erhalten Sie in der folgenden Tabelle.

PFAD BEISPIELE FUR DIE VERWENDUNG VON PLATZHALTERZEICHEN

Vollstdndiger | /Users/Mac/*/file.log
Dateipfad

Beispiele fiir aus Suchvorgéngen ausgeschlossene
Dateien:

. /Users/Mac/Desktop/file.log

. /Users/Mac/Movies/file.log

Beispiele fir Dateien, die durchsucht werden:

. /Users/file.log

. /Users/Mac/file.log
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PFAD

BEISPIELE FUR DIE VERWENDUNG VON PLATZHALTERZEICHEN

Verzeichnispf
ad

Beispiel 1:
/Users/Mac/*

Beispiele fiir aus Suchvorgangen ausgeschlossene
Dateien:

. /Users/Mac/doc.html

. /Users/Mac/Documents/doc.html

. /Users/Mac/Documents/Pics/pic.jpg
Beispiele fiir Dateien, die durchsucht werden:
. /Users/doc.html

Beispiel 2:

/*/Components

Beispiele fir aus Suchvorgangen ausgeschlossene
Dateien:

. /Users/Components/file.log

. /System/Components/file.log
Beispiele fir Dateien, die durchsucht werden:
. /file.log

. /Users/file.log

. /System/Files/file.log

+  Teilweise Ubereinstimmungen mit Ordnernamen sind nicht zulissig. So
ist es beispielsweise nicht méglich, durch Eingabe von /Users/*user/

temp auch Dateien in Ordnern auszuschlieBen, deren Namen auf user
enden, etwa end_user oder new_user.

b. Um einen Pfad zu l6schen, wihlen Sie ihn aus und klicken Sie auf Entfernen.

6.  So konfigurieren Sie die Ausschlussliste fiir Virensuche (Dateierweiterungen)
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a.  Geben Sie eine Dateierweiterung ohne Punkt (.) ein und klicken Sie auf
Hinzufiigen. Geben Sie z. B. pdf cin. Es kénnen maximal
64 Dateierweiterungen angegeben werden.

b. Um eine Erweiterung zu 16schen, wihlen Sie sie aus und klicken auf
Entfernen.

7. Wenn Sie Gruppen oder Agents in der Agent-Struktur ausgewihlt haben, klicken
Sie auf Speichern, um die Einstellungen auf die ausgewihlten Gruppen oder
Agents anzuwenden. Wenn Sie auf das Stammsymbol (‘5) geklickt haben, haben
Sie folgende Optionen:

+  Auf alle Agents anwenden: Wendet die Einstellungen auf alle vorhandenen
Agents und auf neu zu einer vorhandenen/zukinftigen Gruppe
hinzukommende Agents an. Zukinftige Gruppen sind Gruppen, die bei der
Konfiguration der Einstellungen noch nicht vorhanden waren.

+  Nur auf zukiinftige Gruppen anwenden: Wendet Einstellungen nur auf
Agents an, die zu zukinftigen Gruppen hinzugefiigt wurden. Bei dieser
Option werden die Einstellungen nicht auf neue Agents angewendet, die zu
einer vorhandenen Gruppe hinzukommen.

Zwischenspeicher-Einstellungen fir Suchen

Bei jeder Suche priift der Agent den Zwischenspeicher fir gednderte Dateien, um zu
ermitteln, ob eine Datei seit dem letzten Start des Agent gedndert wurde.

«  Istdies der Fall, durchsucht der Agent die Datei und figt Sie dem
Zwischenspeicher fiur durchsuchte Dateien hinzu.

+  Whurde die Datei nicht geindert, sicht der Agent nach, ob sich die Datei im
Zwischenspeicher fir durchsuchte Dateien befindet.

+  Wenn sie dort vorhanden ist, wird sie bei der Suche tibersprungen.

+  Wenn sie sich nicht im Zwischenspeicher fur durchsuchte Dateien befindet,
sieht der Agent im Zwischenspeicher fiir genehmigte Dateien nach.
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Hinweis
Der Zwischenspeicher fiir genchmigte Dateien enthilt alle Dateien, die von
Trend Micro Security (fiir Mac) fiir vertrauenswiirdig befunden werden.
Vertrauenswiirdige Dateien sind entweder Dateien, die von
aufeinanderfolgenden Versionen des Pattern durchsucht und jedes Mal fiir frei
von Bedrohungen befunden wurden, oder bedrohungsfreie Dateien, die seit
lingerem nicht mehr gedndert wurden.

. Wenn die Datei im Zwischenspeicher fiir genehmigte Dateien
vorhanden ist, wird sie bei der Suche tibersprungen.

. Ist dies nicht der Fall, durchsucht der Agent die Datei und fiigt Sie dem
Zwischenspeicher fiir durchsuchte Dateien hinzu.

Bei jeder Aktualisierung der Such-Engine bzw. des Such-Pattern werden alle oder
zumindest einige der Zwischenspeicher geleert.

Wenn Suchvorginge hiufig ausgefithrt werden und sich bereits viele Dateien in den
Zwischenspeichern befinden, reduziert sich die Suchzeit erheblich.

Wenn Sie die Suche nur selten ausfiihren, deaktivieren Sie die Zwischenspeicher, so dass
bei jeder Suche alle Dateien auf Bedrohungen durchsucht werden kénnen.
Zwischenspeicher-Einstellungen fiir Suchen konfigurieren

Details zum Zwischenspeicher der On-Demand-Suche finden Sie unter Zwischenspeicher-
Einstellungen fiir Suchen auf Seite 6-23.

Prozedur
1.  Wechseln Sie zu Agent-Verwaltung.

2. Klicken Sie in der Agent-Struktur auf das Stammsymbol (@, um alle Agents oder
nur bestimmte Gruppen oder Agents einzubeziechen.

3. Klicken Sie auf Einstellungen > Zwischenspeicher-Einstellungen fiir Suchen.

4.  Wihlen Sie Zwischenspeicher der On-Demand-Suche aktivieren.
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5.  Wenn Sie Gruppen oder Agents in der Agent-Struktur ausgewihlt haben, klicken
Sie auf Speichern, um die Einstellungen auf die ausgewihlten Gruppen oder
Agents anzuwenden. Wenn Sie auf das Stammsymbol (‘5) geklickt haben, haben
Sie folgende Optionen:

+  Auf alle Agents anwenden: Wendet die Einstellungen auf alle vorhandenen
Agents und auf neu zu einer vorhandenen/zukiinftigen Gruppe
hinzukommende Agents an. Zuktnftige Gruppen sind Gruppen, die bei der
Konfiguration der Einstellungen noch nicht vorhanden waren.

+  Nur auf zukinftige Gruppen anwenden: Wendet Einstellungen nur auf
Agents an, die zu zukiinftigen Gruppen hinzugefiigt wurden. Bei dieser
Option werden die Einstellungen nicht auf neue Agents angewendet, die zu
einer vorhandenen Gruppe hinzukommen.

Benachrichtigungen und Protokolle fur
Sicherheitsrisiken

Trend Micro Security (fiir Mac) umfasst zahlreiche Standardbenachrichtigungen, die Sie
und andere Administratoren fir Trend Micro Security (fiir Mac) erhalten, wenn
Sicherheitsrisiken oder Virenausbriiche erkannt werden.

Trend Micro Security (fiir Mac) erstellt Protokolldateien, wenn Sicherheitsrisiken
entdeckt werden.

Einstellungen der Administratorbenachrichtigungen
konfigurieren

Wenn Sicherheitstisiken erkannt werden oder ein Ausbruch auftritt, erhalten
Administratoren fiir Trend Micro Security (fir Mac) eine Benachrichtigung per E-Mail.

Prozedur

1. Gehen Sie zu Benachrichtigungen > Allgemeine Einstellungen.
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2.  Geben Sie im Feld SMTP-Server eine IPv4- bzw. IPv6-Adresse oder einen
Computernamen ein.

3. Geben Sie eine Portnummer zwischen 1 und 65535 ein.
4. Geben Sie im Feld Von die E-Mail-Adresse des Absenders ein.
5. Klicken Sie auf Speichern.

Benachrichtigungen bei Sicherheitsrisiken fiir
Administratoren konfigurieren

Sie kénnen Trend Micro Security (fiir Mac) so konfigurieren, dass entweder bei jedem
entdeckten Sicherheitsrisiko eine Benachrichtigung gesendet werden soll oder nur dann,
wenn die Aktion fiir das entdeckte Sicherheitstisiko fehlschligt und Ihr Eingreifen
erfordert.

Sie kénnen sich Benachrichtigungen per E-Mail zusenden lassen. Konfigurieren Sie die
Einstellungen der Administratorbenachrichtigungen so, dass Trend Micro Security (fiir
Mac) Benachrichtigungen per E-Mail versenden kann. Weitere Informationen finden Sie
unter Einstellungen der Administratorbenachrichtigungen konfigurieren auf Seite 6-25.

Prozedur
1. Gehen Sie zu Benachrichtigungen > Standardbenachrichtigungen.

2.  Geben Sie auf der Registerkarte Kriterien an, ob bei jedem entdeckten
Sicherheitsrisiko eine Benachrichtigung gesendet werden soll oder nur dann, wenn
die Aktion an den Sicherheitsrisiken fehlschldgt.

3. Klicken Sie auf Speichern.
4.  Auf der Registerkarte E-Mail:
a.  Aktivieren Sie das Versenden von Benachrichtigungen per E-Mail.

b.  Geben Sie die die E-Mail-Empfinger an, und akzeptieren oder dndern Sie den
Standardbetreff.

Daten im Feld Nachricht werden mit Hilfe von Token-Variablen dargestellt.
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VARIABLE BESCHREIBUNG
Y%V Name des Sicherheitsrisikos
%s Der Computer, auf dem das Sicherheitsrisiko erkannt
wurde
%m Agent-Strukturgruppe des Computers
%p Fundort des Sicherheitsrisikos
Yoy Datum und Uhrzeit der Erkennung

5. Klicken Sie auf Speichern.

Ausbruchsbenachrichtigungen fiir Administratoren
konfigurieren

Ausbriiche werden auf Grundlage der Anzahl von Sicherheitsrisiken definiert, die in
einem bestimmten Zeitraum entdeckt wurden. Nach Festlegung der Ausbruchskriterien
konfigurieren Sie Trend Micro Security (fiir Mac) so, dass Sie und andere
Administratoren fiir Trend Micro Security (fiir Mac) bei einem Ausbruch benachrichtigt
werden, um sofort eingreifen zu kénnen.

Sie kénnen sich Benachrichtigungen per E-Mail zusenden lassen. Konfigurieren Sie die
Einstellungen der Administratorbenachrichtigungen so, dass Trend Micro Security (fir
Mac) Benachrichtigungen per E-Mail versenden kann. Weitere Informationen finden Sie
unter Einstellungen der Administratorbenachrichtigungen konfigurieren auf Seite 6-25.

Prozedur
1. Gehen Sie zu Benachrichtigungen > Ausbruchsbenachrichtigungen.
2. Geben Sie auf der Registerkarte Kriterien Folgendes an:

+  Anzahl der eindeutigen Quellen von Sicherheitsrisiken

«  Anzahl der Funde

. Entdeckungszeitraum
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Q Tipp

Trend Micro empfiehlt, die Standardeinstellungen in diesem Fenster zu ibernehmen.

Trend Micro Security (fur Mac) 16st einen Virenausbruchalarm aus und sendet eine
Benachrichtigung, wenn die festgelegte Anzahl von Entdeckungen tiberschritten
wird. Bei einer festgelegten Anzahl von beispielsweise 100 Entdeckungen sendet
Trend Micro Security (fur Mac) beim 101. erkannten Sicherheitsrisiko eine
Benachrichtigung.

3. Klicken Sie auf Speichern.
4.  Auf der Registerkarte E-Mail:
a.  Aktivieren Sie das Versenden von Benachrichtigungen per E-Mail.

b.  Geben Sie die die E-Mail-Empfinger an, und akzeptieren oder dndern Sie den
Standardbetreff.

Daten im Feld Nachricht werden mit Hilfe von Token-Variablen dargestellt.

VARIABLE BESCHREIBUNG
%CV Gesamtzahl aller entdeckten Sicherheitsrisiken
%CC Gesamtzahl aller Computer mit Sicherheitsrisiken

5. Waihlen Sie die zusitzlichen Informationen aus, die in der E-Mail enthalten sein
sollen. Es konnen Agent-/Gruppenname, Name des Sichetheitstisikos, Pfad und
infizierte Datei, Datum und Uhrzeit der Entdeckung und das Suchergebnis
ausgewihlt werden.

6. Klicken Sie auf Speichern.

Sicherheitsrisiko-Protokolle anzeigen

Prozedur

1. Wechseln Sie zu Agent-Verwaltung.
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2. Klicken Sie in der Agent-Struktur auf das Stammsymbol (@, um alle Agents oder
nur bestimmte Gruppen oder Agents einzubezichen.

3. Klicken Sie auf Protokolle > Sicherheitstisiko-Protokolle.
4.  Legen Sie die Protokollkritetien fest, und klicken Sie auf Protokolle anzeigen.
5. Schen Sie die Protokolle ein. Protokolle enthalten die folgenden Informationen:
«  Datum und Uhrzeit des Fundes des Sicherheitstisikos
. Computer mit Sicherheitsrisiko
+  Name des Sicherheitstisikos
*  Quelle des Sicherheitstisikos
+  Suchtyp, der das Sicherheitsrisiko entdeckt hat

. Suchergebnisse, die angeben, ob Suchaktionen erfolgreich ausgefiihrt wurden;
Details zu den Suchergebnissen finden Sie unter Suchergebnis anf Seite 6-30.

+  Betriebssystem

6. Wenn Sie das Protokoll als komma-separierte Datei im CSV-Format speichern
mochten, klicken Sie auf Exportieren. Offnen Sie die Datei, oder speichern Sie sie
in einem bestimmten Verzeichnis.

Hinweis
2
Falls Sie eine grofe Anzahl an Protokollen exportieren, warten Sie bis der Export

abgeschlossen ist. Wenn Sie die Seite schlieBen, bevor der Export abgeschlossen ist,
wird die CSV-Datei nicht erzeugt.

Nachste MaRnahme

Damit die Protokolldateien nicht zu viel Platz auf der Festplatte einnechmen, 16schen Sie
die Protokolle manuell oder nach einem festgelegten Zeitplan. Weitere Informationen
tber das Verwalten von Protokollen finden Sie unter Profokolle verwalten anf Seite §-6.
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Suchergebnis

In den Viren-/Malware-Protokollen werden die folgenden Suchergebnisse angezeigt:
+  Geloscht
+  Die erste Aktion ist Loschen, und die infizierte Datei wurde gel6scht.

+  Die erste Aktion ist Sdubern, aber die Sduberung ist fehlgeschlagen. Die
zweite Aktion ist Loschen, und die infizierte Datei wurde gelSscht.

. In Quarantine verschoben

«  Die erste Aktion ist Quarantine, und die infizierte Datei wurde in die
Quarantine verschoben.

. Die erste Aktion ist Sdubern, aber die Siuberung ist fehlgeschlagen. Die
zweite Aktion ist Quarantine, und die infizierte Datei wurde in die
Quarantine verschoben.

+  Gesiubert
Eine infizierte Datei wurde gesdubert.
«  Ubergangen

+  Die erste Aktion ist Ubergehen. Trend Micro Security (fiir Mac) hat keine
Aktion an der infizierten Datei durchgefiihrt.

. Die erste Aktion ist Sdubern, aber die Siuberung ist fehlgeschlagen. Die
zweite Aktion ist Ubergehen, und Trend Micro Security (fiir Mac) hat
demnach keine Aktion an der infizierten Datei durchgefiihrt.

+  Datei konnte nicht gesdubert oder in Quarantine verschoben werden

Die erste Aktion ist Sdubern. Die zweite Aktion ist Quarantine, und beide
Aktionen sind fehlgeschlagen.

Losung: Weitere Informationen finden Sie unter ,,Datei konnte nicht in
Quarantine verschoben werden® weiter unten.

. Datei konnte nicht gesdubert oder gel6scht werden
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Die erste Aktion ist Sdubern. Die zweite Aktion ist Loschen, und beide Aktionen
sind fehlgeschlagen.

Losung: Weitere Informationen finden Sie unter ,,Datei konnte nicht geléscht
werden® weiter unten.

Datei konnte nicht in Quarantine verschoben werden

Die infizierte Datei wird moglicherweise von einer anderen Anwendung gesperrt,
gerade ausgefiihrt oder befindet sich auf einer CD. Sobald die Datei ausgefiihrt
oder von der Anwendung freigegeben wurde, verschiebt Trend Micro Security (fiir
Mac) die Datei in die Quarantine.

Losung

Bei infizierten Dateien auf einer CD empficehlt es sich, die CD nicht zu verwenden,
da der Virus auf andere Computer im Netzwerk Gibertragen werden kénnte.

Datei konnte nicht geléscht werden

Die infizierte Datei wird moglicherweise von einer anderen Anwendung gesperrt,
gerade ausgefiihrt oder befindet sich auf einer CD. Sobald die Datei ausgefiihrt
oder von der Anwendung freigegeben wurde, 16scht Trend Micro Security (fiir
Mac) die Datei.

Losung

Bei infizierten Dateien auf einer CD empficehlt es sich, die CD nicht zu verwenden,
da der Virus auf andere Computer im Netzwerk Gibertragen werden kénnte.

Die Datei konnte nicht gesdubert werden

Die Sduberung der Datei ist moglicherweise nicht durchfiihrbar. Weitere
Informationen finden Sie unter Dateien, die nicht gesinbert werden kinnen anf Seite
B-2.







Kapitel 7

Mac-Computer vor webbasierten
Angriffen schutzen

In diesem Kapitel werden webbasierte Bedrohungen und die damit verbundenen
Schutzfunktionen in Trend Micro Security (fiir Mac) fiir Netzwerke und Computer
beschrieben.
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Internetbedrohungen

Als Internetbedrohungen zihlen vielfiltige Sicherheitsrisiken, die ihren Ursprung im
Internet haben. Sie setzen auf raffinierte Methoden und kombinierte Dateien und
Techniken anstelle isolierter Infektionswege. Beispielsweise dndern die Urheber von
Internetbedrohungen regelmiBig die Version oder die verwendete Variante. Da sich die
Internetbedrohung cher an einem festen Speicherort auf einer Website und nicht auf
cinem infizierten Computer befindet, wird der Code stindig verindert, um einer
Entdeckung zu entgehen.

Personen, die in der Vergangenheit als Hacker, Virenautoren, Spammer und Spyware-
Hersteller bezeichnet wurden, werden seit einigen Jahren unter der Bezeichnung
Cyberkriminelle zusammengefasst. Internet-Bedrohungen helfen diesen Personen eines
von zwei Zielen zu verfolgen. Eines dieser Ziele ist es, Informationen zu stehlen, um sie
anschlieBend zu verkaufen. Das Ergebnis ist die Preisgabe vertraulicher Informationen
in Form von Identititsverlust. Infizierte Computer kénnen auBerdem als Ubertriger fiir
Phishing-Angriffe eingesetzt oder anderweitig zur Informationsbeschaffung missbraucht
werden. Unter anderem hat diese Bedrohung das Potenzial, das Misstrauen gegeniiber
E-Commerce zu verstirken und so das fiir Transaktionen im Internet notwendige
Vertrauen zu zerstoren. Das zweite Ziel ist die Nutzung der Rechenleistung eines
fremden Computers fiir profitorientierte Aktivitdten. Solche Aktivititen kénnen das
Versenden von Spam, Erpressungsversuche in Form verteilter Denial-of-Service-
Attacken oder Pay-per-Click-Aktivititen sein.

Web Reputation

Trend Micro Security (fur Mac) nutzt die umfangreichen Web Security-Datenbanken
von Trend Micro, um die Reputation von Websites zu tiberpriifen, auf die ein Benutzer
zugreifen mochte. Die Reputation einer Website wird mit einer spezifischen, auf dem
jeweiligen Computer giiltigen Web-Reputation-Richtlinie abgeglichen. Abhingig von
dieser Richtlinie erlaubt oder sperrt Trend Micro Security (fiir Mac) den Zugriff auf die
Website. Die Richtlinien gelten jeweils anhand des Standorts des betreffenden Agents.
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Einstellungen fur Web Reputation
konfigurieren

Zu den Einstellungen fiir Web Reputation zihlen Web-Reputation-Richtlinien, die
bestimmen, ob Trend Micro Security (fiir Mac) den Zugtiff auf eine bestimmte Website
zuldsst oder sperrt. Um zu ermitteln, welche Richtlinie angewendet werden soll,
tberpriift Trend Micro Security (fiir Mac) den Standort des betreffenden Agent. Der
Agent-Standort gilt als ,intern, wenn eine Verbindung zum Trend Micro Security (fir
Mac) Server hergestellt werden kann. Andernfalls gilt der Agent-Standort als ,,extern®.

Prozedur

1. Wechseln Sie zu Agent-Verwaltung.

2. Klicken Sie in der Agent-Struktur auf das Stammsymbol (@, um alle Agents oder
nur bestimmte Gruppen oder Agents einzubezichen.

3. Klicken Sie auf Einstellungen > Einstellungen fiir Web Reputation.

4.  So konfigurieren Sie eine Richtlinie fur externe Agents

a.  Klicken Sie auf die Registerkarte Externe Agents.
b.  Wihlen Sie Web-Reputation-Richtlinie aktivieren.

Wenn die Richtlinie aktiviert ist, senden externe Agents Web-Reputation-
Abfragen an das Smart Protection Network.

Hinweis
Wenn ein Agent ausschlieSlich eine IPv6-Adresse aufweist, lesen Sie den

Abschnitt tber die Einschrinkungen bei IPv6 fiir Web-Reputation-Abfragen in
Einschrankungen eines reinen 1PvG-Agents auf Seite A-3.

c.  Wihlen Sie aus den vorhandenen Web-Reputation-Sicherheitsstufen eine der
folgenden aus: Hoch, Mittel oder Niedrig
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Hinweis
Die Sicherheitsstufen legen fest, ob Trend Micro Security (fiir Mac) den Zugriff
auf eine URL zuldsst oder sperrt. Wenn beispielsweise die Sicherheitsstufe auf
Niedrig festgelegt ist, sperrt Trend Micro Security (fiir Mac) nur URLs, die
bekannte Internetbedrohungen darstellen. Bei einer Erhéhung der
Sicherheitsstufe verbessert sich die Erkennungsrate von Internetbedrohungen,
doch steigt gleichzeitig auch die Wahrscheinlichkeit von Fehlalarmen.

d.  Um Web-Reputation-Feedback anzugeben, klicken Sie auf die entsprechende
URL. In einem Browsetfenster witd das Web-Reputation-Hilfesystem von
Trend Micro gedfinet.

5. So konfigurieren Sie eine Richtlinie fur interne Agents
a.  Klicken Sie auf die Registerkarte Interne Agents.
b.  Wihlen Sie Web-Reputation-Richtlinie aktivieren.

Wenn die Richtlinie aktiviert ist, senden interne Agents Web-Reputation-
Abfragen an:

. Smart Protection Server, wenn die Option Abfragen an Smart
Protection Server senden aktiviert ist

+  Smart Protection Network, wenn die Option Abfragen an Smart
Protection Server senden nicht aktiviert ist

Hinweis
Wenn ein Agent ausschlieSlich eine IPv6-Adresse aufweist, lesen Sie den
Abschnitt Gber die Einschrinkungen bei IPv6 fiir Web-Reputation-Abfragen in
Einschrankungen eines reinen 1PvG-Agents auf Seite A-3.

c.  Wihlen Sie Abfragen an Smart Protection Server senden, wenn Sie
mochten, dass interne Agents Web-Reputation-Abfragen an Smart Protection
Servers schicken.

. Hierfiir greifen die Agents auf dieselbe Liste von Quellen fiir Smart
Protection zuriick, die auch von OfficeScan Agents genutzt wird, um
den Smart Protection Server zu ermitteln, an den sie die Abfragen
senden sollen.
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@ Wichtig

Lesen Sie vor dem Aktivieren dieser Option die Hinweise unter Trend
Micro Smart Protection anf Seite 3-13.

Diese Option kann nicht aktiviert werden, wenn der Trend Micro Security
(fiir Mac) Server mit OfficeScan 10 installiert wurde. Wenn Sie diese
Option in der Richtlinienverwaltung von Control Manager aktivieren und
anschlieend einem mit OfficeScan 10 installierten Trend Micro Security
(fiir Mac) Server bereitstellen, bleibt die Einstellung wirkungslos und die
Option deaktiviert.

*  Wenn Sie diese Option deaktivieren, senden Agents Web-Reputation-
Abfragen an das Smart Protection Network. Fir ein erfolgreiches
Senden der Abfrage mussen Mac-Computer mit dem Internet verbunden
sein.

d.  Wihlen Sie aus den vorhandenen Web-Reputation-Sicherheitsstufen eine der
folgenden aus: Hoch, Mittel oder Niedrig

Hinweis
Die Sicherheitsstufen legen fest, ob Trend Micro Security (fiir Mac) den Zugriff
auf eine URL zuldsst oder sperrt. Wenn beispielsweise die Sicherheitsstufe auf
Niedrig festgelegt ist, sperrt Trend Micro Security (fiir Mac) nur URLs, die
bekannte Internetbedrohungen darstellen. Bei einer Erhéhung der

Sicherheitsstufe verbessert sich die Erkennungsrate von Internetbedrohungen,
doch steigt gleichzeitig auch die Wahrscheinlichkeit von Fehlalarmen.

Unabhingig von der Sicherheitsstufe sperren die Agents keine nicht getesteten
Websites.

e.  Um Web-Reputation-Feedback anzugeben, klicken Sie auf die entsprechende
URL. In einem Browserfenster wird das Web-Reputation-Hilfesystem von
Trend Micro gebffnet.

f.  Bestimmen Sie, ob die Agents Web-Reputation-Protokolle an den Server
senden sollen. Dies ist sinnvoll, wenn Sie die von Trend Micro Security (fir
Mac) gesperrten URLs analysieren und entsprechende Aktionen fiir Websites
durchfithren mochten, die Sie als sicher einstufen.

6. Wenn Sie Gruppen oder Agents in der Agent-Struktur ausgewihlt haben, klicken
Sie auf Speichern, um die Einstellungen auf die ausgewihlten Gruppen oder
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Agents anzuwenden. Wenn Sie auf das Stammsymbol (‘5) geklickt haben, haben
Sie folgende Optionen:

+  Auf alle Agents anwenden: Wendet die Einstellungen auf alle vorhandenen
Agents und auf neu zu einer vorhandenen/zukinftigen Gruppe
hinzukommende Agents an. Zukinftige Gruppen sind Gruppen, die bei der
Konfiguration der Einstellungen noch nicht vorhanden waren.

+  Nur auf zukinftige Gruppen anwenden: Wendet Einstellungen nur auf
Agents an, die zu zukinftigen Gruppen hinzugefiigt wurden. Bei dieser
Option werden die Einstellungen nicht auf neue Agents angewendet, die zu
einer vorhandenen Gruppe hinzukommen.

Liste der zulassigen URLs konfigurieren

Zulissige URLs umgehen die Web Reputation Richtlinien. Trend Micro Security (fir
Mac) sperrt diese URLSs nicht, selbst wenn sie laut der gtltigen Web-Reputation-
Richtlinie gesperrt werden mussten. Fugen Sie URLs, die Sie als sicher einstufen, zur
Liste der zuldssigen URLSs hinzu.

Prozedur
1. Gehen Sie zu Administration > Liste der zuldssigen Web Reputation URLs.

2. Geben Sie eine URL in das Textfeld ein. Sie kénnen an einer beliebigen Stelle der
URL ein Platzhalterzeichen (*) einfiigen.

Beispiele:

. www . trendmicro.com/* bedeutet, dass alle Seiten in der Domine
www.trendmicro.com zuldssig sind.

. *.trendmicro.com/* bedeutet, dass alle Seiten jeder untergeordneten
Domine von www.trendmicro.com zuldssig sind.

Sie kénnen auch URLs eingeben, die IP-Adressen enthalten. Bei URLs mit IPv6-
Adressen miissen Sie diese zwischen eckige Klammern setzen.

3. Klicken Sie auf Hinzufiigen.
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4.  Klicken Sie auf das Symbol neben einer zuldssigen URL, um den Eintrag zu
16schen.

5. Klicken Sie auf Speichern.

Web-Reputation-Protokolle anzeigen

Vorbereitungen

Sie kénnen interne Agents so konfigurieren, dass sie Web-Reputation-Protokolle an den
Server senden. Dadurch kénnen Sie die von Trend Micro Security (fir Mac) gesperrten

URL:s analysieren und bei URLs, die Sie als sicher einstufen, eine entsprechende Aktion
durchfithren.

Prozedur
1. Wechseln Sie zu Agent-Verwaltung.

2. Klicken Sie in der Agent-Struktur auf das Stammsymbol (ﬁ), um alle Agents oder
nur bestimmte Gruppen oder Agents einzubeziehen.

3. Klicken Sie auf Protokolle > Web-Reputation-Protokolle.

4.  Legen Sie die Protokollkriterien fest, und klicken Sie auf Protokolle anzeigen.

5. Schen Sie die Protokolle ein. Protokolle enthalten die folgenden Informationen:
«  Datum/Uhrzeit der URL-Sperrung durch Trend Micro Security (fiir Mac)
«  Computer, dessen Benutzer auf die URL zugegriffen hat
. Gesperrte URL

. Risikostufe der URL

+  Link zum Trend Micro Web Reputation Hilfesystem, das weitere
Informationen tiber die gesperrte URL enthilt.




Administratorhandbuch fiir Trend Micro Security (fir Mac)

6. Wenn Sie das Protokoll als kommagetrennte Datei im CSV-Format speichern
méchten, klicken Sie auf In CSV-Datei exportieren. Offnen Sie die Datei, oder
speichern Sie sie in einem bestimmten Verzeichnis.

Hinweis
Falls Sie eine grofle Anzahl an Protokollen exportieren, warten Sie bis der Export

abgeschlossen ist. Wenn Sie die Seite schlieBen, bevor der Export abgeschlossen ist,
wird die CSV-Datei nicht erzeugt.

Nachste MaRnhahme

Damit die Protokolldateien nicht zu viel Platz auf der Festplatte einnehmen, 16schen Sie
die Protokolle manuell oder nach einem festgelegten Zeitplan. Weitere Informationen
iber das Verwalten von Protokollen finden Sie unter Protokolle verwalten anf Seite 8-6.




Kapitel 8

Server und Agents verwalten

In diesem Kapitel werden die Verwaltung und zusitzliche Konfigurationen von Trend
Micro Security (fiir Mac) Server und Agents erldutert.
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Server und Agents aktualisieren

Die Konsole von Plug-in Manager zeigt an, wenn ein neuer Build oder eine neue
Version von Trend Micro Security (fiir Mac) verfiigbar ist.

Fihren Sie das Upgrade von Server und Agents immer umgehend durch, wenn ein
neuer Build oder eine neue Version verfiigbar ist.

Stellen Sie vor dem Upgrade sicher, dass Server und Agents iiber die unter Server-
Installationsvoraussetzungen anf Seite 2-2 und 1 oraussetzungen fiir die Installation des Agents anf
Seite 4-2 beschriebenen Ressourcen verfligen.

Server aktualisieren

Vorbereitungen

Trend Micro empfiehlt die Erstellung einer Sicherungskopie der Programmdateien und
Datenbank des Servers, die bei eventuellen Problemen mit dem Upgrade
wiederhergestellt werden kénnen.

. Programmdateien
«  Standardpfad:
C:\Programme\Trend Micro\OfficeScan\Addon\TMSM
oder
C:\Programme (x86)\Trend Micro\OfficeScan\Addon\TMSM

. Zu sichernde Dateien:

. . .\apache-activemg\conflactivemqg.xml

. ..\apache-activemg\conf\broker.pem

. . .\apache-activemg\conf\broker.ks

. ..\apache-activemg\bin\win32\wrapper.conf

. . .\apache-activemg\bin\win64\wrapper.conf
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. ..\ServerInfo.plist

Datenbankdateien. Weitere Informationen erhalten Sie unter Server-Datenbank
sichern auf Seite 8-8.

Prozedur

1.

Offnen Sie die OfficeScan Webkonsole und klicken Sie im Hauptmeni auf Plug-
in Manager.

+ Benachrichtigung
+ Administration

+ Tools

@

Klicken Sie im Abschnitt Trend Micro Security (fir Mac) auf Download.

TREND MICRO™
SMART
PROTECTION
HNETWORK

Trend Micro Security {fir Mac)

Trend Micro Security (fir Mac) biatat sofortigen Schutz vor Malware, die speziell fir Angriffe auf das Betriebssystem das Mac und
andere Betricbssysteme in heterogenen Umgebungen entwickelt wurde. Das Trend Micre Smart Protection Netweork bietet
Echtzeitanalyse von Bedrohungen sowie proaktiven Schutz vor Internet-Bedrohungen. Durch diese flexible Losung wird leichta
Verwaltung und Benutzedfreundlichkeit gewahrizistet, da sie nahtlos in das Betrishssystem des Mac integriert werden kann.

Infarmati 2u den I forderungen und weitere Einzelheiten finden Sie in den Versionshinweisen und im
Administratorhandbuch. Klicken Sie higr, um diese Dokumente heruntarzuladen.

& Anveisungen zum Upgrade finden Sie in Kapitel 8 das Handbuchs fir Administrataren,

# Ezliz van Windows sina Banachrchtigung fur 2an Naustart des Hostzomputers angazaigt wird, fuhran Sia dan Neustart arst mazh
Abschluss der Installstion des Trand Misro Sacurity (FOr Mac)-Sarvers sus. Diese Banachrichtigung wird manchmal sngessigt,
nathdem Microseft Visual C++ Z00S Redistributakle installiert wurde, aber die Installation des Trend Micro Security (Fur Mac)-
Servars noch abgeschlossen werden muss.

* Fir Hostcomputer mit Windovwa Server 2012 missen Sie vor der Installation des Trend Micro Security (fir Mac)-Servers das
SQL 2008-Upgrads-Tosl Installieren. Nahsrs Infermationsn zu disssm Tesl srhalten Sis unter
h

Verfugbare 2.0.1014
Wersion;

Aktuelle Version:  1.5.502% Dainstallisran
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Die GroB3e der herunterzuladenden Datei wird neben der Schaltfliche Download
angezeigt.

Der Plug-in Manager lidt das Paket in den Ordner <OfficeScan-Server-
Installationsordner>\PCCSRV\Download herunter.

<OfficeScan-Server-Installationsordner> ist typischerweise C:
\Programme\Trend Micro\OfficeScan.

3. Verfolgen Sie den Download-Fortschritt.

Download von Trend Micro Security (fiir Mac)

Trend Micro Security (fiir Mac) Version 2.0.1014 wird heruntergeladen. Bitte warten. Wihrend des Downloads kinnen
Sie zu anderen OfficeScan Seiten wechseln.

(Cosmssessssmmmerssssnerrssranenrs )

Sie kénnen wihrend des Downloads zu anderen Fenstern navigieren.

Treten beim Download des Pakets Probleme auf, tiberpriifen Sie die Server-
Update-Protokolle auf der OfficeScan Webkonsole. Wihlen Sie im Hauptmenii
Berichte > Server-Update-Protokolle aus.

4. Um das Upgrade fiir Trend Micro Security (fiir Mac) sofort durchzufithren, klicken
Sie auf Jetzt upgraden. Wenn Sie die Installation zu einem spiteren Zeitpunkt
nachholen méchten, gehen Sie wie folgt vor:

a.  Klicken Sie auf Spiter upgraden.
b.  Offnen Sie das Fenster Plug-in Manager.
c.  Klicken Sie im Abschnitt Trend Micro Security (fiir Mac) auf Upgrade.

5. Verfolgen Sie den Upgrade-Fortschritt. Nach dem Upgrade wird das Fenster von
Plug-in Manager neu geladen.
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Agents aktualisieren

Prozedur
1. Fihren Sie einen der folgenden Schritte durch:

. Fihren Sie ein manuelles Update durch. Stellen Sie sicher, dass Sie in der Liste
der Komponenten Trend Micro Security (fiir Mac) Agent auswihlen.

. Wihlen Sie in der Agent-Struktur die zu aktualisierenden Agents aus und
klicken Sie auf Tasks > Update.

+  Wenn das zeitgesteuerte Update aktiviert wurde, stellen Sie sicher, dass Trend
Micro Security (fiir Mac) Agent ausgewihlt wurde.

«  Weisen Sie die Benutzer an, in der Agent-Konsole auf Jetzt aktualisieren zu
klicken.

Trend Micro Security 6ffnen...

Zeitgesteuerte Suche - Erweiterte Einstellungen
Voreinstellungen Gffnen...

Das Upgrade wird auf allen Agents durchgefiihrt, die die Benachrichtigung
erhalten. Auf dem Mac-Computer zeigt das Symbol fiir Trend Micro Security (fur
Mac) in der Meniileiste den laufenden Aktualisierungsvorgang an. Bis zum
Abschluss des Upgrades kénnen keine Tasks tiber die Konsole gestartet werden.

2. Uberpriifen Sie den Upgrade-Fortschritt.

a.  Klicken Sie im Hauptment auf Ubersicht und gehen Sie zum Abschnitt der
Agents.

b. Klicken Sie auf den Link in der Spalte Nicht upgegradet. Die Agent-
Struktur wird ge6ffnet, und es werden alle Agents angezeigt, fir die das
Upgrade nicht durchgefiihrt wurde.
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c.  Um das Upgrade auch auf diesen durchzufiihren, klicken Sie auf Tasks >
Update.

Protokolle verwalten

Trend Micro Security (fir Mac) fihrt umfangreiche Protokolle tber entdeckte
Sicherheitsrisiken und gesperrte URLs. Mit Hilfe dieser Protokolle kénnen Sie die
Antiviren-Richtlinien Thres Unternehmens bewerten und Agents ermitteln, die einem
héheren Infektions- oder Angriffsrisiko ausgesetzt sind.

Damit die Protokolldateien nicht zu viel Platz auf der Festplatte einnehmen, 16schen Sie
die Protokolle manuell oder nach einem festgelegten Zeitplan tiber die Webkonsole.

Prozedur
1.  Gehen Sie zu Administration > Protokollwartung.
2. Wibhlen Sie Zeitgesteuertes Loschen von Protokollen aktivieren.

3. Waihlen Sie aus, ob alle Protokolle geldscht werden sollen oder nur diejenigen, die
dlter als eine bestimmte Anzahl an Tagen sind.

4.  Geben Sie Startzeitpunkt und Zeitintervall fiir die Protokollléschung an.

5. Klicken Sie auf Speichern.

Lizenzen verwalten

Die Lizenz fiir Trend Micro Security (fiir Mac) kann in der Webkonsole angezeigt,
aktiviert und erneuert werden.

Der Status der Produktlizenz bestimmt, welche Funktionen den Benutzern zur
Verfiigung stehen. Genaue Angaben finden Sie in der nachfolgenden Tabelle.
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FUNKTIONEN
Lizenzryp UND STATUS EcCHTZEITSUCH E WEeB PATTERN-
ZEITGESTEUERT
E REPUTATION UPDATE
E SUCHE

Vollversion und Aktiviert Aktiviert Aktiviert Aktiviert
Aktiviert
Testversion (Demo) Aktiviert Aktiviert Aktiviert Aktiviert
und aktiviert
Vollversion und Aktiviert Aktiviert Deaktiviert Deaktiviert
abgelaufen
Testversion und Deaktiviert Deaktiviert Deaktiviert Deaktiviert
abgelaufen
Nicht aktiviert Deaktiviert Deaktiviert Deaktiviert Deaktiviert

Hinweis
A

Wenn der Server nur eine IPv6-Adresse aufweist, lesen Sie den Abschnitt tiber die
Einschrinkungen bei IPv6 fir Lizenzaktualisierungen in Einschrankungen eines reinen 1PvG-

Servers anf Seite A-3.

Prozedur

1.  Gehen Sie zu Administration > Produktlizenz .

2.  Informationen zur Produktlizenz anzeigen. Um aktuelle Lizenzinformationen zu
erhalten, klicken Sie auf Informationen aktualisieren.

Der Abschnitt Lizenzinformationen enthilt folgende Informationen:

. Status: Zeigt entweder ,,Aktiviert™ oder ,,Abgelaufen® an.

«  Version: Zeigt entweder ,,Vollversion® oder ,, Testversion® an. Wenn Sie die
Testversion verwenden, kdnnen Sie jederzeit auf die Vollversion upgraden.
Um Upgrade-Anweisungen zu erhalten, klicken Sie auf Hinweise fiir das
Upgrade der Lizenz anzeigen.
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+  Arbeitsplitze: Die maximal zuldssige Anzahl von Agent-Installationen, die
die Lizenz unterstiitzt

+  Lizenz lauft ab am: Das Ablaufdatum der Lizenz
+  Aktivierungscode: Der fiir die Aktivierung der Lizenz verwendete Code.

Um einen neuen Aktivierungscode anzugeben, klicken Sie auf Neuer
Aktivierungscode.

Geben Sie den Aktivierungscode im daraufhin angezeigten Fenster ein, und klicken
Sie auf Speichern.

Dieses Fenster enthilt auerdem einen Link zur Trend Micro Website, auf der
Einzelheiten zu Threr Lizenz zur Verfiigung stehen.

Server-Datenbank sichern

Prozedur

1.

Halten Sie die folgenden Dienste iiber die Microsoft Management Console an:
«  ActiveMQ fiir Trend Micro Security
«  Trend Micro Security (fiir Mac)

Offnen Sie SQL Server Management Studio (z. B. iiber Windows Start-Menii >
Programme > Microsoft SQL Server {Version} > SQL Server Management
Studio.

Suchen Sie nach db_TMSM und verwenden Sie dann die Sicherungsfunktion in
SQL Server Management Studio, um die Datenbankdateien zu sichern.

Details finden Sie in der SQL Server Management Studio-Dokumentation.

Starten Sie die angehaltenen Dienste.
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Serverdatenbank wiederherstellen

Vorbereitungen

Bereiten Sie die Sicherung der wihrend der Sicherung erstellten Datenbankdateien vor.
Weitere Informationen finden Sie unter Server-Datenbank sichern auf Seite 8-8.

Prozedur

1. Halten Sie die folgenden Dienste tiber die Microsoft Management Console an:
«  ActiveMQ fiir Trend Micro Security
«  Trend Micro Security (fiir Mac)

2. Offnen Sie SQL Server Management Studio (z. B. iiber Windows Start-Menii >
Programme > Microsoft SQL Server {Version} > SQL Server Management
Studio.

3. Suchen Sie db_TMSM und verwenden Sie die Option Trennen (Detach) in SQL
Server Management Studio zum Abtrennen der aktuellen Datenbankdateien.

Details finden Sie in der SQL Server Management Studio-Dokumentation.

4. Hingen Sie die gesicherten Datenbankdateien mit der Option Anhédngen (Attach)
an.

5.  Starten Sie die angehaltenen Dienste.

Trend Micro Control Manager

Trend Micro Control Manager ist eine zentrale Management-Konsole zur Verwaltung
von Produkten und Diensten von Trend Micro auf Gateway-, Mailserver-, Dateiservet-
und Corporate-Desktop-Ebene. Die webbasierte Management-Konsole von Control
Manager bietet einen zentralen Punkt zur Uberwachung aller verwalteten Produkte im
gesamten Netzwerk.
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Systemadministratoren kénnen von hier aus Infektionen, Sicherheitsverstoe,
Viruseintrittspunkte und andere Aktivititen und Elemente tberwachen und Berichte
dariiber erstellen. Auerdem kénnen sie Komponenten im gesamten Netzwerk
herunterladen und verteilen und dadurch fiir stets aktuellen und durchgehenden Schutz
sorgen. Um zusitzliche Flexibilitit zu gewihtleisten, erméglicht Control Manager
sowohl manuelle als auch im Vorhinein geplante Aktualisierungen sowie die
Konfiguration und Verwaltung von Produkten in Einzelelementen oder Gruppen.

Control Manager-Integration in dieser Version

Diese Trend Micro Security (fiir Mac) Version unterstiitzt Control Manager 6.0. In
dieser Version kénnen Sie Trend Mictro Security (fiir Mac) Richtlinien tiiber Control
Manager erstellen, verwalten und bereitstellen.

Folgende Richtlinienkonfiguration sind in Control Manager verfigbar:
. Einstellungen fiir manuelle Suche

. Einstellungen fiir Echtzeitsuche

. Einstellungen fiir den Suchausschluss

. Zwischenspeicher-Einstellungen fiir Suchen

. Einstellungen fiir die zeitgesteuerte Suche

. Einstellungen fiir Updates

«  Einstellungen fiir Web Reputation

Details finden Sie in der Control Manager-Dokumentation.

Hinweis
Sie konnen Control Manager auch als Update-Quelle des Trend Micro Security (fiir Mac)
Servers angeben. Weitere Informationen finden Sie unter Update-Adresse des Servers

konfigurieren anf Seite 5-5.
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Agent-Server-Kommunikationseinstellungen
konfigurieren

Agents identifizieren den Server, der sie verwaltet, anhand des Servernamens oder der
IPv4/IPvG6-Adresse. Wihtend der Installation des Trend Micro Security (fiir Mac)
Servers ermittelt das Installationsprogramm die IP-Adressen des Servers. Diese werden

dann im Fenster Agent/Setrver-Kommunikation in det Webkonsole angezeigt.

Der Server kommuniziert mit Agents iiber den Listening-Port (Voreinstellung: 61617).

Anmerkungen und Erinnerungen:

Wenn Sie eine andere Portnummer angeben, vergewissern Sie sich, dass diese noch
nicht durch eine andere Anwendung genutzt wird, um Konflikte und Probleme bei
der Agent/Server-Kommunikation zu vermeiden.

Falls auf dem Server eine Firewall verwendet wird, stellen Sie sicher, dass sie nicht
den Listening-Port fiir die Agent/Server-Kommunikation blockiert. Falls auf dem
Computer beispielsweise die OfficeScan Agent-Firewall aktiviert wurde, fiigen Sie
eine Richtlinienausnahme hinzu, die eingehenden und ausgehenden Datenverkehr
tber den Listening-Port zulésst.

Sie kénnen Agents so konfigurieren, dass sie sich tiber einen Proxy-Server mit dem
Server verbinden. Fir gewdhnlich ist fur die Agent/Server-Kommunikation
innerhalb eines Unternehmensnetzwerks kein Proxy-Server notwendig.

Wenn Sie planen, alle vorhandenen Setvernamen und IPv4/IPv6-Adressen zu
aktualisieren oder zu ersetzen oder den Listening-Port oder Proxy-Einstellungen zu
dndern, tun Sie das vor der Installation von Agents. Falls Sie Agents installiert
haben und Einstellungen dndern, verlieren die Agents die Verbindung zum Server,
und die einzige Méglichkeit, die Verbindung wieder aufzubauen, besteht darin, die
Agents erneut zu verteilen.

Prozedur

1.

Wechseln Sie zu Administration > Kommunikation zwischen Agent und
Server.

Geben Sie den Setvernamen oder die IPv4/IPv6-Adresse(n) und den Listening-
Port ein.
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Hinweis
Wenn im Feld Name (oder IP-Adresse) des Servers mehrere Eintrige vorhanden
sind, wihlt der Agent nach dem Zufallsprinzip einen Eintrag aus. Stellen Sie sicher,

dass die Verbindung zwischen Agent und Server tiber alle Eintrige hergestellt werden
kann.

3. Waihlen Sie aus, ob sich Agents tiber einen Proxy-Setver mit dem Server verbinden.
a.  Wihlen Sie das Proxy-Server-Protokoll.

b.  Geben Sie den Namen des Proxy-Servers oder seine IPv4/IPv6-Adresse und
die Portnummer ein.

c.  Falls der Proxy-Server einen Benutzernamen und ein Kennwort erfordert,
geben Sie diese in die dafiir vorgesehenen Textfelder ein.

4. Klicken Sie auf Speichern.

5. Wenn Sie aufgefordert werden, die Trend Micro Security (fiir Mac) Dienste neu zu
starten, damit die Einstellungen wirksam werden, fithren Sie die folgenden Schritte
aus:

a.  Wechseln Sie zum <Server-Installationsordner>.
b. Doppelklicken Sie auf restart TMSM.bat.

c.  Warten Sie, bis alle Dienste neu gestartet sind.

Agent-Symbole

Symbole in der Task-Leiste des Mac-Computers zeigen den Status des Agents an und
den Task, der gerade ausgefiihrt wird.
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SymBoL

FARBE

BESCHREIBUNG

Rot

Der Agent ist gestartet und wird ausgefuhrt und ist
mit dem Ubergeordneten Server verbunden.
AuRerdem gilt Folgendes:

. Die Produktlizenz wurde aktiviert.

- Die Produktlizenz (Voll- oder Testversion)
wurde aktiviert, ist aber abgelaufen. Einige
Agent-Funktionen sind nicht verfliigbar, wenn
die Lizenz abgelaufen ist. Weitere
Informationen finden Sie unter Lizenzen
verwalten auf Seite 8-6.

Grau

Der Agent ist gestartet und wird ausgefiihrt, ist aber
nicht mit dem tbergeordneten Server verbunden.

Rot

Der Agent sucht gerade nach Sicherheitsrisiken und
ist mit dem Ubergeordneten Server verbunden.

Grau

Der Agent sucht gerade nach Sicherheitsrisiken, ist
aber nicht mit dem ubergeordneten Server
verbunden. Werden wahrend der Suche
Sicherheitsrisiken entdeckt, wird das Suchergebnis
erst an den Server gesendet, wenn die Verbindung
wiederhergestellt ist.

Rot

Der Agent aktualisiert Komponenten tber den
Uibergeordneten Server.

Grau

Der Agent aktualisiert Komponenten tiber den Trend
Micro ActiveUpdate Server, weil keine Verbindung
zum Ubergeordneten Server hergestellt werden
kann.
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SymBoL FARBE BESCHREIBUNG

ol Grau Die Anzeige dieses Symbol bedeutet:

- Der Agent wurde beim ibergeordneten Server
registriert, aber die Produktlizenz wurde nicht
aktiviert. Einige Agent-Funktionen sind nicht
verfugbar, wenn die Lizenz nicht aktiviert
wurde. Weitere Informationen finden Sie unter
Lizenzen verwalten auf Seite 8-6.

- Der Agent wurde nicht beim Ubergeordneten
Server registriert. Die Produktlizenz kann
aktiviert oder nicht aktiviert sein.

Wenn ein Agent nicht beim Ubergeordneten
Server registriert wurde:

- Die Echtzeitsuche ist aktiviert, aber die
A_ktion bei Sicherheitsrisiken ist immer
"Ubergehen".

+  Manuelle Suche, zeitgesteuerte Suche,
Web Reputation und Pattern-Updates sind
deaktiviert.

«  Der Agent wurde beim libergeordneten Server
registriert. Die Produktlizenz ist fir eine
Testversion des Produkts glltig und wurde
aktiviert. Die Lizenz fir die Testversion ist
jedoch abgelaufen. Einige Agent-Funktionen
sind nicht verfligbar, wenn die Lizenz
abgelaufen ist. Weitere Informationen finden
Sie unter Lizenzen verwalten auf Seite 8-6.




Kapitel 9

Hilfe anzeigen

Dieses Kapitel beschreibt die Behebung von Problemen, die auftreten kénnen, und die
Kontaktaufnahme mit dem Support.
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Fehlerbehebung

Zugriff auf die Webkonsole

Problem:

Es kann nicht auf die Webkonsole zugegriffen werden.

Prozedur

1.

Uberpriifen Sie, ob der Computer die Voraussetzungen zum Installieren und
Ausfithren von Trend Micro Secutity (fiir Mac) Server erfillt. Weitere
Informationen finden Sie unter Server-Installationsvoranssetzungen anf Seite 2-2.

Uberpriifen Sie, ob die folgenden Dienste gestartet sind:
+  ActiveMQ fiir Trend Micro Security

+  OfficeScan Plug-in Manager

+  SQL Server (TMSM)

«  Trend Micro Security (fiir Mac)

Durchsuchen Sie die Debug-Protokolle. Durchsuchen Sie die Protokolle mit Hilfe
der Suchfunktion nach den Schlisselw6rtern ,Fehler® oder ,Fehlgeschlagen®.

«  Installationsprotokolle: C: \TMSM* . log
«  Allgemeine Debug-Protokolle: <Server-Installationsordner>\debug . log

+  OfficeScan Debug-Protokolle: C: \Programme\Trend Micro
\OfficeScan\PCCSRV\Log\ofcdebug.log

a.  Aktivieren Sie die Debug-Protokollierung, wenn die Datei nicht
vorhanden ist. Klicken Sie im Banner der OfficeScan Webkonsole auf
das erste ,,c* in ,,OfficeScan®, legen Sie die Einstellungen fiir die Debug-
Protokollierung fest und klicken Sie auf Speichern.

b.  Wiederholen Sie die Schritte, die zum Problem mit dem Zugriff auf die
Webkonsole gefiihrt haben.
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c.  Durchsuchen Sie die Debug-Protokolle.

4.  Uberpriifen Sie die Registrierungsschliissel fiir Trend Micro Security (fiir Mac).
Gehen Sie dazu zu HKE Y LOCAL MACHINE\SOFTWARE\TrendMicro\TMSM.

5. Uberpriifen Sie die Datenbankdateien und Registrierungsschliissel.

a.  Uberpriifen Sie, ob in C: \Programme\Microsoft SQL Server
\MSSQL.x\MSSQL\Data\ die folgenden Dateien vorhanden sind:

. db_TMSM.mdf
. db TMSM log.LDF

b.  Uberpriifen Sie, ob die Datenbankinstanz fiir Trend Micro Security (fiir Mac)
im Registrierungsschliissel von Microsoft SQL Server vorhanden ist:

. HKEY LOCAL MACHINE\SOFTWARE\Microsoft\Microsoft SQL
Server\Instance Names

. HKEY LOCAL MACHINE\SOFTWARE\Microsoft\Microsoft SQL
Server\MSSQL.x\MSSQLServer\CurrentVersion

6. Senden Sie die folgenden Informationen an Trend Micro:
+  Registrierungsdateien

a. Gehen Sie zu HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft
\Microsoft SQL server\TMSM.

b. Klicken Sie auf Datei > Exportieren und speichern Sie den
Registrierungsschlissel in einer . reg-Datei.

+  Angaben zum Server
+  Version des verwendeten Betriebssystems
+  Verfiigbarer Speicherplatz
+  Verfiigbarer Arbeitsspeicher

+  Informationen dariiber, ob andere Plug-in-Programme installiert sind, z.
B. Intrusion Defense Firewall.

7.  Starten Sie die Dienste fiir Trend Micro Security (fiir Mac) neu.
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a.  Wechseln Sie zum <Server-Installationsordner>.
b.  Doppelklicken Sie auf restart TMSM.bat.
c.  Warten Sie, bis alle Dienste neu gestartet sind.

8.  Der Dienst Trend Micro Security (fir Mac) sollte immer ausgefiihrt werden. Sollte
dieser Dienst nicht aktiv sein, liegt méglicherweise ein Problem mit dem Dienst
LActiveMQ¢ vor.

a.  Erstellen Sie eine Sicherheitskopie der ActiveMQ-Daten, die sichin C:
\Programme\Trend Micro\OfficeScan\Addon\TMSM\apache-
activemg\data\*.* befinden.

b.  Loschen Sie die ActiveMQ-Daten.

c.  Versuchen Sie, den Dienst fiir Trend Micro Security (fiir Mac) durch
Doppelklicken auf restart TMSM.bat neu zu starten.

d.  Versuchen Sie erneut, auf die Webkonsole zuzugreifen, um zu tberpriifen, ob
das Problem gel6st wurde.

Server-Deinstallation

Problem:
Die folgende Meldung wird angezeigt:

Das Plug-in-Programm kann nicht deinstalliert werden. Der
Deinstallationsbefehl fiir das Plug-in-Programm fehlt im
Registrierungsschliissel.

Prozedur

1. Offnen Sie den Registrierungseditor und gehen Sie zu HKEY LOCAL MACHINE
\SOFTWARE\TrendMicro\OfficeScan\service\AoS
\OSCE_Addon Service CompList Version.

2.  Setzen Sie den Wert auf 1.0.1000 zuriick.
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3. Loschen Sie den Registrierungsschlissel des Plug-in-Programms, z. B.
HKEY_LOCAL_MACHINE\ SOFTWARE\TrendMicro\OfficeScan\service
\A0S\OSCE ADDON XXXX.

4.  Starten Sie den OfficeScan Plug-in Manager Service neu.

5. Laden Sie das Plug-in-Programm herunter, installieren Sie es, und deinstallieren Sie
es anschlieBend.

Agent-Installation

Problem:

Die Installation ist fehlgeschlagen. Das Installationspaket (tmsminstall.zip oder
tmsminstall.mpkg.zip) wurde mit einem nicht im Mac-Computer integtierten
Archivierungsprogramm oder einem nicht unterstiitzten Befehl (z. B. unzip) aus einem
Befehlszeilenprogramm gestartet, wodurch der entpackte Ordner (tmsminstall) oder
die entpackte Datei (tmsminstall.mpkg) beschidigt wurden.

Prozedur

1. Entfernen Sie den entpackten Order (tmsminstall) bzw. die entpackte Datei
(tmsminstall.mpkg).

2. Starten Sie das Installationspaket mit einem integrierten Archivierungsprogramm.

Anderungsdatum
> tmsminstall Vor drei Tagen 09:25
& tmsminstall.mpkg Vor drei Tagen 09:24

L_H_tmininsall ok gy

e~ Ofinen mit ——— ==
> tmsmuninstall

Nchivierunﬁsprogumm (Standard)

[F| tmsmuninstal.lm  In den Papierkorb legen App Store ...
| tmsmuninstall.zi
L] u Informationen Anderem Programm ...
Jtmsminstall. mpkg.zip" auf CD/DVD brennen ...
Duplizieren
Alias erzeugen

Ubersicht von tmsminstall.mpkg.zip"
install maka zin® knni

Mit dem folgenden Befehl kann das Paket auch von der Befehlszeile ausgefiihrt
werden:
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. Wenn das Paket tmsminstall. zip lautet:
ditto —-xk <Dateipfad zu tmsminstall.zip> <Zielordner>
Zum Beispiel:

ditto -xk users/mac/Desktop/tmsminstall.zip users/mac/
Desktop

. Wenn das Paket tmsminstall.mpkg.zip lautet:

ditto —-xk <Dateipfad zu tmsminstall.mpkg.zip>
<Zielordner>

Zum Beispiel:

ditto -xk users/mac/Desktop/tmsminstall.mpkg.zip
users/mac/Desktop

Allgemeiner Agent-Fehler

Problem:

Im Agent ist ein Fehler oder ein Problem aufgetreten.

Prozedur

1. Offnen Sie <Agent-Installationsordner>/Tools und starten Sie Trend Micro Debug
Manager.

2. Folgen Sie den Programmanweisungen, um die Informationen zu ermitteln.
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Warnung!

Das Programm funktioniert nicht, wenn es in einen anderen Ordner auf dem Mac-
Computer verschoben wurde. Falls es verschoben wurde, deinstallieren Sie den Trend
Micro Security (fiir Mac) Agent und installieren Sie ihn neu.

Wenn das Programm in einen anderen Ordner kopiert wurde, entfernen Sie die
Kopie und starten Sie das Programm aus dem urspringlichen Ordner.

Die Knowledge Base von Trend Micro

Die Knowledge Base befindet sich auf der Website von Trend Micro. Sie enthilt die
aktuellsten Antworten auf Fragen zu den Produkten. Wenn Sie in der
Produktdokumentation keine Antwort auf Thre Frage finden, kénnen Sie die Frage auch
tiber die Knowledge Base an das Supportteam richten. Zugriff auf die Knowledge Base
erhalten Sie unter:

http://esupport.trendmicro.com/en-us/business/default.aspxrlocale=de_ DE

Trend Micro aktualisiert die Eintrdge in der Knowledge Base regelmifig und erweitert
sie tiglich um neue Losungen. Wenn Sie keine Losung fiir Ihr Problem finden, kénnen
Sie dieses auch in einer E-Mail schildern und direkt an einen Support-Mitarbeiter von
Trend Micro senden, der das Problem untersucht und Ihnen schnellstmdéglich
weiterhilft.

Mit dem technischen Support Verbindung
aufnehmen

Trend Micro bietet allen registrierten Benutzern technischen Support, Pattern-
Downloads und Programm-Updates fiir die Dauer eines (1) Jahres. Nach Ablauf dieser
Frist muss der Wartungsvertrag verlingert werden. Setzen Sie sich mit uns in
Verbindung, wenn Sie Hilfe benétigen oder eine Frage haben. Wir freuen uns ebenso
tber Thre Anregungen.

Support-Niederlassungen weltweit:



http://esupport.trendmicro.com/en-us/business/default.aspx?locale=de_DE
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http:/ /www.trendmicro.com/support

Produktdokumentation von Trend Micro

http://docs.trendmicro.com/de-de/home.aspx

Support-Anfrage beschleunigen

Bei der Kontaktaufnahme mit Trend Micro sollten Sie folgende Informationen
bereithalten:

. Version von Microsoft Windows und des Service Packs
. Art des Netzwerks

+  Marke und Modell des Computers sowie zusitzliche Hardware, die an den
Computer angeschlossen ist

+  GroBe des Arbeitsspeichers und des freien Festplattenspeichers
+  Ausfuhrliche Beschreibung der Installationsumgebung
+  Genauer Wortlaut eventueller Fehlermeldungen

. Schritte, um das Problem nachvollziehen zu kénnen

Kontaktinformationen

In den USA erreichen Sie einen Trend Micro Vertriebspartner telefonisch, per Fax oder
E-Mail unter:

Trend Micro, Inc. 10101 North De Anza Blvd., Cupertino, CA 95014

Gebthrenfrei: +1 (800) 228-5651 (Vertrieb) Tel: +1 (408) 257-1500 (Zentrale) Fax: +1
(408) 257-2003

Internet-Adresse: www.trendmicro.com

E-Mail: support@trendmicro.com



http://www.trendmicro.com/support
http://docs.trendmicro.com/de-de/home.aspx
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Sicherheitsinformationen

Umfassende Sicherheitsinformationen finden Sie auf der Trend Micro Website.

. Liste mit Viren und bosartigen mobilen Codes, die zum jeweiligen Zeitpunkt im
Umlauf und aktiv sind

+  Falschmeldungen (Hoaxes)
. Beratung zu Internet-Bedrohungen
. Wochentlicher Virenbericht

+  Virenenzyklopidie, die eine ausfihrliche Liste von Namen und Symptomen
bekannter Viren und bésartigen mobilen Codes enthilt

http://about-threats.trendmicro.com/ThreatEncyclopedia.aspx?
language=de&tab=malware

. Glossar

TrendLabs

TrendLabsSM ist das globale Netzwerk fiir Antiviren-Forschung und Support von Trend
Micro. Auf drei Kontinenten und mit iber 250 Virenforschern und -experten, die rund
um die Uhr im Einsatz sind, stellt TrendILabs Service und Support fiir Sie und alle Trend
Micro Kunden bereit.

Nach dem Kauf eines Trend Micro Produkts stehen Ihnen folgende Service-Leistungen
zur Verfigung:

. RegelmiBige Viren-Pattern-Updates fir alle bekannten "In-the-zoo"- und "In-the-
wild"-Computerviren und bésartigen Codes

+  Notfall-Support bei Virenausbruch

. E-Mail-Kontakt mit Antiviren-Technikern

+  Knowledge Base, die Online-Datenbank von Trend Micro mit Informationen iber
bekannte Probleme



http://about-threats.trendmicro.com/ThreatEncyclopedia.aspx?language=de&tab=malware
http://about-threats.trendmicro.com/ThreatEncyclopedia.aspx?language=de&tab=malware
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TrendLabs besitzt die ISO-9002-Qualitdtssicherungszertifizierung.

Anregungen und Kritik

Das Trend Micro Team ist stets bemiiht, die Dokumentationen zu verbessern. Bei
Fragen, Anmerkungen oder Anregungen zu diesem oder einem anderen Dokument von
Trend Micro besuchen Sie diese Website:

http://www.trendmicro.com/download/documentation/rating.asp



http://www.trendmicro.com/download/documentation/rating.asp

Anhang A

IPv6-Unterstutzung in Trend Micro
Security (fur Mac)

Dieser Anhang enthilt kritische Informationen fiir die Bereitstellung von Trend Micro
Security (fiir Mac) in einer Umgebung mit IPv6-Adressierung. Er bietet wichtige
Hinweise zum Ausmal} der IPv6-Unterstiitzung in Trend Micro Security (fiir Mac).

Trend Micro geht davon aus, dass der Leser tiber die erforderlichen Kenntnisse der
Konzepte von IPv6 und der Arbeitsschritte verfiigt, die zur Einrichtung eines
Netzwerks mit IPv6-Adressierung benétigt werden.
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IPv6-Unterstutzung fur Trend Micro Security
(fur Mac) Server und Agents

IPv6-Unterstiitzung in Trend Micro Security (fir Mac) ist ab Version 2.0 verfiigbar.
Frithere Versionen von Trend Micro Security (fir Mac) bieten keine Unterstlitzung fir
IPv6-Adressen. Die IPv6-Unterstiitzung wird nach der Installation oder dem Upgrade
der IPv6-kompatiblen Trend Micro Security (fiir Mac) Server und Agents automatisch
aktiviert.

IPv6-Voraussetzungen fur Trend Micro
Security (fur Mac) Server

Trend Micro Security (fir Mac) Server muss zusammen mit einer Version von
OfficeScan Server installiert werden, die IPv6 unterstiitzt.

IPv6-Unterstiitzung in OfficeScan ist ab Version 10.6 verfiigbar. Frihere mit Trend
Micro Security (fiir Mac) kompatible Versionen von OfficeScan (siche Server-
Installationsvoranssetzungen anf Seite 2-2) bieten keine Unterstitzung fiir IPv6-Adressen.

Details zur IPv6-Unterstitzung finden Sie in der Dokumentation zu OfficeScan 10.6
oder hoher.

IPv6-Voraussetzungen fur Trend Micro
Security (fur Mac) Agent

Alle Mac OS X-Versionen, die vom Trend Micro Security (fiir Mac) Agent unterstiitzt
werden, bieten auch Unterstitzung fiir IPv6.

Es empfiehlt sich, fiir den Agent sowohl eine IPv4- als auch eine IPv6-Adresse
anzugeben, da bestimmte Entititen, mit denen er sich verbinden soll, nur IPv4-Adressen
unterstitzen.
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Einschrankungen eines reinen IPv6-Servers

Die folgende Tabelle enthilt eine Liste der Einschrinkungen fiir Trend Micro Security
(fir Mac) Server mit ausschlieBlich einer IPv6-Adresse.

TaBELLE A-1. Einschriankungen eines reinen IPv6-Servers

ELEMENT EINSCHRANKUNG
Agent- Reine IPv4-Agents kénnen nicht tiber einen reinen IPv6-Server
Verwaltung verwaltet werden.

Updates und
zentrale
Verwaltung

Reine IPv6-Server kdnnen nicht aus reinen IPv4-
Aktualisierungsquellen aktualisiert werden oder an reine IPv4-
Produkte fir zentrale Verwaltung wie die folgenden melden:

«  Trend Micro ActiveUpdate Server
«  Jede reine IPv4-Quelle fir benutzerdefinierte Updates

+  Reiner IPv4-Control Manager 6.0

Produktregistrier
ung, -aktivierung
und -
verlangerung

Reine IPv6-Server kdnnen keine Verbindung mit dem Trend Micro
Online-Registrierungsserver herstellen, um das Produkt zu
registrieren, die Lizenz abzurufen und die Lizenz zu aktivieren oder
zu verlangern.

Proxyverbindung

Reine IPv6-Server kdnnen keine Verbindungen Uber reine IPv4-
Proxyserver herstellen.

Die meisten dieser Einschrinkungen kénnen mit Hilfe eines Dualstapel-Proxyservers
umgangen werden, der IPv4- in IPv6-Adressen und umgekehrt umwandeln kann (z. B.
DeleGate). Setzen Sie den Proxyserver zwischen den Trend Micro Security (fiir Mac)
Server und die Entititen, mit denen er zusammenarbeitet.

Einschrankungen eines reinen IPv6-Agents

Die folgende Tabelle enthilt eine Liste der Einschrinkungen fir Agents mit
ausschlieBlich einer IPv6-Adresse.
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TaBeLLE A-2. Einschrinkungen eines reinen IPv6-Agents

ELEMENT EINSCHRANKUNG

Ubergeordneter Server Reine IPv6-Agents kénnen nicht Gber einen reinen IPv4-
Server verwaltet werden.

Updates Reine IPv6-Agents kénnen nicht aus reinen IPv4-
Aktualisierungsquellen wie die folgenden aktualisiert werden:

- Trend Micro ActiveUpdate Server

«  Reiner IPv4-Trend Micro Security (fir Mac) Server

Web-Reputation- Reine IPv6-Agents kdnnen keine Web-Reputation-Abfragen
Abfragen an das Trend Micro Smart Protection Network senden.
Proxyverbindung Reine IPv6-Agents kénnen keine Verbindungen uber reine

IPv4-Proxyserver herstellen.

Bereitstellung von Apple Remote Desktop ist nicht in der Lage, reinen IPv6-
Agents Computern Agents bereitzustellen, da diese Computer immer
als offline angezeigt werden.

Die meisten dieser Einschrinkungen kénnen mit Hilfe eines Dualstapel-Proxyservers
umgangen werden, der IPv4- in IPv6-Adressen und umgekehrt umwandeln kann (z. B.
DeleGate). Setzen Sie den Proxyserver zwischen die Agents und die Entititen, mit
denen sie sich verbinden sollen.

IPv6-Adressen konfigurieren

In der Webkonsole konnen Sie eine IPv6-Adresse oder einen Bereich von IPv6-
Adressen konfigurieren. Im Folgenden erhalten Sie einige Richtlinien fir die
Konfiguration.

+  Trend Micro Security (fir Mac) akzeptiert die Standarddarstellung von IPv6-
Adressen.

Zum Beispiel:

2001:0db7:85a3:0000:0000:8a2e:0370:7334

2001:db7:85a3:0:0:8a2e:370:7334
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2001:db7:85a3::8a2e:370:7334
c:fff£:192.0.2.128

+  Trend Micro Security (fiir Mac) akzeptiert ebenso verbindungslokale IPv6-
Adressen wie:

fe80::210:5aff:feaa:20a2

Warnung!

Seien Sie vorsichtig, wenn Sie verbindungslokale IPv6-Adressen angeben, da sie unter
bestimmten Umstinden nicht wie erwartet funktionieren kénnten, auch wenn Trend
Micro Security (fiir Mac) sie akzeptiert. Beispielsweise konnen Agents nicht aus einer
Aktualisierungsquelle in einem anderen Netzwerksegment aktualisiert werden, wenn
dieses durch eine verbindungslokale IPv6-Adresse angegeben wird.

. IPv6-Adressen, die Teil einer URL sind, mussen zwischen eckige Klammern
gesetzt werden.

+  Bei IPv6-Adressbereichen ist tiblicherweise ein Prifix und eine Prifixlinge
erforderlich.

Fenster mit Anzeige von IP-Adressen

In der Agent-Struktur werden die IPv6-Adressen der Agents in der Spalte IPv6-Adresse
angezeigt.







Anhang B

Produktterminologie und -begriffe

Die in diesem Anhang enthaltenen Elemente bieten weitere Informationen zu Trend
Micro Produkten und Technologien.
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IntelliScan

IntelliScan ist ein Verfahren, um festzustellen, welche Dateien durchsucht werden
missen. Bei ausfiihrbaren Dateien wie beispielsweise . exe wird der urspriingliche
Dateityp (True File Type) tber den Dateiinhalt bestimmt. Bei nicht ausfithrbaren
Dateien wie beispielsweise . txt wird der urspriingliche Dateityp tiber den Datei-
Header bestimmt.

Die Verwendung von IntelliScan bietet die folgenden Vorteile:

. Leistungsoptimierung: IntelliScan beeintrichtigt keine Anwendungen auf dem
Endpunkt, da nur minimale Systemressourcen bendtigt werden.

+  Kirzere Virensuchzeiten: Da IntelliScan die ,True File Type‘-Erkennung
verwendet, werden nur Dateien durchsucht, bei denen ein Infektionstisiko besteht.
Die Suchzeit verkurzt sich gegentiber der Suche in allen Dateien erheblich.

Dateien, die nicht gesaubert werden konnen

Die Viren-Scan-Engine kann folgende Dateien nicht sdubern:

b ECir ) L2 ERKLARUNG UND LOSUNG
DATEI

Mit Wirmern Ein Computerwurm ist ein eigenstandiges Programm (oder eine

infizierte Dateien Gruppe von Programmen), das funktionsfahige Kopien von sich
selbst oder seinen Segmenten an andere Computer verteilen
kann. Wirmer verbreiten sich normalerweise tber
Netzwerkverbindungen oder E-Mail-Anhange. Wirmer sind
eigenstandige Programme und kénnen deshalb nicht gesdubert
werden.
Losung: Trend Micro empfiehlt, Wirmer zu l6schen.

Infizierte, Losung: Heben Sie den Schreibschutz auf, damit der Trend

schreibgeschiitzte Micro Security (fir Mac) Agent die Datei saubern kann.

Dateien
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NICHT zZU SAUBERNDE

ERKLARUNG UND LOsUNG
DATEI

Kennwortgeschutzte | Schliel3t kennwortgeschiitzte Dateien und komprimierte Dateien
Dateien ein.

L6sung: Heben Sie den Kennwortschutz auf, damit der Trend
Micro Security (fir Mac) Agent diese Dateien sdubern kann.

Sicherungsdateien Bei Dateien mit den Erweiterungen RBO~RB9 handelt es sich um
Sicherungskopien infizierter Dateien. Trend Micro Security (fir
Mac) erstellt diese Kopien flr den Fall, dass der Virus/die
Malware die infizierte Datei beim Saubern beschadigt.

Loésung: Wenn der Trend Micro Security (fir Mac) Agent die
infizierte Datei erfolgreich saubert, muss die Sicherungskopie
nicht aufbewahrt werden. Wenn Ihr Computer fehlerfrei
funktioniert, kdnnen Sie die Kopie l6schen.
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