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はじめに

はじめに

Trend Micro™ Control Manager™Connected Threat Defense Primer へようこそ。このド
キュメントでは、Control Manager と、統合されるトレンドマイクロ製品を使用
して標的型攻撃や高度な脅威を検出して分析し、被害が拡大する前に対処す
る方法を説明しています。

このセクションの内容:

• 10 ページの「ドキュメント」

• 11 ページの「対象読者」

• 11 ページの「ドキュメントの表記規則」

• 12 ページの「用語」
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ドキュメント

Control Manager のドキュメントには、次の情報が含まれます。

ドキュメント 説明

Readme ファイル 既知の問題の一覧が含まれます。また、オンラインヘルプや印刷
ドキュメントにまだ収録されていない最新の製品情報が含まれる
場合があります。

インストールおよび
アップグレードガイ
ド

Control Manager をインストールするための要件や手順を説明す
る PDF ドキュメント

注意

マイナーリリースバージョン、Service Pack、またはパッチ
では、インストールおよびアップグレードガイドを利用でき
ない場合があります。

システム要件 Control Manager をインストールするための要件や手順を説明す
る PDF ドキュメント

管理者ガイド Control Manager と管理下の製品の設定および管理方法に加えて、
Control Manager の概要と機能の説明が記載された PDF ドキュメ
ント

オンラインヘルプ 操作手順、使用のアドバイス、および目的別の作業手順を提供す
る、WebHelp 形式でコンパイルされた HTML ファイル。このヘル
プは、Control Manager コンソールからもアクセスできます。

Connected Threat
Defense 入門

Control Manager とトレンドマイクロのさまざまな製品やソ
リューションを統合することで、標的型攻撃や高度な脅威を検出
して分析し、被害が拡大する前に対処するための方法を説明した
PDF ドキュメント

ウィジェットおよび
ポリシー管理ガイド

Control Manager でのダッシュボードウィジェットおよびポリ
シー管理の設定方法を説明した PDF ドキュメント

情報漏えい対策リス
ト

情報漏えい対策用の事前定義済みデータ識別子およびテンプレー
トを記載した PDF ドキュメント
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ドキュメント 説明

製品 Q&A 問題解決およびトラブルシューティング情報のオンラインデータ
ベース。既知の製品の問題についての最新情報を提供します。製
品 Q&A にアクセスするには、https://success.trendmicro.com/jp/
technical-support を参照してください。

PDF ドキュメントおよび Readme の最新バージョンをダウンロードするには、
次の Web サイトにアクセスしてください。

http://downloadcenter.trendmicro.com/index.php?regs=jp

対象読者

このドキュメントは、次のユーザを対象としています。

• Control Manager の管理者: Control Manager のインストール、設定、および
管理を担当し、高度なネットワークおよびサーバ管理の知識を持ってい
ることが求められます。

• 管理下の製品の管理者: Control Manager と統合されているトレンドマイク
ロ製品の管理を担当し、高度なネットワークおよびサーバ管理の知識を
持っていることが求められます。

ドキュメントの表記規則

このドキュメントでは、次の表記規則を使用しています。

表 1. ドキュメントの表記規則

表記 説明

注意
設定上の注意

ヒント
推奨事項

https://success.trendmicro.com/jp/technical-suppor
https://success.trendmicro.com/jp/technical-suppor
http://downloadcenter.trendmicro.com/index.php?regs=jp
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表記 説明

重要
必須の設定や初期設定、および製品の制限事項に関する情
報

警告! 避けるべき操作や設定についての注意

用語

次の表は、Control Manager 付属のドキュメントで使用されている用語を示して
います。

用語 説明

管理者 (または Control
Manager 管理者)

Control Manager サーバを管理しているユーザ

エージェント エンドポイントにインストールされている管理下の製品
プログラム

コンポーネント セキュリティリスクの検索、検出、および処理を実行する
もの

Control Manager コンソール
または管理コンソール

Control Manager のアクセス、設定、および管理を実行す
るための Web ベースのユーザインタフェース

注意

統合された管理下の製品のコンソールは、管理下の
製品名で示されます。たとえば、ウイルスバスター
Corp.管理コンソールなどです。

管理下のエンドポイント 管理下の製品エージェントがインストールされているエ
ンドポイント

管理下の製品 Control Manager と統合されるトレンドマイクロ製品

管理下のサーバ 管理下の製品がインストールされているエンドポイント
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用語 説明

サーバ Control Manager サーバがインストールされているエンド
ポイント

セキュリティリスク ウイルス、不正プログラム、スパイウェア、グレーウェ
ア、および Web からの脅威の総称

製品サービス Microsoft 管理コンソール (MMC) を使用してホストされ
る Control Manager サービス

デュアルスタック IPv4 アドレスと IPv6 アドレスの両方のアドレスを持つ
エンティティ

IPv4 シングルスタック IPv4 アドレスのみを持つエンティティ

IPv6 シングルスタック IPv6 アドレスのみを持つエンティティ
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第 1 章

Connected Threat Defense
このセクションでは、標的型攻撃や高度な脅威を、検出して分析し、被害が
拡大する前に対処する方法について説明します。

次のトピックがあります。

• 16 ページの「Connected Threat Defense について」

• 16 ページの「機能要件」

• 19 ページの「不審オブジェクトリスト管理」

• 33 ページの「脅威の兆候に対する予防的対策」

• 41 ページの「Connected Threat Defense 製品の統合」
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Connected Threat Defense について

Control Manager では、トレンドマイクロのさまざまな製品やソリューションを
統合することで、標的型攻撃や高度な脅威を検出して分析し、被害が拡大す
る前に対処することができます。

詳細については、「Connected Threat Defense 製品の統合」を参照してください。

機能要件

次の表は、Connected Threat Defense アーキテクチャで使用可能な機能、および
各機能と統合する必須の製品とオプションの製品をまとめたものです。

機能 必須の製品 オプションの製品

脅威の監視 • Control Manager 7.0 (または
それ以降)

• Deep Discovery Inspector 3.8
(またはそれ以降) または
Deep Discovery Analyzer 5.1
(またはそれ以降)

注意

ログデータを評価するに
は、少なくとも 1 つのオプ
ションの製品が必要です。

• ウイルスバスター Corp. 11.0
SP1 (またはそれ以降)

• Deep Security 10.0 (またはそ
れ以降)

• Endpoint Sensor 1.5 (または
それ以降)

• InterScan Messaging
Security Virtual Appliance 9.1
(またはそれ以降)

• InterScan Web Security
Virtual Appliance 6.5 SP2
Patch 2 (またはそれ以降)

• InterScan for Microsoft
Exchange 12.5 (またはそれ
以降)

• Cloud App Security 5.0 (また
はそれ以降)
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機能 必須の製品 オプションの製品

不審オブジェク
トリストの同期

詳細について
は、19 ページ
の「不審オブ
ジェクトリス
ト」および41
ページの
「Connected
Threat Defense
製品の統合」を
参照してくださ
い。

• Control Manager 7.0 (または
それ以降)

• Deep Discovery Inspector 3.8
(またはそれ以降) または
Deep Discovery Analyzer 5.1
(またはそれ以降)

注意

同期には少なくとも 1 つの
オプションの製品が必要で
す。

• Smart Protection Server 3.0
Patch 1 (またはそれ以降)

• ウイルスバスター Corp. 11.0
SP1 (またはそれ以降)

• Deep Security 10.0 (またはそ
れ以降)

• InterScan Messaging
Security Virtual Appliance 9.1
(またはそれ以降)

• InterScan Web Security
Virtual Appliance 6.5 SP2
Patch 2 (またはそれ以降)

• Cloud App Security 5.0 (また
はそれ以降)

不審オブジェク
トのサンプルの
送信

• Deep Discovery Inspector 3.8
(またはそれ以降) または
Deep Discovery Analyzer 5.1
(またはそれ以降)

• Deep Security 10.0 (またはそ
れ以降)

• ウイルスバスター Corp. 11.0
SP1 (またはそれ以降)

• Endpoint Sensor 1.5 (または
それ以降)

• InterScan Messaging
Security Virtual Appliance 9.1
(またはそれ以降)

• InterScan Web Security
Virtual Appliance 6.5 SP2
Patch 2 (またはそれ以降)

• InterScan for Microsoft
Exchange 12.5 (またはそれ
以降)

• Deep Discovery Email
Inspector 3.0 (またはそれ以
降)
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機能 必須の製品 オプションの製品

不審オブジェク
ト管理

• Control Manager 7.0 (または
それ以降)

• Deep Discovery Inspector 3.8
(またはそれ以降) または
Deep Discovery Analyzer 5.1
(またはそれ以降)

• ウイルスバスター Corp. 11.0
SP1 (またはそれ以降)

• Deep Security 10.0 (またはそ
れ以降)

• Endpoint Sensor 1.5 (または
それ以降)

• InterScan Messaging
Security Virtual Appliance 9.1
(またはそれ以降)

• InterScan Web Security
Virtual Appliance 6.5 SP2
Patch 2 (またはそれ以降)

• Cloud App Security 5.0 (また
はそれ以降)

不審オブジェク
ト検出時の処理

詳細について
は、22 ページ
の「不審オブ
ジェクト検出時
の処理」を参照
してください。

• Control Manager 7.0 (または
それ以降)

• Smart Protection Server 3.0
Patch 1 (またはそれ以降)

• ウイルスバスター Corp. 11.0
SP1 (またはそれ以降)

• Deep Security 10.0 (またはそ
れ以降)

• InterScan Messaging
Security Virtual Appliance 9.1
(またはそれ以降)

• InterScan Web Security
Virtual Appliance 6.5 SP2
Patch 2 (またはそれ以降)

• Cloud App Security 5.0 (また
はそれ以降)

影響診断 • Control Manager 7.0 (または
それ以降)

• Endpoint Sensor 1.5 (または
それ以降)

• なし
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機能 必須の製品 オプションの製品

エンドポイント
の隔離

詳細について
は、38 ページ
の「エンドポイ
ントを隔離す
る」を参照して
ください。

• Control Manager 7.0 (または
それ以降)

• ウイルスバスター Corp. 11.0
SP1 (またはそれ以降)

• Endpoint Sensor 1.5 (または
それ以降)

IOC の管理 • Control Manager 7.0 (または
それ以降)

• Endpoint Sensor 1.5 (または
それ以降)

• なし

不審オブジェクトリスト管理

Control Manager では、不審オブジェクトリストを管理下の製品の間で同期した
り、ユーザ指定リストや例外リストを作成して不審オブジェクトの拡散を細
かく制御したりできます。環境内で不審オブジェクトを検出したときにサ
ポート対象の管理下の製品で実行する具体的な処理を設定することもできま
す。

Control Manager は、仮想アナライザで検出された不審オブジェクトリストと
ユーザ指定の不審オブジェクトリスト (除外リストのオブジェクトを除く) を
合わせ、そのリストを統合された管理下の製品と同期します。

不審オブジェクトリストを Control Manager と同期できる製品の詳細について
は、16 ページの「機能要件」の「不審オブジェクトリストの同期」を参照し
てください。

不審オブジェクトリスト

Control Manager は、多数の管理下の製品の間で、仮想アナライザで検出された
不審オブジェクトリストを合わせ、すべての不審オブジェクトリストを同期
します。それぞれの管理下の製品でリストを実装する方法は、その製品にお
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ける本機能の実装方法によって異なります。管理下の製品で不審オブジェク
トリストを使用および同期する方法の詳細については、その製品の管理者ガ
イドを参照してください。

注意

管理者は、Control Manager コンソールを使用して不審オブジェクトに対して具体
的な検索処理を設定できます。その後、不審オブジェクトリスト設定に基づいて
処理を実行するように特定の管理下の製品を設定できます。

詳細については、22 ページの「不審オブジェクト検出時の処理」を参照してく
ださい。

リストの種類 説明

仮想アナライザで検
出された不審オブ
ジェクト

仮想アナライザを使用する管理下の製品は、分析のために不審な
ファイルまたは URL を仮想アナライザに送信します。仮想アナ
ライザは、オブジェクトに脅威の可能性があると判断した場合、
そのオブジェクトを不審オブジェクトリストに追加します。仮想
アナライザは、統合と同期の目的でリストを登録済みの Control
Manager サーバに送信します。

Control Manager コンソールで、[運用管理] > [不審オブジェクト]
> [仮想アナライザオブジェクト] > [オブジェクト] タブに移動し

て、仮想アナライザで検出された不審オブジェクトのリストを表
示します。

仮想アナライザで検
出された不審オブ
ジェクトの除外設定

Control Manager 管理者は、仮想アナライザの不審オブジェクトリ
ストから安全と考えられるオブジェクトを選択し、除外リストに
追加できます。

Control Manager コンソールで、[運用管理] > [不審オブジェクト]
> [仮想アナライザオブジェクト] > [除外] タブに移動して、仮想ア

ナライザで検出された不審オブジェクトの除外設定を確認しま
す。

Control Manager は、除外リストを利用する仮想アナライザにその
リストを送信します。仮想アナライザでは、除外リストに含まれ
ている不審オブジェクトを検出すると、そのオブジェクトは「安
全」と認識され、再度分析されません。「」

詳細については、21 ページの「仮想アナライザで検出された不
審オブジェクトリストに除外を追加する」を参照してください。
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リストの種類 説明

ユーザ指定の不審オ
ブジェクト

Control Manager の管理者は、[運用管理] > [不審オブジェクト] >
[ユーザ定義オブジェクト] で、仮想アナライザの不審オブジェクト
リストに含まれていないオブジェクトを不審オブジェクトとして
追加できます。

詳細については、33 ページの「脅威の兆候に対する予防的対策」
を参照してください。

仮想アナライザで検出された不審オブジェクトリストに除外を
追加する

Control Manager では、ファイル SHA-1、ドメイン、IP アドレス、または URL
に基づいて、仮想アナライザで検出された不審オブジェクトリストからオブ
ジェクトを除外できます。

重要

ユーザ指定の不審オブジェクトリストは、仮想アナライザの不審オブジェクトリ
ストよりも優先されます。

手順

1. [運用管理] > [不審オブジェクト] > [仮想アナライザオブジェクト] に移動

します。

[仮想アナライザで検出された不審オブジェクト] 画面が表示されます。

2. [除外] タブをクリックします。

3. [追加] をクリックします。

4. オブジェクトの [種類] を指定します。

• ファイル SHA-1: ファイルの SHA-1 ハッシュ値を指定します。

• IP アドレス: IP アドレスを指定します。

• URL: URL を指定します。
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• ドメイン: ドメインを指定します。

Control Manager では、ワイルドカード文字 (*) を使用して、仮想アナ
ライザで検出された不審オブジェクトリストから特定のサブドメイ
ンまたはサブディレクトリを除外できます。

Example 説明

https://*.domain.com/ ドメイン「domain.com」のすべてのサブドメイン
を、仮想アナライザで検出された不審オブジェクト
リストから除外します。

*.abc.domain.com サブドメイン「abc」のすべてのサブドメインを、
仮想アナライザで検出された不審オブジェクトリ
ストから除外します。

https://
*.domain.com/abc/*

ドメイン「domain.com」のすべてのサブドメイン
と、サブディレクトリ「abc」のサブディレクトリ
を、仮想アナライザで検出された不審オブジェクト
リストから除外します。

5. (オプション) 不審オブジェクトの識別に役立つ [メモ] を指定します。

6. [追加] をクリックします。

オブジェクトが仮想アナライザの除外リストに表示されます。管理下の
製品が不審オブジェクトリストを利用する場合、その管理下の製品は、
次回の同期処理中に新しいオブジェクト情報を受信します。

不審オブジェクト検出時の処理

管理者は Control Manager コンソールを使用して、特定の管理下の製品が仮想
アナライザで検出された不審オブジェクトリストまたはユーザ指定の不審オ
ブジェクトリスト内の特定の不審オブジェクトを検出したときに実行する検
出時の処理を設定できます。
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表 1-1. 検出時の処理の製品サポート

製品 仮想アナライザリスト ユーザ指定リスト

ウイルスバスター
Corp. XG SP1 (または
それ以降)

以下の不審オブジェクトの種
類に対して処理を実行します。

• ファイル: ログ、ブロック、
または隔離

• IP アドレス: ログ、ブロッ
ク

• URL: ログ、ブロック

• ドメイン: ログ、ブロック

以下の不審オブジェクトの種
類に対して処理を実行します。

• ファイル: ログ、ブロック、
または隔離

• IP アドレス: ログ、ブロッ
ク

• URL: ログ、ブロック

• ドメイン: ログ、ブロック

Deep Security 10.2
(またはそれ以降)

以下の不審オブジェクトの種
類に対して処理を実行します。

• ファイル: ログ、ブロック、
または隔離

• IP アドレス: ログ、ブロッ
ク

• URL: ログ、ブロック

• ドメイン: ログ、ブロック

以下の不審オブジェクトの種
類に対して処理を実行します。

• ファイル: ログ、ブロック、
または隔離

• IP アドレス: ログ、ブロッ
ク

• URL: ログ、ブロック

• ドメイン: ログ、ブロック

• Deep Discovery
Inspector 5.0 (ま
たはそれ以降)

• Deep Discovery
Email Inspector
3.0 (またはそれ以
降)

以下の不審オブジェクトの種
類に対して同期処理を実行し
ます。

• ファイル: 検索処理は行わ
れません。

• IP アドレス: 検索処理は
行われません。

• URL: 検索処理は行われま
せん。

• ドメイン: 検索処理は行わ
れません。

以下の不審オブジェクトの種
類に対して同期処理を実行し
ます。

• ファイル: 検索処理は行わ
れません。

• IP アドレス: 検索処理は
行われません。

• URL: 検索処理は行われま
せん。

• ドメイン: 検索処理は行わ
れません。
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製品 仮想アナライザリスト ユーザ指定リスト

InterScan Messaging
Security Virtual
Appliance 9.1 (または
それ以降)

以下の不審オブジェクトの種
類に対して処理を実行します。

• ファイル: ログ、ブロック、
または隔離

以下の不審オブジェクトの種
類に対して処理を実行します。

• ファイル: ログ、ブロック、
または隔離

• ファイル SHA-1: ログ、ブ
ロック、または隔離

InterScan Web
Security Virtual
Appliance 6.5 Patch 2
(またはそれ以降)

以下の不審オブジェクトの種
類に対して処理を実行します。

• ファイル: ログ、ブロック、
または隔離

• ファイル SHA-1: ログ、ブ
ロック、または隔離

• IP アドレス: ログ、ブロッ
ク

• URL: ログ、ブロック

• ドメイン: ログ、ブロック

以下の不審オブジェクトの種
類に対して処理を実行します。

• ファイル: ログ、ブロック、
または隔離

• ファイル SHA-1: ログ、ブ
ロック、または隔離

• IP アドレス: ログ、ブロッ
ク

• URL: ログ、ブロック

• ドメイン: ログ、ブロック

Cloud App Security
5.0 (またはそれ以降)

以下の不審オブジェクトの種
類に対して処理を実行します。

• ファイル: ログ、ブロック、
または隔離

• URL: ログ、ブロック

以下の不審オブジェクトの種
類に対して処理を実行します。

• ファイル: ログ、ブロック、
または隔離

• URL: ログ、ブロック
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製品 仮想アナライザリスト ユーザ指定リスト

• Smart Protection
Server 3.0 Patch
1 (またはそれ以
降)

• ウイルスバスター
Corp. 11.0 SP1
(以降) と統合され
た Smart
Protection Server

• サポートされてい
る Smart
Protection Server
に Web レピュ
テーションクエリ
を送信するトレン
ドマイクロ製品

管理下の製品は、Web レピュ
テーションクエリ時に以下の
不審オブジェクトの種類に対
して処理を実行します。

• URL: ログ、ブロック

管理下の製品は、Web レピュ
テーションクエリ時に以下の
不審オブジェクトの種類に対
して処理を実行します。

• URL: ログ、ブロック

重要

Smart Protection Server
はユーザ指定の不審オ
ブジェクトリスト内の
すべての URL を「高」
リスクとして分類しま
す。

注意

不審 URL オブジェクトに対して Control Manager で設定
した処理を直接実行できるのは特定の管理下の製品のみ
です。その他の管理下の製品は、その製品に設定された
Web レピュテーション設定に基づいて不審 URL オブ
ジェクトに対して処理を実行します。

管理下の製品に表示されるログには、不審オブジェクトの
検出に関連する情報が含まれない場合があります。
Control Manager は、管理下の製品から送信されたログを
解釈して、Control Manager コンソールに不審オブジェク
トの検出を表示します。

配信を設定する

配信を設定すると、Control Manager は仮想アナライザで検出された不審オブ
ジェクトとユーザ指定の不審オブジェクト (除外リストのオブジェクトを除
く) を統合し、特定の管理下の製品に送信できます。管理下の製品は、受け
取ったオブジェクトのすべてまたは一部を同期して使用します。

Control Manager では、不審 IP アドレスとドメインを TippingPoint に送信する
こともできます。
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手順

1. [運用管理] > [不審オブジェクト] > [配信設定] に移動します。

[配信設定] 画面が表示されます。

2. 不審オブジェクトを管理下の製品に送信するには、以下の手順を実行し
ます。

a. [管理下の製品] タブをクリックします。

b. [不審オブジェクトを管理下の製品に送信します] チェックボックス
をオンにします。

c. 以下の情報を記録し、管理下の製品で Control Manager を仮想アナラ
イザとして設定する際に使用します。

• サービス URL: Control Manager のサービス URL

• API キー: 管理下の製品で Control Manager を識別するコード

d. [保存] をクリックします。

e. [今すぐ同期] をクリックします。

3. 不審オブジェクトを TippingPoint に送信するには、以下の手順を実行しま
す。

a. [不審オブジェクト (IP アドレスとドメイン名のみ) を TippingPoint に
送信します] チェックボックスをオンにします。

注意

Control Manager は、Deep Discovery Inspector および Deep Discovery
Analyzer によって分析された不審 IP アドレスとドメイン名を送信しま
す。TippingPoint は、レピュテーションフィルタを使用して、レピュ
テーショングループ全体にブロック、許可、または通知の処理を適用
します。レピュテーションフィルタの詳細については、TippingPoint の
ドキュメントを参照してください。

b. 次の項目を指定します。

• サーバ名: TippingPoint 配信用のサーバ URL とポート番号を入力
します。
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• ユーザ名: TippingPoint コンソールへのアクセス権限があるアカ
ウントのユーザ名を入力します。

• パスワード: アカウントのパスワードを入力します。

c. (オプション) [接続テスト] をクリックして接続を確認します。

d. TippingPoint にドメイン名または IP アドレス情報を送信する重大度
レベルを選択します。

• 高のみ: 重大度の高い IP アドレスとドメイン名

• 中/高: 重大度が高および中程度の IP アドレスとドメイン名

• すべて: 重大度が高、中、低の IP アドレスとドメイン名

4. [保存] をクリックします。

5. [今すぐ同期] をクリックします。

不審オブジェクトの検出

環境内の不審オブジェクトの検出は、Control Manager コンソールを使用してさ
まざまな方法で確認できます。不審オブジェクトの検出を確認する別の方法
については、以下を参照してください。

• 27 ページの「危険性の高いエンドポイントや受信者を確認する」

• 29 ページの「Endpoint Sensor を使用して影響を分析する」

注意

Control Manager では、環境内の不審オブジェクトにさらされているユーザやエン
ドポイントを識別することだけができます。Control Manager コンソールでは不
審オブジェクトに対して直接の処理を実行できません。

危険性の高いエンドポイントや受信者を確認する

Control Manager は、すべての管理下の製品から受け取った Web レピュテー
ション、URL フィルタ、ネットワークコンテンツ検査、およびルールベース
検出のログを確認し、それらのログを不審オブジェクトリストと照合します。
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必須の製品 オプションの製品

• Control Manager 7.0 (またはそれ以降)

• 少なくとも 1 つのオプション製品

• Control Manager によって管理される
トレンドマイクロ製品

• Endpoint Sensor 1.5 (またはそれ以降)

重要

• Endpoint Sensor 1.5 は、
ファイルおよび IP アドレ
スの不審オブジェクトの種
類に関する情報のみを提供
します。

• Endpoint Sensor 1.6 (また
はそれ以降) は、ファイル、
IP アドレスおよびドメイン
の不審オブジェクトの種類
に関する情報のみを提供し
ます。

手順

1. Control Manager コンソールで、[運用管理] > [不審オブジェクト] > [仮想ア

ナライザオブジェクト] に移動します。

2. 確認するオブジェクトの左側にある矢印を展開します。

• [危険性の高いエンドポイント] リストには、引き続き不審オブジェク
トの影響を受けているすべてのエンドポイントとユーザが表示され
ます。

• 「ファイル」の検出では、[最新の処理結果] 列に管理下の製品に
よって報告された最新の処理結果が表示されます。

• その他のすべての検出の種類では、[最新の処理結果] 列に
「N/A」と表示されます。

• [危険性の高い受信者] リストには、引き続き不審オブジェクトの影響
を受けているすべての受信者が表示されます。



  Connected Threat Defense

  29

Endpoint Sensor を使用して影響を分析する

Endpoint Sensor は、エージェントと通信し、クライアントログの履歴検索を実
行して、不審オブジェクトが検出されずに一定期間にわたって環境に影響を
与えているかどうか判断します。

必須の製品 オプションの製品

• Control Manager 7.0 (またはそれ以降)

• Endpoint Sensor 1.5 (またはそれ以降)

重要

• Endpoint Sensor 1.5 は、
ファイルおよび IP アドレ
スの不審オブジェクトの種
類に関する情報のみを提供
します。

• Endpoint Sensor 1.6 (また
はそれ以降) は、ファイル、
IP アドレスおよびドメイン
の不審オブジェクトの種類
に関する情報のみを提供し
ます。

• なし

手順

1. Control Manager コンソールで、[運用管理] > [不審オブジェクト] > [仮想ア

ナライザオブジェクト] に移動します。

2. 診断するオブジェクトの横のチェックボックスをオンにします。

3. [影響の診断] をクリックします。

Endpoint Sensor はエージェントと通信し、検出された不審オブジェクトの
クライアントログを評価します。

Endpoint Sensor の Retro Scan
Retro Scan は、指定された検索条件に基づいて、過去のイベントとそのアク
ティビティチェーンを調査します。調査結果は、疑わしいアクティビティの
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実行フローを示すマインドマップの形式で表示されます。これにより、組織
全体を巻き込んだ、標的型攻撃のイベントチェーンを分析できます。

Retro Scan の調査では、次の種類のオブジェクトが使用されます。

• DNS レコード

• IP アドレス

• ファイル名

• ファイルパス

• SHA-1 ハッシュ値

• MD5 ハッシュ値

• ユーザアカウント

Retro Scan は、エンドポイントのイベント履歴が格納された、標準化された
データベースに対してクエリを実行します。この方法は、従来のログファイ
ルに比べて使用するディスク容量が少なく、リソースを消費しません。

処理プロセスを表示する

[処理プロセス] 画面には、環境内の不審オブジェクトのライフサイクルとその
不審オブジェクトがユーザやエンドポイントに与えている現在の影響につい
て概要が表示されます。
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必須の製品 オプションの製品

• Control Manager 7.0 (またはそれ以降)

• Deep Discovery Inspector 3.8 (または
以降) または Deep Discovery Analyzer
5.1 (または以降)

• [影響診断] および [軽減] のデータを表
示するには、少なくとも 1 つのオプ
ションの製品が必要です。

• Control Manager によって管理される
トレンドマイクロ製品

• Endpoint Sensor 1.5 (またはそれ以降)

重要

• Endpoint Sensor 1.5 は、
ファイルおよび IP アドレ
スの不審オブジェクトの種
類に関する情報のみを提供
します。

• Endpoint Sensor 1.6 (また
はそれ以降) は、ファイル、
IP アドレスおよびドメイン
の不審オブジェクトの種類
に関する情報のみを提供し
ます。

手順

1. Control Manager コンソールで、[運用管理] > [不審オブジェクト] > [仮想ア

ナライザオブジェクト] に移動します。

2. 特定の不審オブジェクトについて、表の [処理プロセス] 列にある [表示]
リンクをクリックします。

[処理プロセス] 画面が表示されます。

3. 次のいずれかのタブをクリックして、不審オブジェクトに関する詳細情
報を表示します。
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タブ 説明

サンプル送信 不審オブジェクトの最初の分析と最新の分析に関連する情報
が表示されます。

Control Manager では、次の製品と統合して、仮想アナライザ
を使用してその他の管理下の製品から送信された不審オブ
ジェクトを分析します。

• Deep Discovery Analyzer 5.1 (またはそれ以降)

• Deep Discovery Endpoint Inspector 3.0 (またはそれ以降)

• Deep Discovery Inspector 3.8 (またはそれ以降)

分析 送信されたオブジェクトの仮想アナライザによる分析が表示
されます。

システムを危険にさらしたり、情報漏えいを引き起こす可能性
があるオブジェクトが見つかると、不審オブジェクトのリスク
レベルが判定されます。サポートされるオブジェクトには、
ファイル (SHA-1 ハッシュ値)、IP アドレス、ドメイン、URL
などがあります。

配信 不審オブジェクトリストを同期したすべての製品と、最後の同
期時刻が表示されます。

Control Manager は、仮想アナライザで検出された不審オブ
ジェクトリストとユーザ指定の不審オブジェクトリスト (除
外リストのオブジェクトを除く) を合わせ、そのリストを統合
された管理下の製品と同期します。

影響の診断と軽減 不審オブジェクトの影響を受けているすべてのエンドポイン
トとユーザが表示されます。

• 「ファイル」の検出では、[最新の処理結果] 列に管理下の
製品によって報告された最新の処理結果が表示されます。

• その他のすべての検出の種類では、[最新の処理結果] 列に
「N/A」と表示されます。

[不審アクティビティ] リンクをクリックすると、オブジェクト
がユーザやエンドポイントに与えた影響を調査できます。
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脅威の兆候に対する予防的対策

Control Manager では、ネットワーク内でまだ確認されていない不審オブジェク
トからネットワークを保護するさまざまな方法を用意しています。ユーザ指
定の不審オブジェクトリストを利用、または侵入の痕跡 (IOC) をインポートし
て、外部ソースによって識別された脅威の兆候に対して処理方法を設定しま
す。

機能 説明

ユーザ指定の不審オ
ブジェクトリスト

ユーザ指定の不審オブジェクトリストを使用すると、登録した仮
想アナライザがネットワークで検出していない不審なファイル、
IP アドレス、URL、およびドメインオブジェクトを定義できます。

サポートされている管理下の製品が不審オブジェクトリストを利
用する場合、その管理下の製品は、未知の脅威が拡散することを
防ぐためにこのリストで見つかったオブジェクトに対して処理を
実施できます。

34 ページの「ユーザ指定の不審オブジェクトリストにオブジェ
クトを追加する」

22 ページの「不審オブジェクト検出時の処理」

侵入の痕跡 IOC ファイルをインポートしてネットワークのエンドポイントで
詳細な履歴分析を実施し、脅威の兆候が環境に影響を及ぼしてい
るかどうかを判断します。

IOC での影響診断には、エンドポイントの動作の推移に関する詳
細なログ情報が必要です。Endpoint Sensor 1.5 (またはそれ以降)
がインストールされているエンドポイントのみが、この種類の詳
細分析に必要なログ情報を収集します。

ウイルスバスター Corp. 11.0 SP1 (またはそれ以降) のクライアン
トと統合することで、感染したエンドポイントを隔離し、エンド
ポイントで識別された脅威が拡散することを防ぎます。

36 ページの「影響を診断して IOC に対応する」
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ユーザ指定の不審オブジェクトリストにオブジェクトを追加
する

不審オブジェクトをユーザ指定の不審オブジェクトリストに追加することに
より、ネットワークでまだ確認されていないオブジェクトからネットワーク
を保護できます。Control Manager には、ファイル、ファイル SHA-1、ドメイ
ン、IP アドレス、および URL に基づいてオブジェクトを追加するオプション
があります。また、不審オブジェクト (ドメインオブジェクトを除く) の検出
後にサポート対象のトレンドマイクロの製品で実行する検索処理を指定する
こともできます。

手順

1. [運用管理] > [不審オブジェクト] > [ユーザ定義オブジェクト] に移動しま

す。

[ユーザ指定の不審オブジェクト] 画面が表示されます。

2. [追加] をクリックします。

3. オブジェクトの [種類] を指定します。

• ファイル: [参照] をクリックして不審なオブジェクトファイルをアッ
プロードします。

• ファイル SHA-1: ファイルの SHA-1 ハッシュ値を指定します。

• IP アドレス: IP アドレスを指定します。

• URL: URL を指定します。

• ドメイン: ドメインを指定します。

4. サポート対象の製品でオブジェクトの検出後に実行する [検出時の処理]
を指定します。

• ログ

• ブロック

• 隔離
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注意

このオプションはファイルオブジェクトまたはファイル SHA-1 オブ
ジェクトに対してのみ使用できます。

5. (オプション) 不審オブジェクトの識別に役立つ [メモ] を指定します。

6. [追加] をクリックします。

ユーザ指定の不審オブジェクトリストにオブジェクトが表示されます。
管理下の製品が不審オブジェクトリストを利用する場合、その管理下の
製品は、次回の同期処理中に新しいオブジェクト情報を受信します。

ユーザ指定の不審オブジェクトリストをインポートする

適切な形式の CSV ファイルを使用して、複数の不審オブジェクトをユーザ指
定の不審オブジェクトリストに追加します。

手順

1. [運用管理] > [不審オブジェクト] > [ユーザ定義オブジェクト] に移動しま

す。

[ユーザ指定の不審オブジェクト] 画面が表示されます。

2. [インポート] をクリックします。

3. 不審オブジェクトのリストを含む CSV ファイルを選択します。

ヒント

[サンプル CSV のダウンロード] リンクをクリックして、適切な形式のサン
プル CSV ファイルと、ユーザ指定の不審オブジェクトリストの作成に関す
る詳しい説明を取得します。

4. [インポート] をクリックします。

ユーザ指定の不審オブジェクトリストに CSV ファイル内のオブジェクト
が表示されます。管理下の製品が不審オブジェクトリストを利用する場
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合、その管理下の製品は、次回の同期処理中に新しいオブジェクト情報
を受信します。

影響を診断して IOC に対応する

適切な形式の IOC ファイルを信頼された外部ソース (セキュリティフォーラ
ムや他の Deep Discovery 仮想アナライザ製品) から取得した後、そのファイル
を Control Manager にインポートしてネットワーク内に脅威が存在するかどう
かを判別し、脅威が他のエンドポイントに拡散するのを防ぐために軽減処理
を実行します。

重要

• 外部 IOC データの影響を診断するには、Endpoint Sensor 1.5 (またはそれ以
降) が Control Manager に登録され、対象エンドポイントにインストールされ
ている必要があります。

• エンドポイントを隔離するには、ウイルスバスター Corp. 11.0 SP1 (またはそ
れ以降) のクライアントをインストールし、対象エンドポイントでウイルス
バスター Corp.のファイアウォールを有効にする必要があります。

手順

1. [運用管理] > [侵入の痕跡] に移動します。

[侵入の痕跡 (IOC)] 画面が表示されます。

2. [追加] をクリックします。

3. 調査のソースとして使用する IOC ファイルを選択します。

4. [アップロード] をクリックします。

ファイルに含まれるサポート対象の痕跡を示した画面が表示されます。

5. 調査を開始するには、リストから IOC ファイルを選択して、[影響の診
断] をクリックします。

[調査を開始する] 画面が表示されます。
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6. [対象エンドポイント] ドロップダウンから、[すべて] または [指定] を選択
して、調査するエンドポイント名または IP アドレスを入力します。

複数のエンドポイント名または IP アドレスを追加するには、新しい行を
使用します。

7. [調査を開始する] をクリックします。

注意

調査が完了するまでには多少の時間がかかります。[進行状況] 列で調査の
進行状況を確認してください。

8. 診断が完了したら、[危険] 列の数字をクリックして詳細を確認するか、ま
たは感染したエンドポイントで処理を実行します。

注意

[保留/問題あり] 列には、まだ診断が終了していないエンドポイントの数が
表示されます。たとえば、エンドポイントがネットワークに再接続するま
で、そのエンドポイントでは診断を開始できません。

[侵入の痕跡]→[危険性の高いエンドポイント] 画面が表示されます。

9. 不審なオブジェクトがネットワーク全体に拡散しないようにするには、
[処理] 列で [隔離] をクリックして、感染したエンドポイントでネットワー
クトラフィックを停止します。

重要

エンドポイントを隔離するには、ウイルスバスター Corp. 11.0 SP1 (またはそ
れ以降) のクライアントをインストールし、対象エンドポイントでウイルス
バスター Corp.のファイアウォールを有効にする必要があります。

10. [許可するトラフィックの変更] ボタンをクリックして、隔離されたすべて
のエンドポイントに許可する送受信トラフィックを必要に応じて設定し
ます。

a. [隔離されたエンドポイント上のトラフィック制御] を選択します。

b. [受信トラフィック] または [送信トラフィック] セクションを展開し
ます。
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c. [プロトコル]、[IP アドレス]、および [送信先ポート] を指定して、許
可するトラフィックを指定します。

コンマを使用して複数の送信先ポートを区切ります。

d. [送信先ポート] 情報の右側の - コントロールをクリックして、複数の
送受信エントリを追加します。

注意

許可するトラフィックの設定を変更した後、以前に隔離されたエンドポイ
ントと後で隔離されるエンドポイントはすべて、送受信トラフィックの設
定が適用されます。

エンドポイントを隔離する

危険性の高いエンドポイントを隔離して調査を実行し、セキュリティの問題
を解決します。すべての問題を解決したら、すぐに接続を復元します。

必須の製品 オプションの製品

• Control Manager 7.0 (またはそれ以降)

• ウイルスバスター Corp. 11.0 SP1 (ま
たはそれ以降)

重要

エンドポイントを隔離するに
は、ウイルスバスター Corp.クラ
イアントをインストールし、対
象エンドポイントでウイルスバ
スター Corp.のファイアウォー
ルを有効にする必要がありま
す。

• Endpoint Sensor 1.5 (またはそれ以降)

手順

1. [ディレクトリ] > [ユーザ/エンドポイント] に移動します。
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2. エンドポイントの表示を選択します。

3. リスト内のエンドポイントの名前をクリックします。

4. 表示される [エンドポイント - <名前>] 画面で [タスク] > [隔離] をクリッ

クします。

Control Manager では、次の理由により、エンドポイント上で [隔離] オプ
ションが無効になります。

• エンドポイントのクライアントでサポート対象外のバージョンが実
行されています。

• Control Manager へのログオンに使用されているユーザアカウントに
必要な権限がありません。

5. [エンドポイント - <名前>] 画面の上部にメッセージが表示され、その画
面で隔離ステータスを監視できます。隔離が終了すると、メッセージが
閉じられ、対象エンドポイントにユーザへの通知が表示されます。

隔離プロセス中に問題が発生した場合、[エンドポイント - <名前>] 画面
の上部に問題を通知するメッセージが表示されます。

6. Control Manager ネットワーク上の隔離されたエンドポイントをすべて表
示するには、[ユーザ/エンドポイントディレクトリ] ツリーで [エンドポイ
ント] > [フィルタ] > [ネットワーク接続] > [隔離済み] ノードをクリック

します。

7. [許可するトラフィックの変更] ボタンをクリックして、隔離されたすべて
のエンドポイントに許可する送受信トラフィックを必要に応じて設定し
ます。

a. [隔離されたエンドポイント上のトラフィック制御] を選択します。

b. [受信トラフィック] または [送信トラフィック] セクションを展開し
ます。

c. [プロトコル]、[IP アドレス]、および [送信先ポート] を指定して、許
可するトラフィックを指定します。

コンマを使用して複数の送信先ポートを区切ります。

d. [送信先ポート] 情報の右側の - コントロールをクリックして、複数の
送受信エントリを追加します。
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注意

許可するトラフィックの設定を変更した後、以前に隔離されたエンドポイ
ントと後で隔離されるエンドポイントはすべて、送受信トラフィックの設
定が適用されます。

8. 隔離されたエンドポイントでセキュリティの脅威が解決したら、次の場
所からネットワーク接続を復元します。

• エンドポイント - <名前>: [タスク] > [復元] をクリックします。

• [エンドポイント] > [フィルタ] > [ネットワーク接続] > [隔離済み]: 表
の中のエンドポイントの行を選択して、[ネットワーク接続の復元] を
クリックします。

9. 画面の上部にメッセージが表示され、その画面で復元ステータスを監視
できます。復元が終了すると、メッセージが閉じられ、対象エンドポイ
ントにユーザへの通知が表示されます。

復元プロセス中に問題が発生した場合、画面の上部に問題を通知する
メッセージが表示されます。
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Connected Threat Defense 製品の統合

Connected Threat Defense 戦略では、多くのトレンドマイクロ製品を統合しま
す。次の図は主な製品との関係を示しています。

図 1-1. エンドポイントの保護
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図 1-2. メッセージングとネットワークセキュリティ

Control Manager は、ログ分析の実行や検出ファイルと同期した不審オブジェク
トリストを比較することにより、登録された他のトレンドマイクロ製品の監
視を強化します。

各主要製品の Control Manager の登録および不審オブジェクトリストの同期に
ついては、以下を参照してください。

• 43 ページの「Control Manager」

• 44 ページの「Deep Discovery Analyzer」

• 45 ページの「Trend Micro Endpoint Sensor」

• 45 ページの「Deep Discovery Inspector」

• 46 ページの「Deep Security」

• 47 ページの「ウイルスバスター Corp.」
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• 48 ページの「Smart Protection Server」

• 49 ページの「InterScan Messaging Security Virtual Appliance」

• 50 ページの「InterScan Web Security Virtual Appliance」

• 51 ページの「InterScan for Microsoft Exchange」

• 51 ページの「Trend Micro Endpoint Application Control 」

• 51 ページの「Deep Discovery Email Inspector」

• 52 ページの「Cloud App Security」

Control Manager

要件 説明

製品バージョン 7.0 (またはそれ以降)

Control Manager 登
録情報

Control Manager コンソールを使用して Control Manager に登録
されていない製品の場合、次の Control Manager 登録情報が必要
です。

• サーバの FQDN または IP アドレス

• ポート: 初期設定では、Control Manager は HTTP ポート 80
または HTTPS ポート 443 を使用します。

Control Manager 管理コンソールを使用して登録されている製品
の場合、[運用管理] > [管理下のサーバ] > [サーバの登録] に進み、

[サーバの種類] リストから製品を選択して、[追加] をクリックしま
す。

不審オブジェクトリ
ストの同期

不審オブジェクトリストを Control Manager と自動的に同期しな
い製品の場合、次の API 情報が必要です。

• API キー: API キーを入手するには、Control Manager 管理コ
ンソールを開いて、[運用管理] > [不審オブジェクト] > [配信設

定] に移動します。
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要件 説明

統合された
Connected Threat
Defense 機能

• セキュリティの脅威の監視

• 不審オブジェクトリストの同期

• 不審オブジェクト管理

• 影響診断

• エンドポイントの隔離

• IOC の管理

Deep Discovery Analyzer

要件 説明

製品バージョン 5.1 (またはそれ以降)

Control Manager の
登録

Control Manager の管理コンソールで登録します。[運用管理] >
[管理下のサーバ] > [サーバの登録] に移動し、[サーバの種類] リス

トから製品を選択して、[追加] をクリックします。

不審オブジェクトリ
ストの同期

Control Manager への登録後に自動的に実行します。

初期設定では、不審オブジェクトリストは Control Manager サー
バと 10 分ごとに同期します。

統合された
Connected Threat
Defense 機能

• セキュリティの脅威の監視

• 不審オブジェクトリストの同期

• 不審オブジェクトのサンプルの送信

• 不審オブジェクト管理
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Trend Micro Endpoint Sensor

注意

• 以前の名前は Deep Discovery Endpoint Sensor です (バージョン 1.5 以前)。

• Endpoint Sensor では不審オブジェクトリストの同期はサポートされません。

要件 説明

製品バージョン 1.5 (またはそれ以降)

Control Manager の
登録

Control Manager の管理コンソールで登録します。[運用管理] >
[管理下のサーバ] > [サーバの登録] に移動し、[サーバの種類] リス

トから製品を選択して、[追加] をクリックします。

統合された
Connected Threat
Defense 機能

• セキュリティの脅威の監視

• 不審オブジェクトのサンプルの送信

• 不審オブジェクト管理

• 影響診断

• エンドポイントの隔離

• IOC の管理

Deep Discovery Inspector

要件 説明

製品バージョン 3.8 (またはそれ以降)
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要件 説明

Control Manager の
登録

Deep Discovery Inspector の管理コンソールの [運用管理] > [統合

製品/サービス] > [Control Manager]

必須の Control Manager 情報:

• サーバの FQDN または IP アドレス

• ポート: 初期設定では、Control Manager は HTTP ポート 80
または HTTPS ポート 443 を使用します。

詳細については、Deep Discovery Inspector 管理者ガイドを参照し
てください。

不審オブジェクトリ
ストの同期

Deep Discovery Inspector の管理コンソールの [運用管理] > [統合

製品/サービス] > [Control Manager]

必須の Control Manager 情報:

• API キー: API キーを入手するには、Control Manager 管理コ
ンソールを開いて、[運用管理] > [不審オブジェクト] > [配信設

定] に移動します。

詳細については、Deep Discovery Inspector 管理者ガイドを参照し
てください。

統合された
Connected Threat
Defense 機能

• セキュリティの脅威の監視

• 不審オブジェクトリストの同期

• 不審オブジェクトのサンプルの送信

• 不審オブジェクト管理

Deep Security

要件 説明

製品バージョン 10.0 以降

Control Manager の
登録

Control Manager の管理コンソールで登録します。[運用管理] >
[管理下のサーバ] > [サーバの登録] に移動し、[サーバの種類] リス

トから製品を選択して、[追加] をクリックします。
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要件 説明

不審オブジェクトリ
ストの同期

Control Manager への登録後に自動的に実行します。

統合された
Connected Threat
Defense 機能

• セキュリティの脅威の監視

• 不審オブジェクトリストの同期

• 不審オブジェクトのサンプルの送信

• 不審オブジェクト管理

• 不審オブジェクト検出時の処理

ウイルスバスター Corp.

要件 説明

製品バージョン 11.0 SP1 (またはそれ以降)

Control Manager の
登録

ウイルスバスター Corp.管理コンソールの [運用管理] > [設定] >
[Control Manager]

必須の Control Manager 情報:

• サーバの FQDN または IP アドレス

• ポート: 初期設定では、Control Manager は HTTP ポート 80
または HTTPS ポート 443 を使用します。

不審オブジェクトリ
ストの同期

ウイルスバスター Corp.管理コンソールの [運用管理] > [設定] >
[不審オブジェクトリスト]

必須の Control Manager 情報:

• なし

注意

ウイルスバスター Corp.は、Control Manager の登録中
に、必要な API キー情報を Control Manager サーバか
ら自動的に取得します。
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要件 説明

統合された
Connected Threat
Defense 機能

• セキュリティの脅威の監視

• 不審オブジェクトリストの同期

• 不審オブジェクト管理

• エンドポイントの隔離

Smart Protection Server

要件 説明

製品バージョン 3.0 Patch 1 (またはそれ以降)

Control Manager の
登録

Control Manager の管理コンソールで登録します。[運用管理] >
[管理下のサーバ] > [サーバの登録] に移動し、[サーバの種類] リス

トから製品を選択して、[追加] をクリックします。
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要件 説明

不審オブジェクトリ
ストの同期

Smart Protection Server の管理コンソールから:

• Smart Protection Server 3.0 Patch 1 の場合は、[Smart
Protection] > [C&C コンタクトアラート] に移動します。

• Smart Protection Server 3.0 Patch 2 以降の場合は、[Smart
Protection] > [不審オブジェクト] に移動します。

不審オブジェクトリストのソースに必要な情報:

• サービスの URL

• ポート番号

リストのソースが Control Manager である場合、初期設定の
ポートは HTTP ポート 80 または HTTPS ポート 443 です。

• API キー: サーバ管理者から提供されます。

リストのソースが Control Manager である場合、Control
Manager 管理コンソールを開き、[運用管理] > [不審オブジェ

クト] > [配信設定] に移動します。

注意

Smart Protection Server 3.3 以降の場合は、Control
Manager への登録中に、必要な API キー情報が Smart
Protection Server に送信されます。

詳細については、Smart Protection Server 管理ガイドを参照して
ください。

統合された
Connected Threat
Defense 機能

• 不審オブジェクトリストの同期

• 不審オブジェクト検出時の処理

InterScan Messaging Security Virtual Appliance

要件 説明

製品バージョン 9.1 (またはそれ以降)
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要件 説明

Control Manager の
登録

詳細については、InterScan Messaging Security Virtual Appliance
管理者ガイドを参照してください。

不審オブジェクトリ
ストの同期

Control Manager への登録後に自動的に実行します。

統合された
Connected Threat
Defense 機能

• セキュリティの脅威の監視

• 不審オブジェクトリストの同期

• 不審オブジェクトのサンプルの送信

• 不審オブジェクト管理

• 不審オブジェクト検出時の処理

InterScan Web Security Virtual Appliance

要件 説明

製品バージョン 6.5 SP2 Patch 2 (またはそれ以降)

Control Manager の
登録

詳細については、InterScan Web Security Virtual Appliance 管理者
ガイドを参照してください。

不審オブジェクトリ
ストの同期

詳細については、InterScan Web Security Virtual Appliance 管理者
ガイドを参照してください。

統合された
Connected Threat
Defense 機能

• セキュリティの脅威の監視

• 不審オブジェクトリストの同期

• 不審オブジェクトのサンプルの送信

• 不審オブジェクト管理

• 不審オブジェクト検出時の処理
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InterScan for Microsoft Exchange

要件 説明

製品バージョン 12.5 (またはそれ以降)

Control Manager の
登録

詳細については、InterScan for Microsoft Exchange 管理者ガイド
を参照してください。

不審オブジェクトリ
ストの同期

詳細については、InterScan for Microsoft Exchange 管理者ガイド
を参照してください。

統合された
Connected Threat
Defense 機能

• セキュリティの脅威の監視

• 不審オブジェクトのサンプルの送信

Trend Micro Endpoint Application Control

要件 説明

製品バージョン 2.0 SP1 Patch 1 (またはそれ以降)

Control Manager の
登録

Control Manager の管理コンソールで登録します。[運用管理] >
[管理下のサーバ] > [サーバの登録] に移動し、[サーバの種類] リス

トから製品を選択して、[追加] をクリックします。

不審オブジェクトリ
ストの同期

Control Manager への登録後に自動的に実行します。

統合された
Connected Threat
Defense 機能

• セキュリティの脅威の監視

• 不審オブジェクトリストの同期

• 不審オブジェクト管理

Deep Discovery Email Inspector

要件 説明

製品バージョン 3.0 (またはそれ以降)
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要件 説明

Control Manager の
登録

詳細については、Deep Discovery Email Inspector 管理者ガイドを
参照してください。

不審オブジェクトリ
ストの同期

詳細については、Deep Discovery Email Inspector 管理者ガイドを
参照してください。

統合された
Connected Threat
Defense 機能

• 不審オブジェクトリストの同期

• 不審オブジェクトのサンプルの送信

Cloud App Security

要件 説明

製品バージョン 5.0 (またはそれ以降)

Control Manager の
登録

Control Manager の管理コンソールで登録します。[運用管理] >
[管理下のサーバ] > [サーバの登録] に移動し、[サーバの種類] リス

トから製品を選択して、[追加] をクリックします。

不審オブジェクトリ
ストの同期

詳細については、Cloud App Security 管理者ガイドを参照してくだ
さい。

統合された
Connected Threat
Defense 機能

• セキュリティの脅威の監視

• 不審オブジェクトリストの同期

• 不審オブジェクト管理

• 不審オブジェクト検出時の処理
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第 2 章

不審オブジェクトリストエクスポート/
インポートツールユーザガイド

このセクションでは、Control Manager の不審オブジェクトリストエクスポート
ツール (SuspiciousObjectExporter.exe) およびインポートツール
(ImportSOFromCSV.exe) を使用する方法について説明します。

次のトピックがあります。

• 55 ページの「不審オブジェクトリストエクスポート/インポートツール
ユーザガイド」

• 55 ページの「不審オブジェクトリストエクスポートツールを使用する
(SuspiciousObjectExporter.exe)」

• 65 ページの「Control Manager を使用して仮想アナライザ不審オブジェク
トの除外リストをエクスポートする」

• 66 ページの「Control Manager を使用してユーザ指定リストをエクスポー
トする」

• 67 ページの「不審オブジェクトリストインポートツールを使用する
(ImportSOFromCSV.exe)」

• 68 ページの「Control Manager を使用して仮想アナライザ不審オブジェク
トの除外リストをインポートする」
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• 69 ページの「Control Manager を使用してユーザ指定リストをインポート
する」
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不審オブジェクトリストエクスポート/インポート
ツールユーザガイド

Trend Micro Control Manager™の不審オブジェクトリストエクスポート/イン
ポートツールでは、Control Manager の不審オブジェクトリストをエクスポート
およびインポートできます。Control Manager 管理コンソールにサインインす
る必要はありません。

• 不審オブジェクトリストエクスポートツール: 不審オブジェクトリスト
を Control Manager サーバから複数のファイル形式でエクスポートしま
す。

• 不審オブジェクトリストインポートツール: 適切な形式のコンマ区切り
値 (CSV) の不審オブジェクトデータを Control Manager にインポートしま
す。

エクスポート/インポートツールを使用して、不審オブジェクトデータを複数
の Control Manager サーバや他社製アプリケーションで活用することにより、
未知の脅威や発生しつつある脅威に対する保護を強化します。

不審オブジェクトリストエクスポートツールを使
用する (SuspiciousObjectExporter.exe)

Control Manager 不審オブジェクトリストを複数のファイル形式でエクスポー
トするには、不審オブジェクトリストエクスポートツール
(SuspiciousObjectExporter.exe) を使用します。初期設定では、不審オブ
ジェクトリストエクスポートツールは不審オブジェクトデータを XML 形式
でエクスポートします。

出力ファイル形式を変更する方法の詳細については、60 ページの「設定ファ
イルを変更する」を参照してください。
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重要

不審オブジェクトエクスポートツールは、Control Manager7.0 以降で使用できま
す。

最新のインストールパッケージをダウンロードするには、http://
downloadcenter.trendmicro.com/index.php?clk=left_nav&clkval=all_download&regs=jp
を参照してください。

手順

1. Control Manager サーバでコマンドプロンプトを開きます。

2. 次のコマンドを使用して、SuspiciousObjectExporter.exeファイルが
含まれるディレクトリを見つけます。

cd <Control Managerインストールディレクトリ>\SOTools

3. 次のコマンドを使用して、SuspiciousObjectExporter.exeを実行しま
す。

SuspiciousObjectExporter.exe [/s <開始 ID> /e <終了 ID>] [/f
<y | n>] [/d]

注意

パラメータなしで SuspiciousObjectExporter.exeを実行すると、詳細な
使用方法が表示され、<開始 ID>と<終了 ID>の値を指定するように要求さ
れます。

http://downloadcenter.trendmicro.com/index.php?clk=left_nav&clkval=all_download&regs=jp
http://downloadcenter.trendmicro.com/index.php?clk=left_nav&clkval=all_download&regs=jp
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パラメータ 説明 例

/s <開始 ID> エクスポートする最初のオブ
ジェクトの ID を指定します。

注意

• /e <終了 ID> 値を指
定する必要がありま
す。

• 値に 0 を指定すると
リストの先頭を示し
ます。

• SuspiciousObjectExport
er.exe /s 0 /e 0

すべての不審オブジェクト
をエクスポートし、エクス
ポート処理中はコマンドラ
インインタフェースをロッ
クします。

• SuspiciousObjectExport
er.exe /s 3 /e 8

ID 3 から ID 8 までの不審
オブジェクトをエクスポー
トし、エクスポート処理中
はコマンドラインインタ
フェースをロックします。

• SuspiciousObjectExport
er.exe /s 0 /e 4

リストの先頭から ID 4 ま
での不審オブジェクトをエ
クスポートし、エクスポー
ト処理中はコマンドライン
インタフェースをロックし
ます。
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パラメータ 説明 例

/e <終了 ID> エクスポートする最後のオブ
ジェクトの ID を指定します。

注意

• /s <開始 ID> 値を指
定する必要がありま
す。

• 値に 0 を指定すると
リストの末尾を示し
ます。

• SuspiciousObjectExport
er.exe /s 0 /e 0

すべての不審オブジェクト
をエクスポートし、エクス
ポート処理中はコマンドラ
インインタフェースをロッ
クします。

• SuspiciousObjectExport
er.exe /s 3 /e 8

ID 3 から ID 8 までの不審
オブジェクトをエクスポー
トし、エクスポート処理中
はコマンドラインインタ
フェースをロックします。

• SuspiciousObjectExport
er.exe /s 4 /e 0

ID 4 からリストの末尾まで
の不審オブジェクトをエク
スポートし、エクスポート
処理中はコマンドラインイ
ンタフェースをロックしま
す。
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パラメータ 説明 例

/f <y | n> エクスポート処理中にコマンド
ラインインタフェースをロック
するかどうかを指定します。

注意

オプションのパラメータ
です。指定しない場合の
初期設定は「yes」です。

重要

SuspiciousObjectExpor
ter.exeツール、
PowerShell スクリプト、
または Windows タスク
スケジューラのバッチス
クリプトを使用して自動
エクスポートを予約する
場合は、[引数の追加 (オプ
ション)] フィールドで次
のパラメータを指定する
必要があります。

/f n

• SuspiciousObjectExport
er.exe /f y

すべての不審オブジェクト
をエクスポートし、エクス
ポート処理中はコマンドラ
インインタフェースをロッ
クします。

• SuspiciousObjectExport
er.exe /s 0 /e 0 /f y

すべての不審オブジェクト
をエクスポートし、エクス
ポート処理中はコマンドラ
インインタフェースをロッ
クします。

• SuspiciousObjectExport
er.exe /f n

すべての不審オブジェクト
をエクスポートし、エクス
ポート処理中はコマンドラ
インインタフェースをロッ
ク解除します。

/d デバッグモードを有効にしま
す。

注意

サポートセンターから指
示があった場合にのみ使
用してください。

SuspiciousObjectExporter.e
xe /d

すべての不審オブジェクトをエ
クスポートし、デバッグログを
出力します。

4. エクスポートされた不審オブジェクトリストを確認するには、<現在の

ディレクトリ>¥SOTools¥ディレクトリに移動し、
SuspiciousObjectList.xmlファイルを開きます。
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注意

この手順は、<現在のディレクトリ>が<Control Managerインストールディレ

クトリ>であることを前提としています。

5. すべてのエクスポートログを確認するには、<現在のディレクトリ>
¥SOTools¥ディレクトリに移動し、ExportRecord.txtファイルを開きま
す。

注意

この手順は、<現在のディレクトリ>が<Control Managerインストールディレ

クトリ>であることを前提としています。

設定ファイルを変更する

不審オブジェクトリストインポートツールの初期設定の設定ファイルを変更
するには、<Control Managerインストールディレクトリ>¥SOToolsディレクト
リにある SuspiciousObjectExporter.exe.configファイルを変更します。

ヒント

設定ファイルを変更する前にバックアップファイルを作成することをお勧めし
ます。
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キー 説明 例

outputRootFold
erPath

場所:
<appSettings>

SuspiciousObj
ectExporter.e
xeツールの作
業ディレクトリ
を指定します。

• <add key="outputRootFolderPath"
value="."/>

SuspiciousObjectExporter.exeプログラム
が存在するディレクトリを使用してリストを処
理します。

• <add key="outputRootFolderPath"
value="C:\Program Files (x86)\Trend
Micro\Control Manager"/>

指定したディレクトリ (C:¥Program Files
(x86)¥Trend Micro¥Control Manager) を使
用してリストを処理します。

outputFolderNa
me

場所:
<appSettings>

エクスポートす
る不審オブジェ
クトリストの出
力ディレクトリ
を指定します。

• <add key="outputFolderName"
value="SOTools"/>

ファイルを<outputRootFolderPath>¥SOTools
ディレクトリにエクスポートします。

• <add key="outputFolderName"
value="SOList"/>

ファイルを<outputRootFolderPath>¥SOList
ディレクトリにエクスポートします。
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キー 説明 例

styleSheetFile

場所:
<appSettings>

エクスポートす
るリストに適用
するスタイル
シートを指定し
ます。

• <add key="styleSheetFile" value=""/>

outputFileキーで指定した*.txtまたは
*.xmlファイルに、すべてのリストを XML 形式
でエクスポートします。

• <add key="styleSheetFile"
value="ExportCSV.xslt"/>

仮想アナライザで検出された不審オブジェクト
リスト、ユーザ指定の不審オブジェクトリスト、
または除外リストについて、列のサブセットを
CSV 形式でエクスポートします。

重要

ExportCSV.xsltスタイルシートを選択
すると、このツールでエクスポートする
列を設定できなくなります。スタイル
シートで指定した列のみがエクスポート
されます。

• <add key="styleSheetFile"
value="ExportSTIX.xslt"/>

すべての不審オブジェクトリストを STIX 形式
でエクスポートします。

• <add key="styleSheetFile"
value="ExportCPL.xslt"/>

すべての不審オブジェクトリストを CPL 形式
でエクスポートします。

重要

スタイルシートを指定する場合は、
defaultSampleTemplatesキーに同じ値を設
定する必要があります。
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キー 説明 例

outputFile

場所:
<appSettings>

エクスポートす
る不審オブジェ
クトリストの
ファイル名と拡
張子を指定しま
す。

出力ファイル形
式を変更するに
は、新しいファ
イル拡張子を指
定します。

• <add key="outputFile"
value="SuspiciousObjectList.xml"/>

不審オブジェクトリストを
SuspiciousObjectList.xmlという名前の
*.xmlファイルとしてエクスポートします。

• <add key="outputFile"
value="SuspiciousObjectList.txt"/>

不審オブジェクトリストを
SuspiciousObjectList.txtという名前の
*.txtファイルとしてエクスポートします。

defaultSampleT
emplates

場所:
<appSettings>

エクスポートす
るリストに適用
するスタイル
シートのソース
ファイルを指定
します。

• <add key="defaultSampleTemplates"
value="ExportCSV.xslt"/>

指定したスタイルシートファイルの場所を特定
します。

重要

指定する値は、styleSheetFileキーまたは
defaultSampleTemplatesキー用に指定した
値と一致する必要があります。

注意

初期設定値は"ExportCPL.xslt|
ExportSTIX.xslt|ExportCSV.xslt"です。
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キー 説明 例

<suspiciousObj
ectColumns>

場所:
<soDataColumn
Settings>

選択したリスト
のデータ列を指
定します。

isEnable="tru
e"に設定する
と、指定した
データ列をエク
スポートしま
す。

• <add id="1" name="SeqID"
isEnable="true"></add>

選択したリストから「SeqID」データ列をエクス
ポートします。

• <add id="1" name="MD5Key"
isEnable="false"></add>

選択したリストから「MD5Key」データ列を明
示的に除外します。

重要

「ExportCSV.xslt」スタイルシートを指定し
た場合、スタイルシートで指定した列のみが
エクスポートされます。

<suspiciousObj
ectTypeList>

場所:
<soTypeSettin
gs>

選択したリスト
からエクスポー
トするオブジェ
クトの種類を指
定します。

isEnable="tru
e"に設定する
と、指定したオ
ブジェクトの種
類をエクスポー
トします。

• <add value="0" description="IP"
isEnable="true"></add>

選択したリストからすべての IP アドレスのオ
ブジェクトをエクスポートします。

• <add value="1" description="Domain"
isEnable="false"></add>

エクスポートするリストからすべての
「Domain」オブジェクトを明示的に除外します。
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キー 説明 例

<suspiciousObj
ectSourceType
>

場所:
<soTypeSettin
gs>

不審オブジェク
トのソースの種
類を指定しま
す。

isEnable="tru
e"に設定する
と、指定したオ
ブジェクトの種
類をエクスポー
トします。

• <add value="0" description="SourceType"
isEnable="true"/>

仮想アナライザの不審オブジェクトリストを選
択します。

• <add value="1" description="SourceType"
isEnable="true"/>

ユーザ指定の不審オブジェクトリストを選択し
ます。

• <add value="2" description="SourceType"
isEnable="true"/>

仮想アナライザの除外リストを選択します。

重要

• ExportCSV.xsltスタイルシートを指定
し、仮想アナライザで検出された不審オ
ブジェクトリストまたはユーザ指定の不
審オブジェクトリストを選択した場合、
エクスポートされる列は [オブジェクト]、
[種類]、[Scan Prefilter]、[メモ]、および
[検出時の処理] です。

• ExportCSV.xsltスタイルシートを指定
し、仮想アナライザの除外リストを選択
した場合、エクスポートされる列は [オブ
ジェクト]、[種類]、[Scan Prefilter]、およ
び [メモ] です。

Control Manager を使用して仮想アナライザ不審
オブジェクトの除外リストをエクスポートする

重要

Control Manager では、CSV 形式でのみ仮想アナライザで検出された不審オブジェ
クト除外リストをエクスポートできます。
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手順

1. [運用管理] > [不審オブジェクト] > [仮想アナライザオブジェクト] に移動

します。

[仮想アナライザで検出された不審オブジェクト] 画面が表示されます。

2. [除外] タブをクリックします。

3. [すべてエクスポート] をクリックします。

進行状況の画面が表示されます。

4. エクスポートが完了したら、[ダウンロード] をクリックします。

確認ボックスが表示されます。

5. [保存] をクリックします。

[名前を付けて保存] 画面が表示されます。

6. (オプション) 新しい場所またはファイル名を指定します。

7. [保存] をクリックします。

Control Manager を使用してユーザ指定リストを
エクスポートする

重要

Control Manager では、CSV 形式でのみユーザ指定の不審オブジェクトリストをエ
クスポートできます。

手順

1. [運用管理] > [不審オブジェクト] > [ユーザ定義オブジェクト] に移動しま

す。

[ユーザ指定の不審オブジェクト] 画面が表示されます。
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2. [すべてエクスポート] をクリックします。

進行状況の画面が表示されます。

3. エクスポートが完了したら、[ダウンロード] をクリックします。

確認ボックスが表示されます。

4. [保存] をクリックします。

[名前を付けて保存] 画面が表示されます。

5. (オプション) 新しい場所またはファイル名を指定します。

6. [保存] をクリックします。

不審オブジェクトリストインポートツールを使用
する (ImportSOFromCSV.exe)

適切な形式の不審オブジェクトデータファイル (*.csv) を Control Manager に
インポートするには、不審オブジェクトリストインポートツール
(ImportSOFromCSV.exe) を使用します。

重要

不審オブジェクトインポートツールは、Control Manager7.0 以降で使用できます。

最新の Control Manager インストールパッケージをダウンロードするには、http://
downloadcenter.trendmicro.com/index.php?clk=left_nav&clkval=all_download&regs=jp
を参照してください。

手順

1. Control Manager サーバでコマンドプロンプトを開きます。

2. 次のコマンドを使用して、ImportSOFromCSV.exeファイルが含まれる
ディレクトリを見つけます。

cd <Control Managerインストールディレクトリ>

http://downloadcenter.trendmicro.com/index.php?clk=left_nav&clkval=all_download&regs=jp
http://downloadcenter.trendmicro.com/index.php?clk=left_nav&clkval=all_download&regs=jp
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3. 次のコマンドを使用して、ImportSOFromCSV.exeを実行します。

ImportSOFromCSV.exe "<フルパス>" {UserDefinedSO |
ExceptionSO}

ここでは次を意味します。

• <フルパス>: 適切な形式の CSV ファイルのディレクトリとファイル
名を指定します。

• {UserDefinedSO}: ユーザ指定の不審オブジェクトリストデータが
含まれるファイルを指定します。

• {ExceptionSO}: 仮想アナライザ不審オブジェクトの除外リスト
データが含まれるファイルを指定します。

例:

• SuspiciousObjectImporter.exe "c:\Program Files
(x86)\Trend Micro\Control Manager
\importExceptionSample.csv" ExceptionSO

importExceptionSample.csvファイルを c:¥Program Files
(x86)¥Trend Micro¥Control Managerディレクトリから Control
Manager の仮想アナライザ不審オブジェクトの除外リストにイン
ポートします。

Control Manager を使用して仮想アナライザ不審
オブジェクトの除外リストをインポートする

重要

Control Manager でインポートできる仮想アナライザ不審オブジェクトの除外リ
ストデータは、適切な形式の*.csvファイルのみです。

手順

1. [運用管理] > [不審オブジェクト] > [仮想アナライザオブジェクト] に移動

します。
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[仮想アナライザで検出された不審オブジェクト] 画面が表示されます。

2. [除外] タブをクリックします。

3. [インポート] をクリックします。

[除外設定のインポート] 画面が表示されます。

4. [参照] をクリックし、除外リストデータが含まれる*.csvファイルを選択
します。

ヒント

サンプル CSV のダウンロードリンクをクリックすると、詳細な手順が記載
された*.csvファイルをダウンロードできます。

5. [開く] をクリックします。

6. [インポート] をクリックします。

[除外設定のインポート] 画面が閉じられ、インポートした除外設定が仮想
アナライザで検出された不審オブジェクト除外リストに表示されます。

Control Manager を使用してユーザ指定リストを
インポートする

重要

Control Manager でインポートできるユーザ指定の不審オブジェクトデータは、適
切な形式の*.csvファイルのみです。

手順

1. [運用管理] > [不審オブジェクト] > [ユーザ定義オブジェクト] に移動しま

す。

[ユーザ指定の不審オブジェクト] 画面が表示されます。
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2. [インポート] をクリックします。

[ユーザ指定リストのインポート] 画面が表示されます。

3. [参照] をクリックし、ユーザ指定の不審オブジェクトデータが含まれる
*.csvファイルを選択します。

ヒント

サンプル CSV のダウンロードリンクをクリックすると、詳細な手順が記載
された*.csvファイルをダウンロードできます。

4. [開く] をクリックします。

5. [インポート] をクリックします。

[ユーザ指定リストのインポート] 画面が閉じられ、インポートしたオブ
ジェクトがユーザ指定の不審オブジェクトリストに表示されます。
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第 3 章

不審オブジェクトハブおよびノードの
Control Manager アーキテクチャ

本章では、管理者が、不審オブジェクトリストを複数の Control Manager サー
バ間で同期するために必要な情報について説明します。

次のトピックがあります。

• 72 ページの「不審オブジェクトハブおよびノードの Control Manager
アーキテクチャ」

• 73 ページの「不審オブジェクトハブとノードを設定する」

• 74 ページの「不審オブジェクトハブ Control Manager から不審オブジェ
クトノードを登録解除する」

• 75 ページの「設定に関する補足」
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不審オブジェクトハブおよびノードの Control
Manager アーキテクチャ

Trend Micro Control Manager™の不審オブジェクトハブおよびノードのアーキテ
クチャにより、不審オブジェクトリストを複数の Control Manager サーバ間で
同期できます。ハブ Control Manager サーバの不審オブジェクトリストは、す
べてのノード Control Manager サーバとそれらのサーバに登録されているその
他の管理下の製品からの不審オブジェクトリストを統合して、そのリストを
ノード Control Manager サーバに配信します。

管理者は、不審オブジェクトハブ Control Manager サーバを設定しておく必要
があります。また、環境によっては、他の Control Manager サーバを不審オブ
ジェクトノードサーバとして動作するように割り当てる必要もあります。
Trend Micro Deep Discovery 製品は、不審オブジェクトハブまたはノード
Control Manager サーバに登録できます。このアーキテクチャでは、不審オブ
ジェクトに対するすべての処理を不審オブジェクトハブ Control Manager サー
バコンソールから設定する必要があります。

重要

すべてのノード Control Manager サーバが適切に同期され続けるように、不審オ
ブジェクトリストに対するすべての操作は、不審オブジェクトハブ Control
Manager から実行する必要があります。

不審オブジェクトノード Control Manager から不審オブジェクトに対して実行し
た検索処理は、接続されたすべてのサーバに同期されるとは限りません。
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不審オブジェクトハブとノードを設定する

手順

1. 不審オブジェクトハブ用の Control Manager のサーバコンソールにログオ
ンします。

2. [運用管理] > [不審オブジェクト] > [配信設定] に移動します。

[配信設定] 画面が表示されます。

3. [管理下の製品] タブをクリックして、次の設定をメモします。

• サービス URL

• API キー
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4. 不審オブジェクトノードの Control Manager サーバコンソールにログオン
します。

5. [運用管理] > [不審オブジェクト] > [配信設定] に移動します。

[配信設定] 画面が表示されます。

6. [不審オブジェクトハブ Control Manager] タブで、不審オブジェクトハブ用
の Control Manager でメモした内容を入力します。

• サービス URL

• API キー

7. [登録] をクリックします。

確認ダイアログが表示され、サーバが不審オブジェクトハブ Control
Manager に正常に登録されたことを示すメッセージが示されます。

8. 各不審オブジェクトノードの Control Manager サーバに対してこの処理を
繰り返します。

9. 初期設定の同期間隔を設定するには、次の手順を実行します。

a. [同期頻度] ドロップダウンから期間を選択します。

b. [保存] をクリックします。

不審オブジェクトハブ Control Manager から不審
オブジェクトノードを登録解除する

注意

ノードの Control Manager サーバを登録解除した後も、以前に同期されたすべて
のオブジェクトがノードの Control Manager サーバの不審オブジェクトリストに
残ります。
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手順

1. 不審オブジェクトノードの Control Manager サーバコンソールにログオン
します。

2. [運用管理] > [不審オブジェクト] > [配信設定] に移動します。

3. [不審オブジェクトハブ Control Manager の設定] セクションで、[登録解除]
をクリックします。

確認ダイアログが表示され、サーバが不審オブジェクトハブ Control
Manager から正常に登録解除されたことを示すメッセージが示されます。

4. 複数のノード Control Manager サーバが存在する場合は、各サーバで同様
の手順を繰り返してください。

設定に関する補足

不審オブジェクトハブの設定と不審オブジェクトノードの Control Manager
サーバの登録が正常に終了したら、次の設定情報に注意してください。

注意

ノードの Control Manager サーバを登録解除した後も、以前に同期されたすべて
のオブジェクトがノードの Control Manager サーバの不審オブジェクトリストに
残ります。

設定
不審オブジェクトハブ

Control Manager ノードの Control Manager

同期間隔 該当なし 5 分 (初期設定)
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設定
不審オブジェクトハブ

Control Manager ノードの Control Manager

不審オブジェクト
リストの同期

不審オブジェクトハブ Control
Manager からノード:

• 仮想アナライザリスト

• ユーザ指定リスト

ノードの Control Manager から
ハブ:

• 仮想アナライザリスト

注意

• ハブの Control Manager サーバは、ユーザ指定リストま
たは除外リストの [メモ] 列のデータをノードの Control
Manager サーバにデータを送信しません。

• リストを同期する際に、ユーザ指定リストは仮想アナラ
イザリストよりも優先されます。

• 次回の同期の前にオブジェクトが不審オブジェクト
ハブ Control Manager のユーザ指定リストと仮想ア
ナライザリストの両方に追加される場合、不審オブ
ジェクトハブ Control Manager サーバは両方のリス
トをノードの Control Manager サーバに配信しま
す。

• ノードの Control Manager の仮想アナライザリスト
に含まれるオブジェクトが不審オブジェクトハブ
Control Manager のユーザ指定リストにも存在する
場合、ノードの Control Manager の仮想アナライザ
リストでの不審オブジェクトのリスクレベルは次回
の同期中に [高] に変わります。

• 移行済みの Control Manager 6.0 のインストールから除
外リストの自動同期を実行するには、移行前に Control
Manager 6.0 サーバで不審オブジェクトハブおよびノー
ドの Control Manager アーキテクチャを有効にしておく
必要があります。

• Control Manager 7.0 では、Control Manager 6.0 から
移行された不審オブジェクトハブおよびノードの
アーキテクチャが保持されます。

• Control Manager 6.0 サーバの移行前に不審オブ
ジェクトハブおよびノードの Control Manager アー
キテクチャを有効にするには、
SystemConfiguration.xmlファイルで
m_iTmcmSoDist_ForceSyncWhitelistタグを検索
し、値を「1」に変更します。
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設定
不審オブジェクトハブ

Control Manager ノードの Control Manager

不審オブジェクト
の設定

不審オブジェクトハブ Control
Manager から不審オブジェクト
を設定すると、登録済みのノード
の Control Manager サーバ全体
で一貫性が確保されます。

重要

ノードの Control Manager
サーバですべての不審オ
ブジェクトリストを同期
の取れた状態にしておく
には、ノードの Control
Manager サーバコンソー
ルから不審オブジェクト
リストに対して何の処理
も実行しないでください
(たとえば、オブジェクト
の [追加] や [期限切れにす
る] など)。
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