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プライバシーと個人データの収集に関する規定
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かかわる情報を収集してトレンドマイクロに送信します。この情報は一定の
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ます。トレンドマイクロによるこのデータの収集を停止するには、お客さま
が関連機能を無効にする必要があります。
InterScan for Microsoft Exchangeにより収集されるデータの種類と各機能に
よるデータの収集を無効にする手順については、次のWebサイトを参照して
ください。
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重要
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無効化の影響をご確認の上、無効化はお客さまの責任で行っていただくようお願
いいたします。

トレンドマイクロは、次のWebサイトに規定されたトレンドマイクロのプラ
イバシーポリシー (Global Privacy Notice) に従って、お客さまのデータを取り
扱います。
https://www.trendmicro.com/ja_jp/about/legal/privacy-policy-product.html

https://www.go-tm.jp/data-collection-disclosure
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はじめに

はじめに
InterScan for Microsoft Exchange (以下、InterScan) インストールおよびアッ
プグレードガイドへようこそ。本書には、InterScanを導入して Exchange
サーバを保護するために実行する必要があるタスクの基本情報を示します。
本書は、InterScanの管理を行う、InterScanの初心者ユーザおよび上級ユー
ザを対象としています。
ここでは、次のトピックについて説明しています。
• 12ページの「ドキュメント」
• 12ページの「対象読者」
• 13ページの「ドキュメントの表記規則」
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ドキュメント
本製品には、次のドキュメントが付属しています。
• Readme: 基本的なインストール方法と既知の制限事項に関する説明
• オンラインヘルプ: 各種作業を実行するための詳細な手順の説明
• インストールガイド: 製品の概要、インストール計画、インストール、設

定、起動方法に関する説明
• 管理者ガイド: 製品の概要、インストール計画、インストール、設定、お

よび製品環境を管理するために必要な詳細情報の説明
最新の情報については弊社の「最新版ダウンロード」サイトをご参照くださ
い。https://downloadcenter.trendmicro.com/index.php?
clk=left_nav&clkval=all_download&regs=jp

対象読者
InterScan のドキュメントは、以下を含むセキュリティシステムについて基本
的な知識があることを前提としています。
• ウイルス対策およびコンテンツセキュリティ保護
• スパムメール保護
• ネットワークに関する概念 (IPアドレス、ネットマスク、トポロジ、LAN

設定など)

• ネットワークトポロジ
• Microsoft Exchange Server管理
• Microsoft Exchange Server 2019、2016、2013サーバの役割の設定
• メッセージ形式

https://downloadcenter.trendmicro.com/index.php?clk=left_nav&clkval=all_download&regs=jp
https://downloadcenter.trendmicro.com/index.php?clk=left_nav&clkval=all_download&regs=jp
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ドキュメントの表記規則
このドキュメントでは、次の表記規則を使用しています。
表 1. ドキュメントの表記規則

表記 説明
注意 設定上の注意

ヒント 推奨事項

重要 必須の設定や初期設定、および製品の制限事項に関する情
報

警告! 避けるべき操作や設定についての注意
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第 1 章

InterScanのインストールとアップグ
レードの計画
セットアッププログラムを使用して 1台以上のサーバにローカルまたはリ
モートで InterScanをインストールします。
この章の内容は次のとおりです。
• 16ページの「システム要件」
• 21ページの「パイロットインストールの実行」
• 24ページの「導入計画」
• 28ページの「インストールの準備」
• 37ページの「インストール前のチェックリスト」
• 39ページの「新規インストールについて」
• 39ページの「InterScanへのアップグレードについて  14.0」
• 40ページの「クラスタ環境でのインストールについて」
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システム要件
最新のシステム要件については、次のWebサイトを参照してください。
http://www.go-tm.jp/isme/req

注意
システム要件に記載されている OS の種類やハードディスク容量などは、OS の
サポート終了、弊社製品の改良などの理由により、予告なく変更される場合があ
ります。

Exchange Server 2019での InterScanの使用
次の表に、Exchange Server 2019に対して InterScanを実行するためのシステ
ム要件を示します。
表 1-1. Microsoft Exchange Server 2019に対して InterScanを使用する場合のシステム要件

リソース 要件
プロセッサ • Intel 64アーキテクチャ  (旧 Intel EM64T) をサポートする、

x64アーキテクチャベースのプロセッサ
• AMD64プラットフォームをサポートする、AMD 64ビット

プロセッサを搭載する x64アーキテクチャベースのコン
ピュータ

メモリ InterScan用として 4GBの RAM

ディスク空き容量 5GBのディスクの空き容量
30GB以上のディスク空き容量 (インストール時)

http://www.go-tm.jp/isme/req
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リソース 要件
OS MicrosoftWindows Server 2022 Standard または Datacenter (64

ビット)

Microsoft Windows Server 2019 Standardまたは Datacenter (64
ビット)

注意
InterScanを Server Coreにインストールする場合は、デ
スクトップエクスペリエンス搭載の Windows Serverで
インストールパッケージを実行して、InterScanのイン
ストールをリモートで行うことをお勧めします。

メールサーバ Microsoft Exchange Server 2019以上
Webサーバ • Microsoft Internet Information Services (IIS) 10.0

ブラウザ • Microsoft Internet Explorer 7.0以上
• Mozilla Firefox 3.0以上

MSXML 4.0 Service Pack 2以上
.NET framework 4.7.2

Exchange Server 2016での InterScanの使用
次の表に、Exchange Server 2016に対して InterScanを実行するためのシステ
ム要件を示します。
表 1-2. Microsoft Exchange Server 2016に対して InterScanを使用する場合のシステム要件

リソース 要件
プロセッサ • Intel 64アーキテクチャ  (旧 Intel EM64T) をサポートする、

x64アーキテクチャベースのプロセッサ
• AMD64プラットフォームをサポートする、AMD 64ビット

プロセッサを搭載する x64アーキテクチャベースのコン
ピュータ
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リソース 要件
メモリ InterScan用として 1GBの RAM

(2GBの RAMを推奨)

ディスク空き容量 5GBのディスクの空き容量
OS • Microsoft Windows Server 2016 Standardまたは Datacenter

(64ビット)

• Microsoft Windows Server 2012 R2 Standardまたは
Datacenter (64ビット)

重要
また、Microsoft Windows Server 2012 R2に Windows
Server 2012 R2 Update (KB2919355 および
KB2919442) をインストールする必要があります。

• Microsoft Windows Server 2012 Standardまたは Datacenter
(64ビット)

メールサーバ Microsoft Exchange Server 2016以上
Webサーバ • Microsoft Internet Information Services (IIS) 10.0

• Microsoft Internet Information Services (IIS) 8.5

• Microsoft Internet Information Services (IIS) 8.0

ブラウザ • Microsoft Internet Explorer 7.0以上
• Mozilla Firefox 3.0以上

MSXML 4.0 Service Pack 2以上
.NET framework 4.5以降

Exchange Server 2013での InterScanの使用
次の表に、Exchange Server 2013に対して InterScanを実行するためのシステ
ム要件を示します。
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表 1-3. Microsoft Exchange Server 2013に対して InterScanを使用する場合のシステム要件
リソース 要件

プロセッサ • Intel 64アーキテクチャ  (旧 Intel EM64T) をサポートする、
x64アーキテクチャベースのプロセッサ

• AMD64プラットフォームをサポートする、AMD 64ビット
プロセッサを搭載する x64アーキテクチャベースのコン
ピュータ

メモリ InterScan用として 1GBの RAM

(2GBの RAMを推奨)

ディスク空き容量 5GBのディスクの空き容量
OS • Microsoft Windows Server 2012 R2 Standardまたは

Datacenter (64ビット)

重要
また、Microsoft Windows Server 2012 R2に Windows
Server 2012 R2 Update (KB2919355 および
KB2919442) をインストールする必要があります。

• Microsoft Windows Server 2012 Standardまたは Datacenter
(64ビット)

• Microsoft Windows Server 2008 R2 Standard Service Pack 1
以上 (64ビット)

• Microsoft Windows Server 2008 R2 Enterprise Service Pack 1
以上 (64ビット)

• Microsoft Windows Server 2008 R2 Datacenter RTM Service
Pack 1以上 (64ビット)

注意
Microsoft Windows Server 2008 R2はサポートされませ
ん。

メールサーバ Microsoft Exchange Server 2013 SP1以上
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リソース 要件
Webサーバ • Microsoft Internet Information Services (IIS) 8.5

• Microsoft Internet Information Services (IIS) 8.0

• Microsoft Internet Information Services (IIS) 7.5

ブラウザ • Microsoft Internet Explorer 7.0以上
• Mozilla Firefox 3.0以上

MSXML 4.0 Service Pack 2以上
.NET framework 4.5以降

SQL Server Expressの要件
アップグレードインストールの場合は、セットアッププログラムを実行する
前に、現在の SQL Server Expressのバージョンを次のようにアップグレード
してください。
• SQL Server Express 2005:SQL Server Express 2014 32ビットにアップグ
レード

• SQL Server Express 2008: SQL Server Express 2014 64ビットにアップグ
レード

クラスタ環境でのインストール
クラスタ環境をサポートするモデルは次のとおりです。
• Exchange Server 2019: データベース可用性グループ  (DAG) モデル
• Exchange Server 2016: データベース可用性グループ  (DAG) モデル
• Exchange Server 2013: データベース可用性グループ  (DAG) モデル
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トレンドマイクロ製品との InterScanの統合
InterScanは、必要に応じて他のトレンドマイクロ製品と統合できます。次の
表は、サポートされる製品とバージョンの概要を示しています。
表 1-4. 統合可能なトレンドマイクロ製品サポート

トレンドマイクロ製品 サポートされるバージョン
Trend Micro Control Manager • 2019

Trend Micro Smart Protection Server • 3.0以上
• ウイルスバスター コーポレートエディ

ションのサーバ統合 Smart Protection
Server

Deep Discovery Advisor • 3.0以上
Deep Discovery Analyzer • 5.0以上

• 6.0以上

パイロットインストールの実行
次のセクションでは、InterScanをインストールする場合の推奨事項を説明し
ます。インストールを開始する前にこのセクションをお読みください。
実環境に導入する前にパイロットインストールを実行することをお勧めしま
す。パイロットインストールにより、フィードバックを収集し、機能が動作
するかどうかを調べ、実際の運用開始後に必要になるサポートのレベルを知
ることができます。
パイロットインストールを実行するには、以下を参照してください。
• 22ページの「手順 1 - 適切なテストサイトの作成」
• 22ページの「手順 2 - ロールバック計画の準備」
• 23ページの「手順 3 - パイロットインストールの実行と評価」
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手順 1 - 適切なテストサイトの作成
できるかぎり実際の環境に近いテスト環境を作成します。テストサーバと実
際のサーバは、以下について同じものを使用する必要があります。
• OSおよび Exchangeサーバのバージョン、Service Pack、およびパッチ
• Trend Micro Apex Central™、Trend Micro Apex One™、Trend Micro

ServerProtect™などのウイルス対策製品
• 同じタイプのネットワークトポロジ。実際の環境の代理環境として十分

に機能する必要があります。
注意
トレンドマイクロ製品の体験版の多くは、次のトレンドマイクロの Webサイト
からダウンロードできます。
https://downloadcenter.trendmicro.com/index.php?
clk=left_nav&clkval=all_download&regs=jp

手順 2 - ロールバック計画の準備
セットアップ処理で問題が発生した場合に備えて、ロールバック回復計画を
作成することをお勧めします。このプロセスでは、ローカルな企業ポリシー
および技術的特性を考慮する必要があります。

InterScanの設定のバックアップ
InterScanの設定を変更する場合、事前に現在の設定のバックアップを作成し
ておきます。
手順
1. バックアップするデータベースが格納されている対象サーバ上の

InterScan for Microsoft Exchange Master Serviceと SQL Server
(SCANMAIL) Serviceを停止します。

2. データベースファイルをコピーします。インストールに応じて、次のい
ずれかのファイルのセットがあります。

https://downloadcenter.trendmicro.com/index.php?clk=left_nav&clkval=all_download&regs=jp
https://downloadcenter.trendmicro.com/index.php?clk=left_nav&clkval=all_download&regs=jp
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• Conf.mdf、Log.mdf、Report.mdf

• ScanMail.mdf

InterScanの設定の復元
必要に応じて、次の手順を使用して InterScanの設定を復元します。

手順
1. 設定の復元先の対象サーバ上の InterScan for Microsoft Exchange

Master Serviceと SQL Server (SCANMAIL) Serviceを停止します。
2. Conf.mdf、Log.mdf、Report.mdf、または ScanMail.mdfを削除しま
す。

3. Conf.mdf、Log.mdf、Report.mdf、または ScanMail.mdfを置き換えま
す。

4. InterScan for Microsoft Exchange Master Serviceと SQL Server
(SCANMAIL) Serviceを開始します。

注意
バックアップしていたファイルをリストアする場合は、バックアップ時に
適用していた修正モジュール (Service Pack/Patch/Hotfix/Critical Patch) を
あらかじめインストールしておく必要があります。

手順 3 - パイロットインストールの実行と評価
パイロットをインストールし、セキュリティの適用とネットワークパフォー
マンスの点から評価します。パイロットインストール中に発生した成功と問
題のリストを作成します。潜在的な「落とし穴」を特定し、それに従って適
切なインストールの計画を作成します。
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導入計画
InterScanセットアッププログラムでは、1台または複数のローカルサーバま
たはリモートサーバへのインストールがサポートされています。
LANセグメントに InterScanを導入し、設定する場合は、次の事項を考慮し
てください。
• サーバ上のネットワークトラフィックの負荷
• ネットワークで複数のメールサーバを使用しているのか、1つのブリッジ

ヘッドサーバと複数のバックエンドサーバを使用しているのか、あるい
はその両方か

• 企業ネットワークに複数の LAN (ローカルエリアネットワーク) セグメン
トが含まれているかどうか

ネットワークトラフィックの計画
導入計画を作成するときは、InterScanによって発生するネットワークトラ
フィックと CPUの負荷を考慮します。
InterScanが次の処理を実行するときにネットワークトラフィックが発生し
ます。
• トレンドマイクロのアップデートサーバに接続し、アップデートされた

コンポーネントをチェックし、ダウンロードするとき
• 管理者または他の指定された受信者に警告および通知を送信するとき
InterScanで CPUの負荷が増加するのは、メールを検索するときです。
InterScanではマルチスレッド検索が使用されるため、CPUの負荷が軽減され
ます。

複数のサーバへの InterScanの導入
Exchangeサーバが 1つしかないネットワークの場合、InterScanの導入は比
較的単純です。InterScanを Exchangeサーバにインストールし、メッセージ
ングセキュリティが最適になるように設定します。
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複数の Exchangeサーバを使用している企業の場合は、InterScanの導入は複
雑になることがあります。よく使用される方法は、1つのサーバをゲートウェ
イのすぐ背後にフロントエンドサーバとして導入し、残りのメールサーバを
バックエンドサーバとして導入する方法です。バックエンドサーバは、多く
の場合、フェイルオーバーリカバリの利点を得られるようにクラスタにイン
ストールされます。このモデルを使用して InterScanを導入するときは、26
ページの表 1-5：Exchange Serverに対する InterScanの導入に示す点を考慮
してください。
もう 1つの戦略は、InterScanをネットワークの非武装地帯 (DMZ) にある
Exchangeサーバに導入する方法ですが、これによってサーバがさらされるリ
スクが増加します。Exchangeサーバをインターネットに公開した場合、重大
な懸念事項は SMTPトラフィックです。インターネットに公開された
Exchangeサーバに InterScanをインストールする場合は、SMTP検索を有効
にすることをお勧めします。SMTP検索は初期設定で有効になっています。
InterScanではリアルタイム検索で SMTPトラフィックが検索されます。設
定については注意深く考慮し、初期設定を変更するのは、その結果が理解で
きている場合のみにしてください。
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表 1-5. Exchange Serverに対する InterScanの導入
サーバの役割 考慮する点

エッジトランスポートサーバ:

• Active Directoryへのアクセスはできま
せん。

• XMLベースのルーティング。
• 25番ポートによる SMTPの中継。
• 分散管理。
• 設定、コネクタ、受信者、SMTP設定、

およびエージェント設定に関する情報
は、サーバに格納されたファイルに
よって定義されます。エッジトランス
ポートサーバの役割はこのファイルに
よって定期的にアップデートされま
す。

• スタンドアロン形式で配置されます。
• エッジトランスポートサーバの役割を

果たすプライマリデプロイサーバとし
ては、(1) 組織のネットワークの周辺部
に位置し、インターネットと直接つな
がるものと、(2) インターネットに直接
つながるサードパーティメールサーバ
の背後に位置するものの 2つがありま
す。

• リアルタイムのセキュリティリスク検
索を実行するように、エッジトランス
ポートサーバを設定します。

• アップデート機能によってアップデー
トを実行し、新たなセキュリティリス
クに対して防御するため予約アップ
デートを定期的に実行するように、
エッジトランスポートサーバを設定し
ます。

• スパムメール対策機能を有効にしま
す。

• Webレピュテーション機能を有効にし
ます。
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サーバの役割 考慮する点
メールボックスサーバ 2013、2016、および
2019:

• メールボックスサーバの役割やパブ
リックフォルダサーバの役割を持つ
サーバから独立したハードウェア上
に、カテゴライザなどのすべてのトラ
ンスポートコンポーネントをインス
トールし、設定することができます。

• 組織およびインターネットでのメール
転送に使用される組織内部のサーバの
役割。

• 集中管理。
• Active Directoryへの直接アクセスが可

能です。
• すべての認証を処理します。
• ルーティングはすべて Active Directory

ベースで実行されます。
• 25番ポートによる SMTPおよびメッ

セージの中継。
• 負荷分散が可能です。
• ローカルネットワーク内のネットワー

クの周辺部、インターネットから遮断
され場所に配置されます。

• メールボックスデータベースをホスト
します。

• メールをクライアントのメールボック
スに配信し、インフォメーションスト
アに保存します。

• リアルタイムのセキュリティリスク検
索を実行するように、サーバを設定し
ます。

• エッジサーバがある場合、アップデー
トのダウンロード元としてエッジサー
バを使用するように、このサーバを設
定します。それ以外の場合は、アップ
デートのダウンロード元としてトレン
ドマイクロのアップデートサーバを設
定します。

• Active Directoryと統合された添付ファ
イルブロックルールおよびコンテンツ
フィルタポリシーを有効にします。

• Exchangeメールボックスに対して定期
的に予約検索を実行し、設定でカバー
されていない想定外のソースからセ
キュリティリスクが侵入しないように
します。

複数の LANセグメントへの InterScanの導入
大規模な企業では、インターネットで分離された異なる LANセグメント上に
複数の Exchangeサーバが配置されている場合もあります。このような場合
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は、各 LANセグメントに InterScanを個別にインストールすることをお勧め
します。

注意
InterScan for Microsoft Exchangeは、Exchangeメールサーバを保護するように
設計されています。InterScanでは、Exchange以外のメールサーバ、ファイル
サーバ、デスクトップ、またはゲートウェイデバイスに対する保護は行いませ
ん。ファイルサーバおよびデスクトップを保護するトレンドマイクロ Apex
One™や、ネットワークの周辺を保護するトレンドマイクロ InterScan
VirusWall™、InterScan™ Messaging Security Suiteなどその他のトレンドマイク
ロ製品と共に使用すると、InterScanによる保護が強化されます。

インストールの準備
インストールをスムーズに準備するには、事前にこのセクションの情報を確
認し、「インストール前のチェックリスト」を参照してください。このインス
トールプロセスは、サポートされているすべてのWindowsサーバのバージョ
ンで同じです。
Microsoft Exchangeサーバごとに 1つの Trend Micro InterScanをインス
トールすることをお勧めします。InterScanでは、1つのセットアッププログ
ラムからローカルおよびリモートのコンピュータに対してインストールを実
行できます。ローカルコンピュータとはセットアッププログラムを実行する
コンピュータであり、リモートコンピュータとは InterScanがインストールさ
れるその他すべてのコンピュータです。InterScanは複数のサーバに同時に
インストールできます。必要な操作は、これらのサーバをネットワークに統
合することと、管理者権限を持つアカウントを使用してそれらにアクセスす
ることのみです。
次の表に、InterScanの新規インストールに最低限必要な権限を示します。
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表 1-6. 新規インストールに最低限必要な権限
Exchangeの役割 最低限必要な権限

Exchange Server 2013/2016/2019 (メールボッ
クスサーバの役割)

ローカル管理者およびドメインユーザ
Exchange Organization Managementグルー
プ

Exchange Server 2013/2016/2019 (エッジトラ
ンスポートサーバの役割)

ローカル管理者

アップグレード時の設定の例外
InterScan 12.5 Service Pack 1から InterScan 14.0にアップグレードする場
合、セットアッププログラムはインストールに以前の設定を使用します。た
だし、一部の設定は、InterScan 14.0に引き継がれません。
表 1-7. 設定の例外

設定 説明
アクティベーション
コード

アップグレードを実行すると、常に新しいアクティベーション
コードが InterScanで使用されるようになります。新しいアク
ティベーションコードを入力しない場合、元のアクティベー
ションコードが使用されます。

Webサーバ InterScanでは、常に新しい Webサーバの設定が使用されます。
HTTPSサービスを使用した新しい Webサーバを使用するよ
う、Webサーバの設定をアップデートします。HTTPサービス
を使用した前のバージョンの IISサイトは、使用されなくなり
ます。

Internet Information Servicesを含まないインストール
InterScanでは、Internet Information Services (IIS) をサーバにインストール
する必要はありません。InterScan管理コンソールがサーバに必要ない場合
は、IISの要件を除外して InterScanをインストールすることができます。
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手順
1. cmd.exeを実行します。
2. InterScanフォルダに移動し、コマンドプロンプトの後に次のコマンド

を入力します。
setup /skipwebconsole

3. 最初の画面が表示され、通常のインストールと同様にインストールプロ
セスが進みます。IISの要件はチェックされず、このサーバには管理コン
ソールがインストールされません。

リモート SQL Serverに対するインストール
InterScanでは、サポートされるバージョンの Exchange Serverでの新規イン
ストール時に、InterScanデータベースをリモート SQL Serverへ格納できま
す。これを行うには、InterScanをインストールする前にリモート SQL Server
を準備してください。

注意
InterScanは、自動的にリモート SQL Serverを検出することはできません。イン
ストール時にリモート SQL Serverを手動で設定します。インストール時にこの
設定が行われない場合、InterScanはローカルの SQL Server Expressにデータ
ベースをインストールします。

手順
1. リモート SQL Serverを準備します。
2. InterScanをインストールする SQLインスタンス内に dbcreatorの役割
としてアカウントを作成します。



  InterScanのインストールとアップグレードの計画

  31

注意
InterScanは、SQL ServerアカウントとWindowsアカウントの両方をサ
ポートします。Windowsアカウントを使用する場合は、次の権限が必要で
す。
• ローカル管理者
• Exchangeの ApplicationImpersonationの役割
• Exchange Organization Managementグループ
インストール時に EUQをアクティベートするには、ユーザアカウントのド
メイン管理者権限を有効にする必要があります。インストールが完了した
ら、アカウントのドメイン管理者権限を無効にすることができます。

3. インストール時に、SQL Serverデータソースと、手順 2で準備した SQL
またはWindowsのアカウントを [SQLの設定] 画面に入力します。

注意
リモート SQL Serverを使用して InterScanをインストールする場合、サー
バへの接続が使用できないときは、データベースへの再接続が実行されま
す。InterScanは、Windowsイベントログにエラーを記録し、サーバが使
用できない間、1時間ごとにエントリを追加します。サーバが使用できない
間も InterScanはメッセージの検索を続行し、ローカルサーバにログデー
タを格納します。初期設定では、InterScanは 1分ごとにデータベースサー
バへの再接続を試行します。データベースへの接続が復旧すると、
Windowsイベントログエントリが追加され、InterScanはローカルに格納
されたデータを使用してデータベースをアップデートします。
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4. [次へ] をクリックします。
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SQL Serverデータベースの確認の画面が開きます。

5. インストールプロセスの残りの手順を完了します。

Windows Server 2008および 2012に対してリモートインス
トールを行うための追加要件
これは、複数の Exchangeサーバをリモートでインストールする場合の
Windows Server 2008 R2 SP1、Windows Server 2012、Windows Server 2012 R2
OSにのみ適用されます。
次の準備を行います。
• 次の権限が付与されたアカウントが必要です。
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• Exchange Server 2013/2016/2019メールボックスの場合:

• ローカル管理者
• ドメインユーザ
• Exchange Organization Managementグループ

• Exchange Server 2013/2016/2019エッジトランスポートの場合:

• ローカル管理者

注意
ドメインユーザ権限を持つアカウントの場合は、各 Exchangeサーバで
ローカル管理者権限を持つアカウントである必要があります。

• リモートインストール中は、Windowsファイアウォールでファイルとプ
リンターの共有を許可にするか、各 Exchangeサーバ上でWindowsファ
イアウォールを無効にします。

注意
インストールの完了後、元の設定に戻すことをお勧めします。

• 各 Exchangeサーバ上で管理共有が使用可能であることを確認します。

手順
1. ドメイン管理者権限を持つアカウントで OSにログオンし、InterScanの
セットアッププログラムを起動します。

2. 次の画面でオプションを指定します。
a. インストールプロセスの [対象サーバの選択] 画面で、[追加] または

[参照] をクリックして、同じドメインに属する複数の対象 InterScan
サーバを追加します。
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b. インストールプロセスの [ログオン] 画面で、手順 1で OSにログオン
する際に使用したのと同じアカウントを入力します。
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c. インストールプロセスの [共有/対象ディレクトリの設定] 画面で、
ADMIN$、C$、D$などの管理共有を入力します。
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3. インストールプロセスの残りの手順を完了します。

インストール前のチェックリスト
次の表に、InterScanのインストールを開始する前に注意が必要な重要な項目
の概要を示します。
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表 1-8. インストール前のチェックリスト
項目 備考

最低限必要なアカウン
ト権限

• Exchangeメールボックスの場合、必要な権限はローカル管
理者権限と Exchangeの Organization Managementグルー
プ権限です。ただし、その後、ドメイン管理者権限を持つ
アカウントを使用して、エンドユーザメール隔離のアク
ティベーションを実行する必要があります。

• Exchange Serverエッジトランスポートの場合、必要な権限
はローカル管理者権限です。

サービスの停止/再開 インストール前に Exchangeのサービスを停止したり、正常に
インストールされた後に再開したりする必要はありません。

アクティベーション
コード

インストール中にセットアッププログラムからアクティベー
ションコードの入力が要求されます。InterScanに付属のレジ
ストレーションキーを使用して、アクティベーションコードを
トレンドマイクロの Webサイトからオンラインで入手できま
す。セットアッププログラムに、トレンドマイクロの Webサ
イトへのリンクが示されます。インストール時に製品のアク
ティベーションを実行しないで、後で製品コンソールからアク
ティベーションを実行することもできます。ただし、アクティ
ベーションを実行するまでは、使用できる InterScanのサービ
スが制限されます。

プロキシサーバ インストール中に、セットアッププログラムから、プロキシ情
報を入力するように求められます。プロキシサーバでネット
ワーク上のインターネットトラフィックを処理している場合、
最新のコンポーネントを受信するには、プロキシサーバの情
報、ユーザ名、およびパスワードを入力する必要があります。
インストール中にプロキシ情報を空白のままにした場合は、後
で製品コンソールから設定できます。

CGIコンポーネント Windows Server 2008、2012、2012 R2では、InterScanをインス
トールする前に CGI役割サービスをインストールしてくださ
い。Windowsのサーバーマネージャーで、[役割の追加] > [Web
サーバー (IIS)] > [役割サービスの追加] > [アプリケーション開
発] > [CGI] の順にクリックして、CGI役割サービスを追加しま
す。

SQL Server Express アップグレードインストールの場合は、SQL Server Expressの現
在のバージョンを 2014以降にアップグレードしてください。
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新規インストールについて
InterScanを初めてインストールする場合は、新規インストールを実行しま
す。インストールを開始する前に、インストール前のチェックリスト (37ペー
ジの「インストール前のチェックリスト」) を参照してください。

注意
このインストール手順は、サポートされているすべてのWindowsバージョンで
同じです。

InterScanへのアップグレードについて 14.0
インストールを開始する前に、インストール前のチェックリスト (38ページの
表 1-8：インストール前のチェックリスト) を参照してください。セットアッ
ププログラムを実行して、前バージョンの InterScanをアップグレードできま
す。
InterScan 14.0は、InterScan 12.5 Service Pack 1からのアップグレードに対応
しています。
アップグレードの際、InterScan 14.0に以前のバージョンと同等の設定項目が
ある場合、それらの設定内容は維持されます。同等の設定項目がない場合は、
初期設定が使用されます。

アップグレード後のログおよびフォルダ
本バージョンの InterScanにアップグレードすると、ログおよびフォルダは次
のようになります。
• ログはアップグレード後も維持され、クエリを実行できます。

ヒント
アップグレードの前に、ログファイルのサイズを確認してください。ログ
ファイルが非常に大きい場合は、アップグレードする前に既存のバージョ
ンを使用して不必要なファイルを削除することをお勧めします。これによ
り、アップグレードに必要な時間が大幅に短縮されます。
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• 隔離フォルダとバックアップフォルダも、アップグレード時に維持され
ます。

クラスタ環境でのインストールについて
Exchange Server 2013、2016、および 2019の場合のクラスタ
環境でのインストール

DAGを備えた Exchange 2013、2016、または 2019クラスタに InterScanをイ
ンストールする手順は、通常のサーバにインストールする手順と同じです。
全部の DAGノードに InterScanが自動でインストールされるわけではありま
せん。InterScanは、[対象サーバの選択] 画面で設定したノードにのみインス
トールされます。インストール時に、[対象サーバの選択] 画面で対象サーバに
DAGクラスタのすべてのノードを手動で追加してください。
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第 2 章

Exchange Server 2013/2016/2019に対す
る InterScanのインストール
セットアッププログラムを使用して 1台以上のサーバにローカルまたはリ
モートで InterScanをインストールします。
この章の内容は次のとおりです。
• 42ページの「必要な権限」
• 43ページの「Exchange Server 2019/2016/2013に対するインストール」
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必要な権限
次の表に、メールボックスの役割の Exchange 2013/2016/2019に InterScanを
インストールするために必要な権限を示します。
表 2-1. メールボックスの役割の Exchange 2013/2016/2019に InterScanをインストールする
ために必要な権限

InterScanデータベースの
オプション

セットアップアカウント
の権限

データベースアクセスア
カウントの権限

ローカルデータベース • ローカル管理者
• ドメインユーザ
• Exchange Organization

Managementグループ
[エンドユーザメール隔離の
アクティベーション ] セッ
トアップアカウントは、ド
メイン管理者アカウントで
ある必要があります。

該当なし

SQL Windows認証を使用す
るリモート SQL Server

• ローカル管理者
• ドメインユーザ
• Exchange Organization

Managementグループ
インストール中、[エンド
ユーザメール隔離のアク
ティベーション] セット
アップアカウントを一時的
にドメイン管理者に昇格さ
せる必要があります。

dbcreatorの役割および次の
権限:

• ローカル管理者
• Exchange Organization

Managementグループ
• Exchangeの

ApplicationImpersonatio
nの役割

インストール中、[エンド
ユーザメール隔離のアク
ティベーション] データ
ベースアクセスアカウント
を一時的にドメイン管理者
に昇格させる必要がありま
す。



  Exchange Server 2013/2016/2019に対する InterScanのインストール

  43

InterScanデータベースの
オプション

セットアップアカウント
の権限

データベースアクセスア
カウントの権限

SQL Server認証を使用する
リモート SQL Server

• ローカル管理者
• ドメインユーザ
• Exchange Organization

Managementグループ
[エンドユーザメール隔離の
アクティベーション ] セッ
トアップアカウントは、ド
メイン管理者である必要が
あります。

dbcreatorの役割

注意
[SQL Windows認証を使用するリモート SQL Server] オプションを使用する場合
は、セットアップアカウントとデータベースアクセスアカウントに同じドメイン
アカウントを使用することをお勧めします。

Exchange Server 2019/2016/2013に対するインス
トール
以下に、Exchange Server 2019/2016/2013メールボックスサーバおよびエッジ
サーバに対して InterScanをインストールするための手順を示します。

注意
ここでは Exchange Server 2016の手順を紹介していますが、Exchange Server
2013および 2019でも手順は同じです。

手順
1. セットアッププログラムを入手します。

a. トレンドマイクロのWebサイトから InterScanをダウンロードしま
す。
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b. ファイルを一時ディレクトリに解凍します。
c. setup.exeを実行して InterScanをインストールします。
[Trend Micro InterScan for Microsoft Exchangeのセットアップへようこ
そ] 画面が表示されます。

2. [次へ] をクリックしてインストールを続行します。
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[使用許諾契約書] 画面が表示されます。

3. 契約の条件に同意して、インストールを続行するには、[使用許諾契約の
条項に同意します] をクリックします。[次へ] をクリックして続行しま
す。

注意
契約の条件に同意しない場合は、[使用許諾契約の条項に同意しません] を
クリックします。これを選択すると、システムが変更されることなく、イ
ンストールが終了します。
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[処理の選択] 画面が表示されます。

4. 処理を選択します。
a. 新規インストールを実行するには、[InterScan for Microsoft

Exchange 14.0の新規インストールを実行する] を選択します。
b. InterScanの既存のバージョンをアップグレードするには、[以前の

バージョンからアップグレードする ] を選択します。アップグレー
ドの詳細については、39ページの「InterScanへのアップグレードに
ついて 14.0」を参照してください。

c. [次へ] をクリックして続行します。
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[サーバのバージョンの選択] 画面が表示されます。

5. InterScanをインストールする Exchange Serverの種類を [Exchange
Server 2013 / 2016 / 2019] で選択し ([メールボックスサーバ ] または [エッ
ジトランスポートサーバ])、[次へ] をクリックして続行します。
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[対象サーバの選択] 画面が表示されます。

6. InterScanのインストール先コンピュータを選択します。
a. 次のいずれかを実行します。

• [コンピュータ名] にインストールするサーバの名前を入力し、
[追加] をクリックしてサーバのリストにコンピュータを追加し
ます。

• [参照] をクリックしてネットワーク上のコンピュータを参照し、
リストに追加するドメインまたはコンピュータをダブルクリッ
クします。

• リストからサーバを削除するには、[削除] をクリックします。
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b. [次へ] をクリックして、対象サーバのリストを保存し、インストール
を続行します。

[ログオン] 画面が表示されます。

注意
セットアッププログラムでは、InterScanを複数のサーバに個々にインス
トールすることも、1つのドメイン内のすべてのコンピュータにインストー
ルすることもできます。すべての対象サーバにアクセスできる適切な権限
を持つアカウントを使用してください。本バージョンの InterScanは、
IPv6をサポートしています。

7. InterScanをインストールする対象サーバにログオンします。InterScan
をインストールする対象サーバにログオンするためのユーザ名とパス
ワードを入力します。[次へ] をクリックして続行します。
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注意
Exchange Serverの役割に応じて、InterScanでは次の権限が必要になりま
す。
• メールボックスサーバ : ローカル管理者、ドメインエンドユーザ、およ

び Exchangeの Organization Management

• エッジトランスポートサーバ : ローカル管理者

[共有/対象ディレクトリの設定] 画面が表示されます。

8. 指定したユーザがアクセス権を持っているディレクトリ共有名を入力す
るか、初期設定の一時共有ディレクトリ、C$をそのまま使用します。セッ
トアッププログラムでは、インストール中は一時ファイルをコピーする
ために共有ディレクトリを使用します。この共有ディレクトリには管理
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者のみがアクセスできます。[初期設定のパス] または [パスを指定] を選
択し、InterScanをインストールする対象サーバのディレクトリパスを入
力します。[次へ] をクリックして続行します。
[Webサーバ情報] 画面が表示されます。

重要
本バージョンでは、管理コンソールの SSLを無効化することはできません。

9. [既定のWebサイト] (IISの場合) または [仮想Webサイト] を選択しま
す。[ポート番号] の横に、このサーバの待機ポートとして使用するポート
番号を入力します。[次へ] をクリックして続行します。
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注意
Web管理コンソールの SSLを無効にすることはできません。

[対象サーバのシステム要件の確認] 画面が表示されます。

10. 設定を確認します。[次へ] をクリックします。
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[SQLの設定] 画面が表示されます。

11. 次のいずれかを選択します。
• ローカルコンピュータに SQL Server 2014 Expressをインストールす

るには、[SQL Server 2014 Expressのインストール] を選択します。
• 既存のデータベースサーバを使用するには、[既存の SQL Serverの指

定] を選択します。SQL Serverデータソース、ユーザ名、およびパス
ワードを入力します。

注意
InterScanのデータ保存に一元管理の SQL Serverを使用すると、単一
点障害のリスクが増し、パフォーマンスが低下します。高可用性リ
モート SQL Serverのための手順を実行してください。
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12. [次へ] をクリックします。
SQL Serverデータベースの確認の画面が開きます。

13. [次へ] をクリックして続行します。
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[接続設定] 画面が表示されます。

14. プロキシサーバによってネットワーク上のインターネットトラフィック
が処理される場合は、[プロキシサーバを使用する] を選択し、プロキシの
ホスト名またはアドレス、およびプロキシで使用されるポート番号を入
力します。初期設定では、プロキシサーバは無効になっています。プロ
キシ経由の通信を SOCKS 5を使用して保護する場合は、[SOCKS 5] を選
択します。プロキシで認証を必要とする場合は、ユーザ名とパスワード
を入力します。[次へ] をクリックして続行します。
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[製品のアクティベーション ] 画面が表示されます。

15. アクティベーションコードを入力します。

注意
アクティベーションコードをコピーし、この画面の [アクティベーション
コード] に貼り付けることができます。

16. [次へ] をクリックします。
17. [スパムメール対策設定] 画面で、次の処理を行います。
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a. InterScanで検出されたスパムメールを保管するフォルダのオプ
ションを次の中から 1つ選択します。

ヒント
エンドユーザメール隔離機能を使用する場合は、インストール時にア
クティベートすることをお勧めします。また、次のような環境ではエ
ンドユーザメール隔離を使用しないことをお勧めします。
• ドメインコントローラに Exchangeメールボックスサーバの役割

がインストールされている
• ドメインコントローラに Exchangeクライアントアクセスサーバ

の役割がインストールされている (メンバーサーバにメールボッ
クスサーバの役割がインストールされている場合も含む)
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• InterScanで検出されたすべてのスパムメールを Outlookの迷
惑メールフォルダに送る場合は、[Outlook迷惑メール対策との
統合] を選択します。

• Outlookに InterScanスパムメールフォルダを作成する場合は、
[エンドユーザメール隔離との統合] を選択します。

重要
エンドユーザメール隔離は Exchange Server 2016および 2019で
はサポートされていません。

i. インストールプロセスでスパムメールフォルダを作成する
には、[エンドユーザメール隔離のアクティベーション ] を選
択します。

ii. 初期設定のスパムメールフォルダ名をそのまま使用する
か、新しいスパムメールフォルダ名を指定します。

iii. [スパムメールを保管する日数] で日数を指定します。
b. [次へ] をクリックして続行します。

注意
Exchangeメールボックスサーバまたはコンボサーバの役割がインストー
ルされているサーバの Microsoft Outlookでは、エンドユーザメール隔離は
サポートされません。
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[Apex Centralサーバの設定] 画面が表示されます。

18. Apex Centralサーバの設定を指定します。また、InterScanサーバと
Apex Centralサーバ間にプロキシサーバを使用する場合は、プロキシ
サーバを設定します。[次へ] をクリックして続行します。
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[管理グループの選択] 画面が表示されます。

19. [管理グループの選択] 画面で、次の処理を行います。
a. 次のいずれかの方法で、InterScanの管理権限を持つ Active

Directoryグループを設定します。
• [Active Directoryグループの指定] をクリックします。
• この機能をインストール後に設定する場合は、[スキップして、

後で指定する] を選択します。
b. [次へ] をクリックして続行します。
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[設定の確認] 画面が表示されます。

20. 設定を確認し、インストールの直後にパターンファイルをアップデート
する場合は、[インストールの完了時にパターンファイルをアップデート
します。]チェックボックスをオンにします。[次へ] をクリックして続行
します。
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[インストールの進行状況] 画面が表示されます。

21. [詳細の表示] をクリックすると、InterScanをインストールするコン
ピュータのリストと各コンピュータのステータスが表示されます。イン
ストールが完了したら、[次へ] をクリックします。
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[インストールの完了] 画面が表示されます。

22. この画面で、インストールが正常に完了したことが通知されます。[終了]
をクリックすると、セットアッププログラムが終了して、Readmeファイ
ルが表示されます。
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第 3 章

Exchange Server 2013/2016に対する
InterScanのアップグレード
セットアッププログラムを使用して 1台以上のサーバにローカルまたはリ
モートで InterScanをインストールします。
この章の内容は次のとおりです。
• 66ページの「InterScanのアップグレードのサポート対象 Exchangeプ

ラットフォーム」
• 66ページの「Exchange Server 2013/2016での InterScanのアップグレー

ド」
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InterScanのアップグレードのサポート対象
Exchangeプラットフォーム
次の表に、InterScanのアップグレードがサポートされる Exchangeプラット
フォームを示します。
表 3-1. InterScanのアップグレードのサポート対象 Exchangeプラットフォーム

プラットフォーム アップグレード元
Exchange Server 2016以降 InterScan 12.5 Service Pack 1以降
Exchange Server 2013 Service Pack 1
以降

InterScan 12.5 Service Pack 1以降

Exchange Server 2013/2016での InterScanのアッ
プグレード
以下に、Exchange Server 2013/2016に対して InterScanをインストールする
ための手順を示します。アップグレード前に、SQL Serverサービスが開始さ
れており、InterScanがデータベースに適切に接続できることを確認してくだ
さい。

注意
ここでは Exchange Server 2013の手順を紹介していますが、Exchange Server
2016でも手順は同じです。

手順
1. セットアッププログラムを入手します。

a. トレンドマイクロのWebサイトから InterScanをダウンロードしま
す。

b. ファイルを一時ディレクトリに解凍します。
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c. setup.exeを実行して InterScanをインストールします。
[Trend Micro InterScan for Microsoft Exchangeのセットアップへようこ
そ] 画面が表示されます。

2. [次へ] をクリックしてインストールを続行します。
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[使用許諾契約書] 画面が表示されます。

3. 契約の条件に同意して、インストールを続行するには、[使用許諾契約の
条項に同意します] をクリックします。[次へ] をクリックして続行しま
す。

注意
契約の条件に同意しない場合は、[使用許諾契約の条項に同意しません] を
クリックします。これを選択すると、システムが変更されることなく、イ
ンストールが終了します。
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[処理の選択] 画面が表示されます。

4. 処理を選択します。
a. InterScanの既存のバージョンをアップグレードするには、[以前の

バージョンからアップグレードする ] を選択します。アップグレー
ドの詳細については、39ページの「InterScanへのアップグレードに
ついて 14.0」を参照してください。

b. [次へ] をクリックして続行します。
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[サーバのバージョンの選択] 画面が表示されます。

5. InterScanをアップグレードするには、[メールボックスサーバ ]または
[エッジトランスポートサーバ ] を選択します。[次へ] をクリックして続
行します。
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[対象サーバの選択] 画面が表示されます。

6. InterScanのインストール先コンピュータを選択します。
a. 次のいずれかを実行します。

• [コンピュータ名] にインストールするサーバの名前を入力し、
[追加] をクリックしてサーバのリストにコンピュータを追加し
ます。

• [参照] をクリックしてネットワーク上のコンピュータを参照し、
リストに追加するドメインまたはコンピュータをダブルクリッ
クします。

• リストからサーバを削除するには、[削除] をクリックします。
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b. [次へ] をクリックして、対象サーバのリストを保存し、インストール
を続行します。

[ログオン] 画面が表示されます。

注意
セットアッププログラムでは、InterScanを複数のサーバに個々にインス
トールすることも、1つのドメイン内のすべてのコンピュータにインストー
ルすることもできます。すべての対象サーバにアクセスできる適切な権限
を持つアカウントを使用してください。本バージョンの InterScanは、
IPv6をサポートしています。

7. InterScanをインストールする対象サーバにログオンします。メール
ボックスサーバ環境では、Exchange組織管理者権限とローカル管理者権
限を持つアカウントを使用します。InterScanをインストールする対象
サーバにログオンするためのユーザ名とパスワードを入力します。[次
へ] をクリックして続行します。
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[共有/対象ディレクトリの設定] 画面が表示されます。

8. 指定したユーザがアクセス権を持っているディレクトリ共有名を入力す
るか、初期設定の一時共有ディレクトリ、C$をそのまま使用します。セッ
トアッププログラムでは、インストール中は一時ファイルをコピーする
ために共有ディレクトリを使用します。この共有ディレクトリには管理
者のみがアクセスできます。[初期設定のパス] または [パスを指定] を選
択し、InterScanをインストールする対象サーバのディレクトリパスを入
力します。[次へ] をクリックして続行します。
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[Webサーバ情報] 画面が表示されます。

重要
本バージョンでは、管理コンソールの SSLを無効化することはできません。

9. [既定のWebサイト] (IISの場合) または [仮想Webサイト] を選択しま
す。[ポート番号] の横に、このサーバの待機ポートとして使用するポート
番号を入力します。[次へ] をクリックして続行します。

注意
Web管理コンソールの SSLを無効にすることはできません。
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[対象サーバのシステム要件の確認] 画面が表示されます。

10. 設定を確認します。
11. [次へ] をクリックして続行します。

Windowsドメインアカウントを使用する場合は、ドメインのパスワード
を入力する必要があります。
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[製品のアクティベーション ] 画面が表示されます。

12. 次のいずれかのオプションを実行します。
• [引き続き既存のアクティベーションコードを使用する] を選択しま

す。
• [新しいアクティベーションコードを指定する] を選択して、アクティ

ベーションコードを入力します。

注意
アクティベーションコードをコピーし、この画面の [アクティベーショ
ンコード] に貼り付けることができます。

13. [次へ] をクリックします。
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[設定の確認] 画面が表示されます。

14. 設定を確認し、インストールの直後にパターンファイルをアップデート
する場合は、[インストールの完了時にパターンファイルをアップデート
します。]チェックボックスをオンにします。[次へ] をクリックして続行
します。
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[インストールの進行状況] 画面が表示されます。

15. [詳細の表示] をクリックすると、InterScanをインストールするコン
ピュータのリストと各コンピュータのステータスが表示されます。イン
ストールが完了したら、[次へ] をクリックします。
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[インストールの完了] 画面が表示されます。

16. この画面で、インストールが正常に完了したことが通知されます。[終了]
をクリックすると、セットアッププログラムが終了します。
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第 4 章

インストール後の処理の実行
インストール後の処理を実行して、InterScanが正常にインストールされたこ
とを確認します。
この章の内容は次のとおりです。
• 82ページの「正常にインストールされたことの確認」
• 83ページの「InterScan管理パックについて」
• 84ページの「インストール後のテスト」
• 86ページの「スパムメールフォルダの設定」
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正常にインストールされたことの確認
InterScanフォルダ、サービス、およびレジストリキーをチェックして、正常
にインストールされたことを確認します。
表 4-1. 正常にインストールされたことの確認

項目 設定
インストールフォルダ C:¥Program Files¥Trend Micro¥Isme¥

サービス • InterScan for Microsoft Exchange Master Service

• InterScan EUQ Monitor Service

注意
このサービスは、Exchange Server 2016と Exchange
Server 2019の環境では無効です。

• InterScan for Microsoft Exchange Remote Configuration
Server

注意
このサービスは、Exchange Serverエッジトランス
ポートサーバの役割には追加されません。

• InterScan for Microsoft Exchange System Watcher

レジストリキー (すべて
のバージョン)

HKEY_LOCAL_MACHINE\SOFTWARE\TrendMicro\ScanMail for
Exchange
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項目 設定
レジストリキー
• メールボックス

サーバ

• HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet
\Services\MSExchangeIS\VirusScan

• HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet
\Services\MSExchangeIS\<Server-Name>\Private-
<MDB-GUID>\VirusScanEnabled

• HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet
\Services\MSExchangeIS\<Server-Name>\Private-
<MDB-GUID>\VirusScanBackgroundScanning

• HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet
\Services\MSExchangeIS\<Server-Name>\Public-
<MDB-GUID>\VirusScanEnabled

• HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet
\Services\MSExchangeIS\<Server-Name>\Public-
<MDB-GUID>\VirusScanBackgroundScanning

注意
これらのキーは、エッジトランスポートサーバまたはハ
ブトランスポートサーバには追加されません。

InterScan管理パックについて
InterScanは、Systems Center Operations Manager (SCOM) 2012および 2016
に対応しています。InterScanのインストールパッケージの次のパスから
System Center Operations Manager (SCOM) に InterScan管理パックをイン
ポートして、InterScanを Systems Center Operations Manager (SCOM) で使用
できます。
¥Management Pack
¥Trend.Micro.ScanMail.for.Microsoft.Exchange.xml
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インストール後のテスト
EICARテストスクリプトを使用して InterScan機能をテストし、インストー
ルが正常に完了したかどうかを確認することをお勧めします。EICAR
(European Institute for Computer Antivirus Research) は、ウイルス対策ソフ
トウェアが適切にインストールされ、設定されたことを確認するために開発
されました。
詳細については、次の EICARのWebサイトを参照してください。http://
www.eicar.org

EICARテストスクリプトは、*.com拡張子が付いたテキストファイルです。
これはウイルス/不正プログラムではなく、複製されず、ペイロードを含みま
せん。

警告!
ウイルス対策製品のインストールをテストするために、実際のウイルス/不正プ
ログラムを使用しないでください。
Exchangeサーバの構成によっては、EICARテストの間、ウイルス対策製品を無
効にする必要があります (無効にしないと、Exchangeサーバに到達する前に
EICARが検出されてしまう場合があります)。一方で、ウイルス対策製品を無効
にすると、サーバには感染の恐れがあります。このため、テスト環境で EICAR
のみを使用することをお勧めします。

手動検索のテスト
手順
1. テスト対象の Exchange Serverに有効なメールクライアントを接続しま

す。
2. リアルタイムウイルス検索の処理を [放置] に変更して、すべてのメール
と添付されているテキストファイルが、手動検索の対象として選択した
データベースに送信されるようにします。

3. メールクライアントを起動し、「Test InterScan」という件名のテストメー
ルを作成します。そのメールに EICARテストスクリプトを添付し、テス
ト用メールボックス宛てに送信します。

http://www.eicar.org
http://www.eicar.org
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4. 手動検索を設定するか、トレンドマイクロの初期設定の設定を使用しま
す。初期設定のウイルス検索設定では、すべてのファイルが検索され、
ウイルスが駆除されます。

5. 手動検索を実行します。InterScanによって EICARウイルスが検出さ
れ、それに対して設定した処理が実行されます。

6. InterScanのログまたは [今日の検索概要] 画面で結果を表示します。

リアルタイム検索のテスト
手順
1. テスト対象の Exchange Serverに有効なメールクライアントを接続しま

す。
2. テスト用に、業界標準の EICARテストファイルのコピーをダウンロード

します。
3. リアルタイム検索およびリアルタイムモニタが正常に実行されているこ
とを確認します。 [リアルタイムモニタ ] 画面で、「リアルタイム検索の実
行開始日時」というメッセージが表示されるか確認します。

4. メールクライアントを開き、「Test InterScan」という件名のテストメッ
セージを作成します。そのメールに EICARテストファイルのコピーを添
付し、テスト用メールボックス宛てに送信します。

5. メッセージがメールボックスに送信されたら、[リアルタイムモニタ ] 画面
に戻ります。メッセージが検索されているのがリアルタイムモニタでわ
かります。また、リアルタイムモニタでテストファイルが検出されてい
るのもわかります。リアルタイムモニタ以外でも、InterScan製品コン
ソールのウイルスログでセキュリティリスクの検出結果を確認できま
す。
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通知のテスト
手順
1. ウイルス/不正プログラムを検出して管理者に通知するようにセキュリ
ティリスク検索を設定します。
a. [セキュリティリスク検索] > [対象] の順にクリックします。必要に

応じて、[トレンドマイクロの推奨設定]を選択します。
b. 必要に応じて、トレンドマイクロの推奨設定を選択します。[処理] を
クリックします。[トレンドマイクロの推奨処理]を選択し、ドロップ
ダウンリストから[送信する]を選択します。

c. [通知] をクリックします。[管理者に通知する]チェックボックスを
オンにし、ページ拡張アイコンをクリックして設定項目を表示しま
す。[送信先]を選択し、通知の送信先メールアドレスを入力します。

d. [保存] をクリックします。
2. EICARテストスクリプトを含むメールを送信し、管理者がメールを受信
したことを確認します。
a. 「Test InterScan」という件名のテストメッセージを作成し、EICAR
テストスクリプトのコピーをメールに添付します。

b. メールをテスト用メールボックスに送信します。
c. 管理者のメールボックスに移動し、通知を表示します。

スパムメールフォルダの設定
重要
エンドユーザメール隔離のスパムメールフォルダは、Exchange Server 2013環境
でのみ使用できます (迷惑メールフォルダも使用可能)。Exchange Server 2016
および 2019では、迷惑メールフォルダのみを使用できます。



  インストール後の処理の実行

  87

• トレンドマイクロのスパムメールフォルダ
InterScanをインストールした Exchangeサーバ上のすべてのメールボッ
クスに、スパムメールフォルダが作成されます。InterScanのインストー
ル時に、インストールプログラムによって、このフォルダの名前を指定
するように指示され、指定した名前のフォルダが作成されます。
インストール後に、Microsoft Outlookを使用してスパムメールフォルダ
の名前を変更できます。トレンドマイクロでは、このフォルダをフォル
ダ名ではなく IDで識別しています。

• スパムメール検出レベル
InterScanでは、スパムメール検出レベルの初期設定も行われます。スパ
ムメール検出レベルは、Exchangeサーバに着信するスパムメールをフィ
ルタ処理するレベルです。
• 高 ― 最も厳しいスパムメール検出レベルです。InterScanは不審

ファイルやテキストについてすべてのメールを監視しますが、誤検
出の可能性が高くなります。誤検出とは、実際は正当なメールが
InterScanによってスパムメールとしてフィルタされることです。

• 中 ― InterScanは高いスパムメール検出レベルで監視し、誤検出とな
る可能性は中程度になります。

• 低 ― これが初期設定になります。これは最も緩やかなスパムメール
検出レベルです。InterScanは最も明確で一般的なスパムメールだ
けをフィルタします。誤検出の可能性は非常に低くなります。
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第 5 章

サイレントインストール
サイレントインストールを利用して InterScanを 1台以上のサーバにインス
トールします。
この章の内容は次のとおりです。
• 90ページの「サイレントインストールについて」
• 91ページの「サイレントインストールの実行」
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サイレントインストールについて
本バージョンの InterScanでは、サイレントインストールをサポートしていま
す。サイレントインストールの手順は通常のインストールの手順と基本的に
同じです。
サイレントインストールは、次の点で通常のインストールプロセスと異なり
ます。
• InterScan for Microsoft Exchangeのセットアップ画面に、インストール

プロセスが事前に設定したファイルに記録されることを通知するメッ
セージが表示されます。

• 記録モードでは、ユーザ名とパスワードが記録されるだけで、対象サー
バへのログオンは実行されません。

• 記録が完了すると、ファイルの名前と場所の情報がセットアップ画面に
表示されます。

• [対象サーバのシステム要件の確認] 画面と [対象サーバの選択] 画面は表
示されません。

サイレントインストールの制限
サイレントインストールの制限は次のとおりです。
• サイレントインストールは、ローカルコンピュータでのみサポートされ

ています。
• 最初に、記録モードを使用して事前設定ファイルを生成します。その後、

事前設定ファイルの設定を変更します。ただし、
「Do_NOT_edit_these_settings」セクションの設定は変更しないでくださ
い。

• バージョン/ビルドのアップグレードの場合、新しいパッケージを使用し
て設定を記録します。アップグレードの実行時、サイレントインストー
ルでは以前の設定が保持されます。
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• 各対象サーバ間で使用言語が異なる場合は、言語ごとに個別に設定を記
録します。英語の OSで記録した事前設定ファイルを、ドイツ語の OSを
使用している対象サーバに適用しないでください。

サイレントインストールの実行
手順
1. Windowsのコマンドプロンプトを起動します。
2. InterScan for Microsoft Exchangeディレクトリを見つけます。
3. 「Setup /R」と入力して記録モードを開始します。
4. 記録が完了したら、事前設定ファイル (setup-xxx.iss) を InterScan for

Microsoft Exchangeディレクトリにコピーします。
5. 「Setup /S <事前設定ファイル名>」と入力して、サイレントインストール
を実行します。

既存の事前設定ファイルの使用
次の表に、サイレントインストールの設定に使用できるパラメータを示しま
す。
表 5-1. サイレントインストールの設定パラメータ

パラメータ 説明
Setup /H |Help| ? ヘルプ画面を表示します。
Setup /R <設定ファイルのパス> 記録モードを開始します。パスを指定しな

い場合、初期設定パスとして Windowsディ
レクトリ C:¥Windows¥temp¥setup-
silent-config.datが使用されます。

Setup /S <設定ファイル> 指定したファイル名のファイルを使用し
て、サイレントインストールを実行します。
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パラメータ 説明
Setup /output <出力ファイル> 出力ファイルの名前を指定します。初期設

定パスは、Windowsディレクトリ
C:¥Windows¥temp
¥ScanMail_SilentOutput.txtです。
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第 6 章

InterScanのアンインストール
この章では、InterScanをアンインストールする方法について説明します。
この章の内容は次のとおりです。
• 94ページの「InterScanをアンインストールする前に」
• 95ページの「セットアッププログラムの使用」
• 104ページの「Windowsコントロールパネルの使用」
• 105ページの「Exchangeサーバからの InterScanの手動アンインストー

ル」
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InterScanをアンインストールする前に
InterScanのアンインストールを実行すると、次のコンポーネントが削除され
ます。
• InterScan製品コンソール
• すべてのプログラムファイル
• エンドユーザメール隔離 (エンドユーザの承認する送信者リストを含む)

• プログラムフォルダ
• レジストリに追加されたエントリ
Exchange Serverで InterScanを使用している場合、InterScanをアンインス
トールしても、以下のコンポーネントは削除されません。
• Microsoft Visual C++ 2015再頒布可能パッケージ
• Microsoft Visual C++ 2015再頒布可能パッケージ (X64)

警告!

• 単一サーバの場合、Windowsコントロールパネルまたはセットアッププロ
グラムを使用して InterScanをアンインストールしてください。

権限の要件
次の表に、InterScanのアンインストールに最低限必要な権限を示します。
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表 6-1. InterScanのアンインストールに最低限必要な権限

Exchangeのバージョン 最低限必要な権限
ドメイン管理者の権限が
ない場合に制限される機

能
Exchange Server 2016/2019
メールボックスサーバ

• ローカル管理者
• ドメインユーザ
• ExchangeOrganization

Managementグループ

該当なし

Exchange Server 2013メール
ボックスサーバ

• ローカル管理者
• ドメインユーザ
• ExchangeOrganization

Managementグループ

エンドユーザメール隔離の
メールボックスを手動で削
除する必要があります。

Exchange Server 2019、2016、
2013エッジトランスポート

ローカル管理者 該当なし

セットアッププログラムの使用
setup.exeプログラムを使用して、InterScanをアンインストールできます。

手順
1. InterScanをアンインストールするには、setup.exeを実行します。

注意
アンインストール中にセットアッププログラムで  [キャンセル] をクリック
すると、終了確認のダイアログボックスが表示されます。このダイアログ
ボックスで[はい]をクリックすると、アンインストールが中止されます。

[Trend Micro InterScan for Microsoft Exchangeのセットアップへようこ
そ] 画面が表示されます。

2. [次へ] をクリックします。
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[使用許諾契約書] 画面が表示されます。

3. 契約の条件に同意して、インストールを続行するには、[使用許諾契約の
条項に同意します] をクリックします。[次へ] をクリックして続行しま
す。

注意
契約の条件に同意しない場合は、[使用許諾契約の条項に同意しません] を
クリックします。これを選択すると、システムが変更されることなく、イ
ンストールが終了します。
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[処理の選択] 画面が表示されます。

4. サーバから InterScanを削除する場合は、[アンインストール ] を選択しま
す。
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[対象サーバの選択] 画面が表示されます。

5. サーバから InterScanをアンインストールするには、次の手順に従ってく
ださい。
a. 次のいずれかの方法で、InterScanをアンインストールするコン
ピュータを選択します。
• [コンピュータ名] に対象サーバの名前を入力し、[追加] をクリッ

クしてサーバのリストにコンピュータを追加します。
• [参照] をクリックしてネットワーク上のコンピュータを参照し、

リストに追加するドメインまたはコンピュータをダブルクリッ
クします。

• リストからサーバを削除するには、[削除] をクリックします。
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b. [次へ] をクリックします。
[ログオン] 画面が表示されます。

6. InterScanをアンインストールする対象サーバにログオンするための
ユーザ名とパスワードを入力します。

7. [次へ] をクリックします。
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[共有/対象ディレクトリの設定] 画面が表示されます。

8. この画面で、InterScanをアンインストールする対象サーバの共有ディレ
クトリを指定します。
a. アンインストールプロセスのサポートファイルを格納する対象サー
バ上のフォルダを指定します。

b. [次へ] をクリックします。
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[対象サーバのシステム要件の確認] 画面が表示されます。

9. 画面を参照してアンインストールの設定が正しいことを確認します。
10. [次へ] をクリックします。
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[設定の確認] 画面が表示されます。

11. 設定を確認します。
12. [次へ] をクリックします。
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[アンインストールの進行状況] 画面が開きます。

13. アンインストールが完了したら、[次へ] をクリックして続行します。
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[アンインストールの完了] 画面が開き、サーバから正常にアンインストー
ルされたことが通知されます。

14. [完了] をクリックして、セットアッププログラムを終了します。
選択したサーバから InterScanがアンインストールされます。

Windowsコントロールパネルの使用
InterScanはMicrosoft™ Windows™のコントロールパネルを使用してアンイ
ンストールできます。セットアッププログラムを使用して InterScanをアン
インストールすると、関連するコンポーネントとプログラムがすべて削除さ
れます。そのため、セットアッププログラムを使用して InterScanをアンイン
ストールすることをお勧めします。
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手順
1. Windowsで [コントロール パネル] > [プログラムの追加と削除] の順に選
択します。

2. Trend Micro InterScan for Microsoft Exchangeプログラムをクリック
し、[削除] をクリックします。

3. 削除の確認メッセージが表示されたら、[はい] をクリックして InterScan
を削除します。

注意
InterScanにより、Microsoft Visual C++ 2015再頒布可能パッケージおよび
Microsoft Visual C++ 2015再頒布可能コンポーネント (X64) がインストー
ルされます。これらは、InterScanをアンインストールしてもアンインス
トールされません。

Exchangeサーバからの InterScanの手動アンイン
ストール

Exchangeサーバから InterScanを手動でアンインストールするには、次の手
順に従ってください。

重要
アンインストールの実行中は、アンインストールツールによって Microsoft
Exchange Transport (MsExchangeTransport) サービスが停止されます。アンイ
ンストールが完了すると自動的に再開されます。

手順
1. アンインストールツールを取得するには、トレンドマイクロのテクニカ
ルサポートにお問い合わせください。

2. Exchange 2019、2016、および 2013サーバから InterScanを削除するに
は、付属の readmeファイルの手順に従ってください。
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3. リモート SQL Serverデータベースをインストールしている環境では、
InterScanデータベースを Microsoft SQL Serverからアンインストール
してください。
a. SQL Server Management Studio Expressを使用して、InterScanがイ
ンストールされているリモート SQL Serverに接続します。

b. 次の InterScanデータベースを削除します。
• アップグレード版をアンインストールする場合は次を削除しま

す。
• Conf_HostName_UUID

• Log_HostName_UUID

• Report_HostName_UUID

• 新規インストール版をアンインストールする場合は次を削除し
ます。
• ScanMail_UUID

4. エンドユーザ隔離 (EUQ) が有効化されている環境では、次のデータベー
スを Exchangeサーバから手動で削除してください。
EUQ_[サーバ名]
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第 7 章

テクニカルサポート
ここでは、次の項目について説明します。
• 108ページの「トラブルシューティングのリソース」
• 109ページの「製品サポート情報」
• 109ページの「トレンドマイクロへのウイルス解析依頼」
• 111ページの「その他のリソース」
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トラブルシューティングのリソース
トレンドマイクロでは以下のオンラインリソースを提供しています。テクニ
カルサポートに問い合わせる前に、こちらのサイトも参考にしてください。

サポートポータルの利用
サポートポータルでは、よく寄せられるお問い合わせや、障害発生時の参考
となる情報、リリース後に更新された製品情報などを提供しています。
https://success.trendmicro.com/jp/technical-support

脅威データベース
現在、不正プログラムの多くは、コンピュータのセキュリティプロトコルを
回避するために、2つ以上の技術を組み合わせた複合型脅威で構成されていま
す。トレンドマイクロは、カスタマイズされた防御戦略を策定した製品で、
この複雑な不正プログラムに対抗します。脅威データベースは、既知の不正
プログラム、スパム、悪意のある URL、および既知の脆弱性など、さまざま
な混合型脅威の名前や兆候を包括的に提供します。
詳細については、https://www.trendmicro.com/vinfo/jp/threat-encyclopedia/
をご覧ください。
• 現在アクティブまたは「in the Wild」と呼ばれている生きた不正プログラ
ムと悪意のあるモバイルコード

• これまでのWeb攻撃の記録を記載した、相関性のある脅威の情報ページ
• 対象となる攻撃やセキュリティの脅威に関するオンライン勧告
• Web攻撃およびオンラインのトレンド情報
• 不正プログラムの週次レポート

https://success.trendmicro.com/jp/technical-support
https://www.trendmicro.com/vinfo/jp/threat-encyclopedia/
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製品サポート情報
製品のユーザ登録により、さまざまなサポートサービスを受けることができ
ます。
トレンドマイクロの Webサイトでは、ネットワークを脅かすウイルスやセ
キュリティに関する最新の情報を公開しています。ウイルスが検出された場
合や、最新のウイルス情報を知りたい場合などにご利用ください。

サポートサービスについて
サポートサービス内容の詳細については、製品パッケージに同梱されている
「製品サポートガイド」または「スタンダードサポートサービスメニュー」を
ご覧ください。
サポートサービス内容は、予告なく変更される場合があります。また、製品
に関するお問い合わせについては、サポートセンターまでご相談ください。
トレンドマイクロのサポートセンターへの連絡には、電話またはお問い合わ
せWebフォームをご利用ください。サポートセンターの連絡先は、「製品サ
ポートガイド」または「スタンダードサポートサービスメニュー」に記載さ
れています。
サポート契約の有効期限は、ユーザ登録完了から 1年間です (ライセンス形態
によって異なる場合があります)。契約を更新しないと、パターンファイルや
検索エンジンの更新などのサポートサービスが受けられなくなりますので、
サポートサービス継続を希望される場合は契約満了前に必ず更新してくださ
い。更新手続きの詳細は、トレンドマイクロの営業部、または販売代理店ま
でお問い合わせください。

注意
サポートセンターへの問い合わせ時に発生する通信料金は、お客さまの負担とさ
せていただきます。

トレンドマイクロへのウイルス解析依頼
ウイルス感染の疑いのあるファイルがあるのに、最新の検索エンジンおよび
パターンファイルを使用してもウイルスを検出/ 駆除できない場合などに、感
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染の疑いのあるファイルをトレンドマイクロのサポートセンターへ送信して
いただくことができます。
ファイルを送信いただく前に、トレンドマイクロの不正プログラム情報検索
サイト「脅威データベース」にアクセスして、ウイルスを特定できる情報が
ないかどうか確認してください。
https://www.trendmicro.com/vinfo/jp/threat-encyclopedia/

ファイルを送信いただく場合は、次の URL にアクセスして、サポートセン
ターの受付フォームからファイルを送信してください。
https://success.trendmicro.com/jp/virus-and-threat-help

感染ファイルを送信する際には、感染症状について簡単に説明したメッセー
ジを同時に送ってください。送信されたファイルがどのようなウイルスに感
染しているかを、トレンドマイクロのウイルスエンジニアチームが解析し、
回答をお送りします。
感染ファイルのウイルスを駆除するサービスではありません。ウイルスが検
出された場合は、ご購入いただいた製品にてウイルス駆除を実行してくださ
い。

メールレピュテーションについて
スパムメールやフィッシングメールなどの送信元を、脅威情報のデータベー
スと照合することによって判別して評価する、トレンドマイクロのコアテク
ノロジーです。コアテクノロジーの詳細については、次のWebページを参照
してください。
https://www.trendmicro.com/ja_jp/business/technologies/smart-protection-
network.html

ファイルレピュテーションについて
不正プログラムなどのファイル情報を、脅威情報のデータベースと照合する
ことによって判別して評価する、トレンドマイクロのコアテクノロジーです。
コアテクノロジーの詳細については、次のWebページを参照してください。

https://www.trendmicro.com/vinfo/jp/threat-encyclopedia/
https://success.trendmicro.com/jp/virus-and-threat-help
https://www.trendmicro.com/ja_jp/business/technologies/smart-protection-network.html
https://www.trendmicro.com/ja_jp/business/technologies/smart-protection-network.html
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https://www.trendmicro.com/ja_jp/business/technologies/smart-protection-
network.html

Webレピュテーションについて
不正なWebサイトや URLなどの情報を、脅威情報のデータベースと照合す
ることによって判別して評価する、トレンドマイクロのコアテクノロジーで
す。コアテクノロジーの詳細については、次のWebページを参照してくださ
い。
https://www.trendmicro.com/ja_jp/business/technologies/smart-protection-
network.html

その他のリソース
製品やサービスについてのその他の情報として、次のようなものがあります。

最新版ダウンロード
製品やドキュメントの最新版は、次のWebページからダウンロードできま
す。
https://downloadcenter.trendmicro.com/index.php?
clk=left_nav&clkval=all_download&regs=jp

注意
サービス製品、販売代理店経由での販売製品、または異なる提供形態をとる製品
など、一部対象外の製品があります。

脅威解析・サポートセンター TrendLabs (トレンドラボ)
TrendLabs (トレンドラボ) は、フィリピン・米国に本部を置き、日本・台湾・
ドイツ・アイルランド・中国・フランス・イギリス・ブラジルの 10 カ国 12
か所の各国拠点と連携してソリューションを提供しています。

https://www.trendmicro.com/ja_jp/business/technologies/smart-protection-network.html
https://www.trendmicro.com/ja_jp/business/technologies/smart-protection-network.html
https://www.trendmicro.com/ja_jp/business/technologies/smart-protection-network.html
https://www.trendmicro.com/ja_jp/business/technologies/smart-protection-network.html
https://downloadcenter.trendmicro.com/index.php?clk=left_nav&clkval=all_download&regs=jp
https://downloadcenter.trendmicro.com/index.php?clk=left_nav&clkval=all_download&regs=jp
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世界中から選び抜かれた 1,000 名以上のスタッフで 24 時間 365 日体制でイン
ターネットの脅威動向を常時監視・分析しています。
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付録 A

事前設定ファイル
事前設定ファイルは、サイレントインストールに使用されます。サイレント
インストールを実行するには、新規の事前設定ファイルを記録します。各事
前設定ファイルには、12個のセクションがあります。次の表に各セクション
を表示します。事前設定ファイルを手動で変更する場合は、次の表を参照し
てください。
表 A-1. 事前設定ファイル

セクション 内容
Logon • LogonUserDomain=<ユーザの設定>

• LogonUserName=<ユーザの設定>
Directory • TempDir=smextemp

• ShareName=C$

注意
これは初期設定ですが、変更可能です。

• TargetDir=C:\Program Files\Trend Micro\Isme

注意
これは初期設定ですが、変更可能です。
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セクション 内容
• UseDefaultProgPath=0または 1

注意
0の場合はユーザの設定を使用し、1の場合は初期
値を使用します。

Activation MasterACCode=<ユーザの設定>
Proxy • UseProxy=0

注意
0の場合は無効、1の場合は有効です。

• DoAUAfterInstall=0

注意
0の場合は無効、1の場合は有効です。

• ProxyURL=<ユーザの設定>

• ProxyPort=<ユーザの設定>

注意
範囲は 1～65535です。

• ProxyUsername=<ユーザの設定>
• EnableSocks5=0または 1

注意
0の場合は無効、1の場合は有効です。

Web • IISSiteType=0または 1
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セクション 内容
注意
0の場合は仮想 Webサイト、1の場合は初期設定の
Webサイトです。この設定は、IISが選択されている
場合にのみ適用されます。

• WebPort=<ユーザの設定>

注意
範囲は 1～65535です。

• SSLPort=<ユーザの設定>

注意
範囲は 1～65535です。

• SSLValidPeriodCertificate=<ユーザの設定>

ServerManagement • CreateNewConsoleAccount=0または 1

注意
0の場合は現在のものを使用するかスキップし、1
の場合は新しいアカウントを作成します。

• ConsoleUsername=<ユーザの設定>

• ActivateServerManagement=0または 1

注意
0の場合は非アクティベート、1の場合はアクティ
ベートです。

SMTP EnableSMTPScanning=1

注意
0の場合は無効、1の場合は有効です。
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セクション 内容
EUQ • ActivateEUQ=0または 1

注意
0の場合は非アクティベート、1の場合はアクティ
ベートです。

• IntegrateWithOutook2K3JunkMailFolder=0または 1

注意
0の場合は無効、1の場合は有効です。

• UseDefaultSpamFolderName=0または 1

注意
0の場合はユーザの設定を使用し、1の場合は初期
値を使用します。

• SpamFolderName=Spam Mail

注意
これは初期値のフォルダ名ですが、変更可能です。

• SpamMsgRetainDay=14

注意
これは初期設定ですが、変更可能です。範囲は 0～
30です。

CMAgent • RegisterCMAgent=0または 1

注意
0の場合は無効、1の場合は有効です。

• CMServerAddress=<ユーザの設定>
• CMServerPortNumber=443
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セクション 内容
注意
範囲は 1～65535です。

• ConnectCMServerUsingHTTPS=0または 1

注意
0の場合は無効、1の場合は有効です。

• ConnectCMServerUsingProxy=0または 1

注意
0の場合は無効、1の場合は有効です。

• ConnectCMServerProxyAddress=<ユーザの設定>

• ConnectCMServerUseSOCKS5=0または 1

注意
0の場合は無効、1の場合は有効です。

• ConnectCMServerProxyUserName=<ユーザの設定>

• CMServerWebUserName=<ユーザの設定>
• ConnectCMServerProxyPortNumber=80

注意
範囲は 1～65535です。

Do NOT edit these
settings

• LogonPassword=<ユーザの設定>

注意
パスワードは表示されません。

• ExchangeType=1、2、3、または 4
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セクション 内容
注意
• 1は Exchange 2010エッジトランスポートサー

バ
• 2は Exchange 2010ハブトランスポートサーバ/

メールボックスサーバ
• 3は Exchange 2013/2016/2019メールボックス

サーバ
• 4は Exchange 2013/2016/2019エッジトランス

ポートサーバ
• ProxyPassword=<ユーザの設定>

注意
パスワードは表示されません。

• ConsolePassword=<ユーザの設定>

注意
パスワードは表示されません。

• EUQInstallLangID=1033

注意
この設定は変更しないでください。

• EUQDefaultLangID=9

注意
この設定は変更しないでください。

• ConnectCMServerProxyPassword=<ユーザの設定>

注意
パスワードは表示されません。
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セクション 内容
• CMServerWebPassword=<ユーザの設定>

注意
パスワードは表示されません。

• ConsoleGroup=<ユーザの設定>

注意
次に例を示します。DomainName\Group。このグ
ループ名は変更しないでください。

• ServerManagementGroupSid=

注意
SIDは変更しないでください。

RemoteSQL with
Windows Authentication

• RemoteSQLWindowsAuthentication

注意
0は SQLアカウント認証を示し、1は Windows認証
を示します。

• RemoteSQLUserName=<ユーザの設定>

注意
Windows認証を使用するように
RemoteSQLWindowsAuthenticationを設定した場
合、ユーザ名は Windowsアカウントです。

• RemoteSQLPassword=<ユーザの設定>

注意
リモート SQLのパスワードは暗号化されます。
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セクション 内容
RemoteSQL with SQL
Authentication

• RemoteSQLServerDataSource=<ユーザの設定>

• RemoteSQLUserName=<ユーザの設定>

注意
dbcreatorの役割が必要です。
Windows認証を使用するように
RemoteSQLWindowsAuthenticationを設定した場
合、ユーザ名は Windowsアカウントです。

• RemoteSQLPassword=<ユーザの設定>

注意
リモート SQLのパスワードは暗号化されます。

• RemoteSQLWindowsAuthentication

注意
0は SQLアカウント認証を示し、1は Windows認証
を示します。

• RemoteSQLExistingDatabase=<ユーザの設定>

注意
空白のままにすると、InterScanによって新しいデー
タベースが作成されます。
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付録 B

用語集
以下は、本ガイドで使用する用語のリストです。

用語 説明
アクティベーション
コード

ハイフンを含む 37文字のコードで、InterScanのアクティベー
トに使用します。

アップデート ウイルスパターンファイルやウイルス検索エンジン、さらにス
パムメール判定ルールやスパムメール対策エンジンを、オンデ
マンドまたはバックグラウンドでアップデートできるように
する、トレンドマイクロ製品の機能です。

アドウェア アドウェアは、スパイウェアと同様に、ネットサーフィンの好
みなどのユーザデータを収集します。そのデータは、広告目的
で使用される可能性があります。

スパムメール対策 フィルタメカニズムとも呼ばれ、未承諾の広告、ポルノ、およ
びその他の「迷惑」メールを識別し、配信を防止するためのも
のです。

承認する送信者 この送信者からのメッセージは、スパムメールフィルタで処理
しません。

添付ファイル メールに添付されている (一緒に送信されてくる) ファイル。
ブロックする送信者 この送信者からのメッセージは、常に削除されます。
本文 (メール本文) メールのコンテンツ。
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用語 説明
システム領域感染型ウ
イルス

ウイルスの一種で、パーティションまたはディスクのブートセ
クタに感染します。

駆除 ファイルまたはメッセージからウイルスコードを削除します。
圧縮ファイル 1つ以上の個別のファイルと、WinZipなどの適切なプログラム

で解凍できるようにするための情報を含む、単一のファイル。
設定 InterScanの機能についてのオプションを選択することです。

たとえば、ウイルスに感染したメールを隔離するか、削除する
かを選択します。

コンテンツフィルタ メールに含まれる組織のポリシーなどで禁止されている嫌が
らせ、中傷、セクシャルハラスメントなどの内容 (語句) を検索
することです。

初期設定 管理コンソールのインタフェースのフィールドにあらかじめ
設定されている値。
初期設定値は、1つの適切な選択を表し、便宜を図るために提
示されます。初期設定値をそのまま使用するか、または変更し
ます。

DNS (Domain Name
System)

主にインターネットで、ホスト名を IPアドレスに変換するた
めに使用する、汎用データクエリサービス。

DNS (Domain Name
System) 解決

DNSクライアントが DNSサーバにホスト名とアドレスデータ
を要求するとき、その処理を解決と呼びます。
基本的な DNSの構成は、初期設定の解決を実行するサーバと
なります。たとえば、リモートサーバが別のサーバに対して、
現在のゾーンにあるコンピュータ上のデータについてのクエ
リを実行します。リモートサーバのクライアントソフトウェ
アは、リゾルバにクエリを実行します。リゾルバは、内部の
データベースファイルを基に要求に応えます。

DoS攻撃 (Denial of
Service Attack)

ネットワーク接続を不能にする、コンピュータまたはネット
ワークに対する攻撃。典型的な DoS攻撃は、ネットワーク帯域
幅に悪影響を及ぼしたり、メモリなどのコンピュータリソース
に過度の負荷を掛けたりします。

ダイヤラー クライアントのインターネット設定を変更して、あらかじめ設
定された電話番号にモデムを通じて電話を掛けさせることが
可能なソフトウェア。
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用語 説明
ドメイン名 ローカルホスト名とドメイン名 (tellsital.comなど) から成るシ

ステムの完全名。
ドメイン名は、インターネット上にあるすべてのホストについ
て一意のインターネットアドレスを特定できることが必要で
す。この処理は「名前解決」と呼ばれ、DNS (Domain Name
System) を使用します。

DHCP (Dynamic Host
Control Protocol)

コンピュータやスイッチなどのデバイスは、ネットワークに接
続するために IPアドレスを持つ必要がありますが、そのアド
レスは静的である必要はありません。
Dynamic Host Control Protocolを使用する DHCPサーバは、デバ
イスがネットワークに接続されるたびに、IPアドレスを動的に
割り当て、管理できます。

動的 IPアドレス (DIP) 動的 IPアドレスとは、DHCPサーバによって割り当てられる IP
アドレスです。
コンピュータの MACアドレスは変わりません。しかし、動的
IPアドレスでは、IPアドレスが使用可能であるかどうかに応じ
て、新しい IPアドレスが DHCPサーバからコンピュータに割り
当てられる場合があります。

使用許諾契約書 (EULA) 使用許諾契約書 (EULA) は、ソフトウェアの販売元とソフトウェ
アユーザの間の法的契約書です。
通常は、ユーザ側の制限の概要が述べられています。ユーザは
インストールの際に [同意する] をクリックしないことにより、
契約を結ぶことを拒否できます。[同意しない] をクリックす
れば、ソフトウェア製品のインストールは中止されます。
フリーソフトウェアのインストール時に表示される EULAに安
易に「同意する」ことによって、意図しないスパイウェアやそ
の他のグレーウェアがコンピュータにインストールされるこ
とがあります。
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用語 説明
エンドユーザメール隔
離

エンドユーザメール隔離は、InterScanに特別なスパムメール
管理機能を追加するツールです。インストールの際、InterScan
は各エンドユーザのサーバ側のメールボックスにフォルダを
追加します。スパムメールが届くと、システムは InterScanで
あらかじめ定義されているスパムメールフィルタルールに
従って、メールをこのフォルダに隔離します。エンドユーザは
このスパムメールフォルダを参照して、疑わしいメールを開い
たり、参照したり、削除したりすることができます。

実行可能ファイル そのまますぐに実行できる、機械言語で記述されたプログラム
を含むバイナリファイル。

誤検出 スパムメールフィルタで捕捉され、スパムメールであると特定
されたが、実際はスパムメールではないメール。

FTP (File Transfer
Protocol)

インターネットを介してサーバからクライアントにファイル
を転送するための、標準的なプロトコル。
詳細については、Network Working Groupの RFC 959を参照して
ください。

ファイルタイプ ファイルに格納されているデータの種類。
ほとんどの OSでは、ファイル拡張子を使用してファイルタイ
プを特定します。ファイルタイプは、ユーザインタフェースで
ファイルを表す適切なアイコンと、そのファイルを表示、編
集、または印刷する適切なアプリケーションを選択するために
使用されます。

ゲートウェイ 異なるネットワーク間でデータを移動できるようにするデバ
イス。

スパイウェア/グレー
ウェア

ネットワーク上のコンピュータのパフォーマンスに悪影響を
与えるファイルおよびプログラム。スパイウェア、アドウェ
ア、ダイヤラー、ジョークプログラム、ハッキングツール、リ
モートアクセスツール、パスワード解読アプリケーションなど
が該当します。InterScanのウイルス検索エンジンでは、ウイ
ルスと同様にグレーウェアも検索します。

ハッカー 「ウイルス作成者」を参照してください。
ハッキングツール ハッカーが、多くの場合空きポートから、コンピュータに侵入

するために使用するツール。
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用語 説明
ホスト名 ASCII文字から成る一意の名前で、この名前によりコンピュー

タがネットワーク上で認識されます。
HotFixと Patch お客さまに関連する問題や、新たに発見されたセキュリティの

脆弱性に対する解決策。トレンドマイクロの Webサイトから
ダウンロードして、InterScanサーバおよびクライアントプロ
グラム、またはそのいずれかに展開できます。

HTMLウイルス、VBScript
ウイルス、または
JavaScriptウイルス

Webページに存在するウイルスで、ブラウザを介してダウン
ロードされます。

HTTP (Hypertext Transfer
Protocol)

HTMLドキュメントをやり取りするために World Wide Webで
使用される、クライアントサーバ型の TCP/IPプロトコル。
通常はポート 80を使用します。

HTTPS (Hypertext
Transfer Protocol Secure)

HTTPから派生した、保護されたトランザクションの処理に使
用するプロトコル。

外部受信 ネットワーク内にルーティングされるメール。
トレンドマイクロの推
奨設定

トレンドマイクロの推奨設定はトレンドマイクロの検索技術
で、実際のファイルタイプを認識する機能を使用してファイル
のヘッダを調べ、不正コードが隠れている可能性があると判明
したファイルタイプのみを検索することにより、パフォーマン
スを最適化します。実際のファイルタイプの認識は、無害な拡
張子名を装う可能性がある不正コードの識別に役立ちます。

IP (インターネットプロ
トコル)

インターネットプロトコルは、データグラムと呼ばれるデータ
のブロックを、送信元から宛先へ送信します。この場合、送信
元と宛先は、固定長アドレスで識別されるホストとなります
(RFC 791)。

Javaの不正コード Javaで記述された、または Javaに埋め込まれた、OSに依存し
ないウイルスコード。

ジョークプログラム コンピュータに、画面を震わせるなどの異常な動作をさせるソ
フトウェア。

LAN (Local Area Network) 地理的に制限されたデータ通信ネットワーク。これを使用す
ることにより、同じ建物の中のコンピュータを簡単に相互接続
できます。
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用語 説明
ライセンス InterScan for Microsoft Exchange製品を使用するための法的な

使用許諾。
マクロウイルス マクロウイルスは、他の種類のウイルスとは異なり、特定の

OSに固有のものではありません。メールの添付ファイル、
Webでのダウンロード、ファイル転送、グループウェアを介し
て感染する可能性があります。

製品の種類 トレンドマイクロのソフトウェアライセンスには、通常、ユー
ザ登録完了日から 1年間を対象としたコンポーネントアップ
デート、および基本的なテクニカルサポート (「スタンダードサ
ポート」) が含まれています。契約期間終了後には、サポート契
約を更新する必要があります。

マスメーリング型ウイ
ルス

大量のネットワークトラフィックを発生させることにより被
害を引き起こす可能性が高い、不正プログラム。

メッセージサイズ メッセージとそのすべての添付ファイルが占めるバイト数。
通知 次の宛先のうちの 1つまたは複数に送信されるメッセージ。

• システム管理者
• メッセージの送信者
• メッセージの受信者
• その他のメールアドレス
• SNMPおよび Windowsイベントログ
通知の目的は、メッセージからウイルスが検出されたなどのイ
ベントの発生を伝えることです。

外部送信 ルーティングされてネットワーク外に出て行くメールまたは
その他のデータ。

パスワード解読アプリ
ケーション

ハッカーがユーザ名とパスワードの解読に使用するソフト
ウェア。
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用語 説明
パターンファイル パターンファイルは、オフィシャルパターンリリース  (OPR) と

も呼ばれ、特定済みのウイルスのパターンを集めたコンポーネ
ントです。
最新のウイルスの脅威から最適な保護を受けられるように、一
連の厳しいテストをパスしています。このパターンファイル
は、最新のウイルス検索エンジンと併用した場合に最も効果を
発揮します。

フィッシングサイト ユーザをおびき寄せて、クレジットカード情報などの個人の詳
細情報を提供させる Webサイト。フィッシングサイトへのリ
ンクは、多くの場合、知名度のある企業からの正規のメッセー
ジを装った偽のメールで送信されます。

Ping ICMPエコーリクエストを IPアドレスに送信し、応答を待つ
ユーティリティ。
Pingユーティリティを使用すると、特定の IPアドレスを持つ
コンピュータがオンライン状態であるかどうかを判断できま
す。

Ping of Death ハッカーが対象のコンピュータに既定サイズを超える ICMPパ
ケットを送信する DoS攻撃。これにより、コンピュータのバッ
ファオーバフローが発生し、コンピュータがフリーズしたり再
起動したりする可能性があります。

POP3 (Post Office
Protocol 3)

POP3は、サーバからクライアントのメールアプリケーション
にメールを転送および保存するための標準的なプロトコルで
す。

メッセージ全体の隔離 InterScanの検索機能で、分離したディレクトリ、つまり隔離
ディレクトリにメールを置くこと。隔離ディレクトリに置か
れたアイテムは、InterScanのデータベースに登録されます。

メッセージ部分の隔離 メール本文または添付ファイルをアクセス制限付きのフォル
ダに移動し、Exchange環境に対するセキュリティリスクとして
削除します。メッセージ部分が、指定したテキスト/ファイル
に置き換えられます。

リモートアクセスツー
ル

ハッカーがコンピュータに対してリモートでアクセスしたり、
制御したりするために使用するツール。

検索 ファイル内のアイテムを順に調べて、特定の条件に合致するも
のを見つけること。
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用語 説明
ウイルス検索エンジン ホスト製品に組み込まれて、ウイルス対策検索および検出を実

行するモジュール。
SSL (Secure Socket
Layer)

Netscape Communications Corporationが提案したスキームで、
RSA公開鍵の暗号方式を使用して、HTTP、NNTP、FTPなど、
上位のプロトコルで転送されるコンテンツを暗号化し、認証し
ます。

SSL証明書 ポリシーサーバと ACSサーバ間にセキュリティで保護された
HTTPS通信を確立する電子証明書。

SMTP (Simple Mail
Transfer Protocol)

インターネットを介してサーバからサーバ、クライアントから
サーバへメールを送信するために使用される、標準的なプロト
コル。

SOCKS 4 内部ネットワークまたは LANのクライアントと、LAN外のコン
ピュータまたはサーバとの間の接続を確立するために、プロキ
シサーバで使用される TCPプロトコル。
SOCKS 4プロトコルでは、接続要求を行い、プロキシ回路を設
定して、OSIモデルのアプリケーション層でデータをリレーし
ます。

スパムメール 製品またはサービスを売り込むために、求められていないのに
送信されるメール。

スパイウェア/グレー
ウェア

グレーウェアの一種で、主にマーケティングのためにネット
サーフィンの傾向を記録することを目的として、コンピュータ
にコンポーネントをインストールします。スパイウェアは、コ
ンピュータがオンラインになったときに、その情報をスパイ
ウェアの作成者またはその他の関係者に送信します。スパイ
ウェアは、多くの場合、「無料ダウンロード」とされるアイテ
ムと共にダウンロードされますが、ユーザはスパイウェアの存
在を知らされず、コンピュータへインストールする許可も求め
られません。スパイウェアコンポーネントが収集する情報に
は、ユーザのキーストロークが含まれることがあります。つま
り、ログイン名、パスワード、クレジットカード番号などの個
人情報が盗まれやすいことを意味します。

件名 (メッセージの件
名)

メールの題名またはトピック。
InterScanでは、メッセージヘッダの件名を使用して、メッセー
ジの内容を判断します。
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用語 説明
タグ メールの件名フィールドに、「Spam:」などの識別子を入れるこ

とです。
テストウイルス 本物のウイルスのように動作し、セキュリティリスク検索ソフ

トウェアで検出される感染しないファイル。EICARテストスク
リプトなどのテストファイルを使用して、インストールしたウ
イルス対策ソフトウェアで検索が正常に実行されていること
を確認します。

トラフィック インターネットとネットワークとの間の、受信および送信双方
向のデータの流れ。

TCP (Transmission
Control Protocol)

端末間の通信路を確保したコネクション型の信頼性のあるプ
ロトコルで、マルチネットワークアプリケーションをサポート
するプロトコルの階層に合わせて設計されています。
TCPは、アドレス解決を IPデータグラムに依存しています。詳
細については、DARPA Internet Programの RFC 793を参照してく
ださい。

TrendLabs TrendLabsは、トレンドマイクロのウイルス対策調査と製品サ
ポートセンターのグローバルネットワークで、世界中のトレン
ドマイクロのお客さまに週 7日 24時間のサポートを提供して
います。

トロイの木馬 実行可能なプログラムで、増殖はしませんが、システムに潜伏
して、ハッカーが侵入するためのポートを開くなど、不正な動
作を行います。

実際のファイルタイプ ファイル名の拡張子は見せかけの場合があるので、拡張子に関
係なく、ファイルのヘッダを調べてファイルの情報の種類を判
断するウイルス検索技術。

望ましくないコンテン
ツ

メッセージや添付ファイルに記述されている、下品な言葉、性
的嫌がらせ、人種差別に基づく嫌がらせ、または脅迫メールな
どの、他者を不快にさせると思われる語句。

迷惑メール 「スパムメール」を参照してください。
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ウイルス コンピュータウイルスはプログラム (実行可能なコード) で、特

有の感染能力があります。生物学上のウイルスと同様に、コン
ピュータウイルスは急速に広がり、多くの場合、撲滅するのが
困難です。
一部のコンピュータウイルスは、増殖することに加えて、別の
共通点も持っています。それは、ウイルスのペイロード (発病
機能を担う部分) を運ぶダメージルーチンです。ウイルスのペ
イロードは、メッセージや画像を表示するだけの場合もありま
すが、ファイルを破壊したり、ハードディスクを再フォーマッ
トしたり、その他の被害を引き起こしたりする可能性もありま
す。ウイルスにダメージルーチンが含まれていない場合でも、
ストレージ領域やメモリを消費し、コンピュータの全体的なパ
フォーマンスを低下させて、問題を引き起こすことがありま
す。

ワイルドカード InterScanでは、アスタリスク (*) が任意の文字を表します。
たとえば、*berという表現で、barber、number、plumber、
timberなどを示すことができます。

ワーム 自己完結型のプログラムまたはプログラムのセットで、多くの
場合メールで、自己の機能の複製または自己の一部を他のコン
ピュータシステムに感染させます。ワームは、ネットワークウ
イルスとも呼ばれます。

zipファイル WinZipなどのアーカイブプログラムを使用して、1つ以上の
ファイルを圧縮したアーカイブ。
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