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Vorwort

Willkommen beim Installations- und Upgrade-Handbueh fir Trend Micro™ OfficeScan™.
In diesem Dokument werden die Anforderungen und Verfahren zum Installieren und
Aktualisieren des OfficeScan Servers und der Clients beschrieben.

Hinweis: Weitere Informationen zur Installation von Clients finden Sie im Adwzinistratorbandbuch.

Themen in diesem Kapitel:

*  OfficeScan Dokumentation auf Seite vi

e Zielgruppe auf Seite vii

*  Dokumentationskonventionen auf Seite vii

*  Begriffe auf Seite ix
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OfficeScan Dokumentation

Die OfficeScan Dokumentation umfasst Folgendes:

TABELLE P-1.  OfficeScan Dokumentation

DOKUMENTATION

BESCHREIBUNG

Installations- und
Upgrade-Handbuch

Ein PDF-Dokument, in dem Anforderungen und
Verfahren zum Installieren und Aktualisieren des
Servers und der Clients beschrieben werden.

Administratorhandbuch

Ein PDF-Dokument mit folgenden Inhalten:
Informationen Uber die ersten Schritte, Verfahren
zur Client-Installation, OfficeScan Server und
Client-Verwaltung.

Hilfe

Im WebHelp- oder CHM-Format erstellte HTML-Dateien,
die Anleitungen, allgemeine Benutzerhinweise und
feldspezifische Informationen enthalten. Auf die Hilfe
kann Gber die OfficeScan Server-, Client- und Policy
Server Konsolen sowie Uber das OfficeScan Master
Setup zugegriffen werden.

Readme-Datei

Enthalt eine Liste bekannter Probleme und grundlegende
Installationsschritte. Die Datei kann auch neueste
Produktinformationen enthalten, die noch nicht in der
Hilfe oder in gedruckter Form zur Verfigung stehen.

Knowledge Base

Eine Online-Datenbank mit Informationen zur Problemlésung
und Fehlerbehebung. Sie enthalt aktuelle Hinweise zu
bekannten Softwareproblemen. Die Knowledge Base
finden Sie im Internet unter folgender Adresse:

http://esupport.trendmicro.com

Sie konnen die neuesten Versionen der PDF-Dokumente und Readme-Dateien

herunterladen von:

http://docs.trendmicro.com/de-de/enterprise /officescan.aspx

vi
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Zielgruppe

Die OfficeScan Dokumentation ist fiir die folgenden Benutzergruppen gedacht:

*  OfficeScan Administratoren: Verantwortlich fir die Verwaltung von OfficeScan,
einschlief3lich Installation und Verwaltung von Servern und Clients. Von diesen
Benutzern wird erwartet, dass sie iber detaillierte Kenntnisse im Zusammenhang
mit der Netzwerk- und Serververwaltung verfugen.

*  Cisco NAC Administratoren: Verantwortlich fiir den Entwurf und die Verwaltung
von Sicherheitssystemen mit Cisco™ NAC Servern und Cisco Netzwerkausriistung.
Es wird vorausgesetzt, dass sie Erfahrung mit diesen Geriten haben.

*  Endbenutzer: Benutzer, auf deren Computer OfficeScan Client installiert ist.
Die Kenntnisse dieser Personen reichen von Anfinger bis Power-Benutzer.

Dokumentationskonventionen

Damit Sie Informationen leicht finden und einordnen konnen, werden in der
OfficeScan Dokumentation folgende Konventionen verwendet:

TABELLE P-2.  Dokumentationskonventionen

KONVENTION BESCHREIBUNG

NUR Akronyme, Abkirzungen und die Namen bestimmter

GROSSBUCHST Befehle sowie Tasten auf der Tastatur.

ABEN

Fettdruck Menis und Menulbefehle, Schaltflachen, Registerkarten,
Optionen und Aufgaben.

Kursivdruck Verweise auf andere Dokumentation oder neue
Technologiekomponenten.

TooLs > Ein "Brotkrumen"-Pfad zu Beginn jedes Vorgangs, der dem

CLIENT-TOOLS Benutzer das Navigieren zum betreffenden Fenster der
Webkonsole erleichtert. Mehrere Pfade bedeuten, dass
der Zugriff auf ein Fenster Gber mehrere Wege maoglich ist.

vii
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TABELLE P-2. Dokumentationskonventionen (Fortsetzung)

KONVENTION

BESCHREIBUNG

<Text>

Gibt an, dass der in spitze Klammern gesetzte Text
durch die tatsachlichen Daten ersetzt werden sollte.
Beispielsweise C:\Programme\<Dateiname> kann
C:\Programme\beispiel.jpg sein.

Hinweis: Text

Stellt Konfigurationshinweise oder Empfehlungen bereit.

Tipp: Text

Stellt Best-Bractice-Informationen und Trend Micro
Empfehlungen bereit.

ACHTUNG! Text

Gibt Warnungen uber Aktivitaten an, die die Computer
im Netzwerk schadigen kénnten.
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Begriffe

Die folgende Tabelle enthilt die offizielle Terminologie, die innerhalb der OfficeScan
Dokumentation verwendet wird:

TABELLE P-3.

OfficeScan Terminologie

BEGRIFFE

BESCHREIBUNG

Client

Das OfficeScan Client-Programm.

Client-Computer
oder Endpunkt

Der Computer, auf dem der OfficeScan Client
installiert ist.

Client-Benutzer
(oder Benutzer)

Die Person, die den OfficeScan Client auf dem
Client-Computer verwaltet.

Server

Das OfficeScan Server-Programm.

Server computer

Der Computer, auf dem der OfficeScan Server
installiert ist.

Administrator
(oder OfficeScan
Administrator)

Die Person, die den OfficeScan Server verwaltet.

Konsole

Die Benutzeroberflache zur Konfiguration und
Verwaltung der Einstellungen fur den OfficeScan
Server und die Clients.

Die Konsole fiir das OfficeScan Server-Programm
wird "Webkonsole" und die Konsole fiir das
Client-Programm wird "Client-Konsole" genannt.

Sicherheitsrisiko

Der Oberbegriff fur Viren/Malware,
Spyware/Grayware und Internet-Bedrohungen.

Modul

Umfasst Antivirus, Damage Cleanup Services, Web
Reputation und Anti-Spyware — alle Module werden
wahrend der Installation von OfficeScan Server aktiviert.
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TABELLE P-3.

OfficeScan Terminologie (Fortsetzung)

BEGRIFFE

BESCHREIBUNG

OfficeScan Dienste

Von der Microsoft Management-Konsole (MMC)
verwaltete Dienste. Beispiel: ofcservice.exe,
der OfficeScan Master Service.

Programm Hierzu gehoren der OfficeScan Client, der Cisco
Trust Agent und der Plug-in-Manager.
Komponenten Suchen und entdecken Sicherheitsrisiken und fiihren

Aktionen gegen sie durch.

Installationsordner des
Clients

Der Ordner auf dem Computer, in dem die OfficeScan
Client-Dateien enthalten sind. Wenn Sie wahrend der
Installation die Standardeinstellungen akzeptieren,
finden Sie den Installationsordner an einem der
folgenden Speicherorte:

C:\Programme\Trend Micro\OfficeScan Client
C:\Programme (x86)\Trend Micro\OfficeScan Client

Installationsordner des
Servers

Der Ordner auf dem Computer, in dem die OfficeScan
Server-Dateien enthalten sind. Wenn Sie wahrend
der Installation die Standardeinstellungen
akzeptieren, finden Sie den Installationsordner an
einem der folgenden Speicherorte:

C:\Programme\Trend Micro\OfficeScan
C:\Programme (x86)\Trend Micro\OfficeScan

Wenn sich z. B. eine bestimmte Datei im
Installationsordner des Servers unter \PCCSRV
befindet, lautet der vollstandige Pfad der Datei:

C:\Program Files\Trend Micro\OfficeScan\
PCCSRV\<Dateiname>.

Client der intelligenten
Suche

Ein OfficeScan Client wurde so konfiguriert, dass die
intelligente Suche verwendet wird.

Client der
herkémmlichen Suche

Ein OfficeScan Client wurde so konfiguriert, dass die
herkémmliche Suche verwendet wird.
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TABELLE P-3.  OfficeScan Terminologie (Fortsetzung)

BEGRIFFE

BESCHREIBUNG

Dual-Stack

Ein Gerat, das sowohl tber IPv4- als auch
IPv6-Adressen verflgt. Beispiel:

* Ein Dual-Stack-Endpunkt ist ein Computer, der
sowohl Uber IPv4- als auch Uber IPv6-Adressen
verflgt.

¢ Ein Dual-Stack-Client ist ein Client, der auf einem
Dual-Stack-Endpunkt installiert ist.

* Ein Dual-Stack-Update-Agent verteilt Updates an
die Clients.

* Ein Dual-Stack-Proxy-Server, wie etwa DeleGate,

kann zwischen IPv4- und IPv6-Adressen konvertieren.

Reines IPv4

Ein Gerat, das nur tber IPv4-Adressen verflgt.

Reines IPv6

Ein Gerat, das nur uber IPv6-Adressen verfugt.

Plug-in-Losungen

Native OfficeScan Funktionen und Plug-in-Programme,
die Uber Plug-in Manager bereitgestellt werden.

Xi
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Kapitel 1

Installation und Upgrade von
OfficeScan planen

In diesem Kapitel wird die Vorbereitung der Installation und des Upgrades von Trend
Micro™ OfficeScan™ beschrieben.

Themen in diesem Kapitel:

Systenworanssetzungen fiir Erstinstallation und Upgrade auf Seite 1-2
Produktversionen und -schliissel auf Seite 1-2

Uberlegungen sur Erstinstallation auf Seite 1-4

Uberlegungen zum Upgrade auf Seite 1-11

Installations- und Upgrade-Checkliste auf Seite 1-18

Testverteilung planen auf Seite 1-25

Bekannte Kompatibilititsprobleme auf Seite 1-26
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Systemvoraussetzungen fur Erstinstallation
und Upgrade

Sie konnen eine Erstinstallation von OfficeScan Server und Clients auf unterstutzten
Windows Server-Plattformen durchfiihren.

AuBerdem unterstiitzt diese Version von OfficeScan Upgrades von den folgenden
Versionen:
*  OfficeScan 10.x

* 10.5Patch1

e 105
*  10.0 Service Pack 1
¢ 10.0

e OfficeScan 8.0 Service Pack 1

Besuchen Sie die folgende Webseite, um eine vollstindige Liste der
Systemvoraussetzungen fir Erstinstallation und Upgrades zu erhalten:

http://docs.trendmicro.com/de-de/enterprise /officescan.aspx

Produktversionen und -schlissel

Vollversion und Testversion

Installieren Sie entweder die Voll- oder die Testversion von OfficeScan. Fir die
Installation der beiden Versionen ist jeweils ein anderer Aktivierungscode erforderlich.
Registrieren Sie das Produkt, wenn Sie Giber keinen Aktivierungscode verfiigen.

Vollversion

Die Vollversion beinhaltet simtliche Produktfunktionen und bietet Anspruch auf
technischen Support. Dariiber hinaus ist eine Ubergangsfrist (iiblicherweise 30 Tage)
nach Ablauf der Lizenz enthalten. Falls Sie die Lizenz nach Ablauf der Ubergangsfrist
nicht verlingern, erhalten Sie keinen technischen Support und kénnen keine
Komponenten-Updates durchfiihren. Die Scan Engine durchsucht die Computer unter
Verwendung nicht aktueller Komponenten weiterhin. Diese veralteten Komponenten
schiitzen Thre Computer moglicherweise nicht vollstindig vor den aktuellen Sicherheitsrisiken.
Sie kénnen die Lizenz vor oder nach ihrem Ablauf durch den erneuten Abschluss eines
Wartungsvertrags verlingern.
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Testversion

Die Testversion umfasst alle Produktfunktionen. Sie kénnen jederzeit ein Upgrade von
der Testversion auf die Vollversion durchfiihren. Falls nach Ablauf des Testzeitraums
kein Upgrade durchgefiithrt wird, deaktiviert OfficeScan Komponenten-Updates,
Suchliufe sowie alle Client-Funktionen.

Registrierungsschliissel und Aktivierungscodes
Wihrend der Installation fordert Sie das Setup-Programm zur Eingabe der
Aktivierungscodes fiir Folgendes auf:

*  Virenschutz

*  Damage Cleanup Services™ (optional)

*  Web Reputation und Anti-Spyware

Falls Sie nicht iiber die Aktivierungscodes verfiigen, verwenden Sie den

Registrierungsschlissel, den Sie mit dem Produkt erhalten haben. Setup leitet Sie
automatisch zur Trend Micro Website, wo Sie Thr Produkt registrieren kénnen.

https://olt.trendmicro.com/REGISTRATION /eu/de

Nach der Registrierung Thres Produkts sendet IThnen Trend Micro die
Aktivierungscodes.

Wenn Sie weder ber einen Registrierungsschlissel noch einen Aktivierungscode
verfiigen, wenden Sie sich an Thren Trend Micro Vertriebspartner. Weitere
Informationen finden Sie unter Konfaktanfnahme mit Trend Micro auf Seite 3-8.

Hinweis: Weitere Informationen tiber die Registrierung finden Sie unter
http://esupport.trendmicro.com/support/viewxml.do?ContentlD=en-116326.

1-3
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Uberlegungen zur Erstinstallation

Beachten Sie Folgendes, wenn Sie eine Erstinstallation eines OfficeScan Servers

durchfihren:

IPv6-Unterstiitzung auf Seite 1-4

Standort des OfficeScan Servers auf Seite 1-5

Remote-Installation auf Seite 1-6

Serverleistung auf Seite 1-6

Dedizierter Server auf Seite 1-7

Verteilung der Suchmethode wibrend der Installation auf Seite 1-7
Netzwerkverkebr auf Seite 1-8

Sicherbeits-Software anderer Anbieter auf Seite 1-10

Alctive Directory auf Seite 1-10

Webserver auf Seite 1-10

IPv6-Unterstlitzung

Fir die Erstinstallation des OfficeScan Servers gelten folgende IPv6-Voraussetzungen:

Der OfficeScan Server muss unter Windows Server 2008 installiert sein. Er darf
nicht unter Windows Server 2003 installiert sein, da dieses Betriebssystem die
IPv6-Adressierung nur teilweise unterstiitzt.

Der Server muss einen 1IS Webserver verwenden. Der Apache Webserver
unterstitzt keine IPv6-Adressierung.

Wenn der Server IPv4- und IPv6-Clients verwaltet, muss er eine IPv4- wie auch eine
IPv6-Adresse haben und tber seinen Hostnamen identifiziert werden.

Wenn der Server tber seine IPv4-Adresse identifiziert wird, konnen IPv6-Clients
keine Verbindung zum Server herstellen. Dasselbe Problem tritt auf, wenn reine
IPv4-Clients eine Verbindung mit einem Server herstellen, der tiber seine
IPv6-Adresse identifiziert wird.
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*  Wenn der Server nur IPv6-Clients verwaltet, ist mindestens eine IPv6-Adresse
erfordetlich. Der Server kann iber seinen Hostnamen oder seine IPv6-Adresse
identifiziert werden. Wenn der Server tiber seinen Hostnamen identifiziert wird,
sollte vorzugsweise sein vollqualifizierter Dominenname (FQDN) verwendet
werden. Der Grund hierfiir ist, dass ein WINS Server in einer reinen
IPv6-Umgebung einen Hostnamen nicht in seine entsprechende IPv6-Adresse
ubersetzen kann.

Hinweis: Der FQDN kann nur bei einer lokalen Installation des Servers angegeben
werden. Dies wird nicht auf Remote-Installationen unterstitzt.

*  Vergewissern Sie sich, dass die IPv6- oder IPv4-Adresse des Host-Computers
abgerufen werden kann. Verwenden Sie dazu z. B. den Befehl "ping" oder den
Befehl "nslookup".

*  Wenn Sie den OfficeScan Server auf einen reinen IPv6-Computer installieren:

*  Richten Sie einen Dual-Stack-Proxy-Server ein, der zwischen IPv4- und
IPv6-Adressen konvertieren kann (wie etwa DeleGate). Platzieren Sie den
Proxy-Server zwischen den OfficeScan Server und das Internet, damit der
Server sich erfolgreich mit den von Trend Micro verwalteten Diensten
verbinden kann, z. B. dem ActiveUpdate Server, der
Online-Registrierungswebsite und Smart Protection Network.

*  Installieren Sie keinen Policy Server fiir Cisco NAC und Cisco Trust Agent.
Diese Programme unterstiitzen keine IPv6-Adressierung,

Standort des OfficeScan Servers

OfficeScan kann an unterschiedlichste Netzwerkumgebungen angepasst werden. Sie
konnen beispielsweise eine Firewall zwischen dem OfficeScan Server und den Clients
positionieren, oder sowohl den Server als auch alle Clients hinter einer einzigen
Netzwerk-Firewall anordnen. Falls sich zwischen dem Server und den Clients eine
Firewall befindet, mussen Sie diese so konfigurieren, dass der Datenverkehr zwischen
dem Client- und dem Server-Listening-Port zugelassen wird.

Hinweis: Weitere Informationen zur Lésung von Problemen, die bei der Verwaltung von
OfficeScan Clients in einem Netzwerk mit NAT (Network Address Translation)
auftreten konnen, finden Sie im Adwinistratorhandbuch.
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Remote-Installation

Bei einer Remote-Installation konnen Sie die Installation von OfficeScan auf einem
bestimmten Computer von einem anderen Computer aus starten. Das Setup-Programm
ermittelt bei einer Remote-Installation, ob der Zielcomputer die Voraussetzungen fiir
die Installation des Servers erfullt.

Sicherstellen, dass die Installation fortgesetzt werden kann:

*  Starten Sie den Remote-Registrierungsdienst auf jedem Zielcomputer tGber ein
Administratorkonto und nicht tGiber ein lokales Systemkonto. Der
Remote-Registrierungsdienst wird von der Microsoft Management-Konsole aus
verwaltet. (Klicken Sie auf Start > Ausfiihren, und geben Sie services.msc cin.)

*  Notieren Sie den Host-Namen des Computers und die Anmeldedaten
(Benutzername und Kennwort).

*  Vergewissern Sie sich, dass der Computer die Systemvoraussetzungen
fiir den OfficeScan Server erfiillt. Weitere Informationen finden Sie unter
Systenworanssetzungen fiir Erstinstallation und Upgrade auf Seite 1-2.

Serverleistung

1-6

Server in Netzwerken groler Unternechmen miissen héher dimensioniert werden als in
mittelstindischen Betrieben.

Tipp: Trend Micro empfiehlt fiir den OfficeScan Server einen Computer, der iiber
Dualprozessoren mit mindestens 2 GHz und mehr als 2 GB Arbeitsspeicher verfiigt.

Wie viele vernetzte Client-Computer ein einziger OfficeScan Server verwalten kann,
hingt von verschiedenen Faktoren ab, wie beispielsweise den verfiigbaten Serverressourcen
und der Netzwerktopologie. Bei Ihrem Trend Micro Vertriebspartner erhalten Sie
Informationen, wie Sie die Anzahl der vom Server verwaltbaren Clients ermitteln.

Ein OfficeScan Server kann tblicherweise die folgende Anzahl von Clients verwalten:

e 3,000 bis 5,000 Clients bei einem OfficeScan Server mit 2-GHz-Dualprozessor
und 2 GB RAM

e 5,000 bis 50,000 Clients bei einem OfficeScan Server mit
2,13-GHz-Core2Duo™-Prozessor und 4 GB RAM
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Dedizierter Server
Bei der Auswahl des Computers fiir den OfficeScan Server muss Folgendes
beachtet werden:
*  Die CPU-Auslastung des Computers
*  Andere Aufgaben des Computers

Falls der Zielcomputer noch andere Funktionen zu erfillen hat, sollte es sich dabei nicht
um kritische oder ressourcenintensive Anwendungen handeln.

Verteilung der Suchmethode wahrend der Installation

In dieser OfficeScan Version kénnen Sie Clients entweder fiir die Verwendung der
intelligenten Suche oder der herkimmlichen Suche konfigurieren.

Herkommliche Suche

Die herkdmmliche Suche ist die in allen fritheren OfficeScan Versionen verwendete
Suchmethode. Ein konventioneller Suchclient speichert alle OfficeScan Komponenten
auf dem Clientcomputer und durchsucht die Dateien lokal.

Intelligente Suche

Bei der intelligenten Suche werden drei Signaturen verwendet, die im Internet
gespeichert sind. Im intelligenten Suchmodus sucht der OfficeScan Client zunichst
lokal nach Sicherheitsrisiken. Wenn der Client das Risiko der Datei wihrend der Suche
nicht ermitteln kann, stellt er eine Verbindung zu einem Smart Protection Server her.
Die intelligente Suche bietet die folgenden Merkmale und Vorteile:

*  Bietet schnelle Nachschlagefunktionen in Echtzeit fiir den Sicherheitsstatus im Web.

*  Verkirzt die Zeitspanne, bis Schutz vor neu entstandenen Bedrohungen bereitgestellt
werden kann.

*  Reduziert die wihrend Pattern-Updates bendtigte Netzwerkbandbreite. Die grof3e
Menge an Pattern-Definition-Updates muss lediglich ins Web und nicht zu den
vielen Endpunkten gesendet werden.

*  Verringert die Kosten und den Overhead, die mit unternehmensweiten
Pattern-Verteilungen verbunden sind.

*  Vermindert den Kernel-Arbeitsspeicherverbrauch an Endpunkten. Der Verbrauch
erhoht sich mit der Zeit nur leicht.

1-7
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Verteilung der Suchmethode

Bei Erstinstallationen ist die Standard-Suchmethode fiir Clients die intelligente Suche.
Sie kénnen nach der Installation des OfficeScan Servers die Suchmethode fiir jede
Domine anpassen. Beachten Sie Folgendes:

*  Wenn Sie die Suchmethode nach der Installation des Servers nicht gedndert haben,
verwenden alle installierten Clients die intelligente Suche.

e  Wenn die herkémmliche Suche auf allen Clients verwendet werden soll, indern Sie
nach der Installation der Server die Suchmethode auf Stammebene in hetkommliche
Suche.

*  Wenn Sie sowohl die herkémmliche als auch die intelligente Suche verwenden
mochten, empfichlt Trend Micro, die intelligente Suche aus Suchmethode auf
Stammebene beizubehalten. Andern Sie anschlieBend die Suchmethode in den
Dominen, in denen die herkémmliche Suche angewendet werden soll.

Netzwerkverkehr

1-8

Kalkulieren Sie bei der Verteilungsplanung ein, wie viel Netzwerkverkehr von
OfficeScan verursacht wird. Es entsteht Netzwerkverkehr, wenn der Server einen
der folgenden Vorginge ausfiihrt:

*  Stellt eine Verbindung zum Trend Micro ActiveUpdate Server her, um nach
aktualisierten Komponenten zu suchen und diese herunterzuladen

*  Fordert Clients zum Download aktualisierter Komponenten auf

*  Benachrichtigt Clients bei Konfigurationsinderungen

Es entsteht Netzwerkverkehr, wenn der Client einen der folgenden Vorginge ausfihrt:
*  Beim Systemstart

*  Beim Aktualisieren von Komponenten

*  Beim Aktualisieren von Einstellungen und Installieren eines Hotfix

*  Bei der Suche nach Sicherheitsrisiken

*  Beim Wechsel vom Roaming-Modus in den Normalbetrieb

*  Beim Wechsel von der herkémmlichen zur intelligenten Suche
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Netzwerkverkehr wahrend eines Komponenten-Updates

Beim Update von OfficeScan Komponenten kommt es zu erheblichem Netzwerkverkehr.
Um den bei Komponenten-Updates entstehenden Netzwerkverkehr zu verringern,
dupliziert OfficeScan Komponenten. Anstatt bei der Aktualisierung die vollstindige
Pattern-Datei herunterzuladen, lidt OfficeScan nur die inkrementellen Pattern
(kleinere Versionen der vollstindigen Pattern-Datei) herunter und fiihrt diese nach
dem Download mit der alten Pattern-Datei zusammen.

Clients, die regelmifig aktualisiert werden, laden nur die inkrementellen Pattern
herunter. Anderenfalls wird die vollstindige Pattern-Datei heruntergeladen.

Trend Micro veréffentlicht regelmilBig neue Pattern-Dateien. Dariiber hinaus stellt
Trend Micro eine neue Pattern-Datei bereit, sobald sich im Umlauf befindliche,
schidliche Viren/Malware entdeckt werden.

Update-Agents und Netzwerkverkehr

Wenn sich zwischen den Clients und dem OfficeScan Server Netzwerkabschnitte
mit geringer Bandbreite oder einem hohen Datenaufkommen befinden, kénnen Sie
ausgewihlte OfficeScan Clients als Update-Agents oder Update-Adressen fir andere
Clients bestimmen. Dadurch wird die Verteilung von Komponenten auf alle Clients
besser ausgelastet.

Definieren Sie beispielsweise einen Update-Agent, der fiir ein externes Buro mit
mindestens 20 Computern Updates vom OfficeScan Server repliziert und als lokaler
Verteilungspunkt fiir die tbrigen Client-Computer im lokalen Netzwerk fungiert.
Weitere Informationen tber Update-Agents finden Sie im Administratorhandbuch.

Trend Micro Control Manager und Netzwerkverkehr

Der Trend Micro Control Manager™ verwaltet Produkte und Services von Trend Micro
auf Gateways, Mail-Servern, File-Servern und Unternehmensdesktops. Die webbasierte
Management-Konsole des Control Managers bietet einen zentralen Uberwachungspunkt
fir Produkte und Dienste im gesamten Netzwerk.

Control Manager ermdglicht die zentrale Verwaltung mehrerer OfficeScan Server.

Ein Control Manager Server mit einer schnellen, zuverlissigen Internet-Verbindung
kann die Komponenten direkt vom Trend Micro ActiveUpdate Server herunterladen.
Anschlieend verteilt der Control Manager die Komponenten an einen oder mehrere
OfficeScan Server, die Uber eine ungeniigende oder keine Internet-Verbindung verfiigen.

Weitere Informationen zum Control Manager finden Sie in der Control Manager
Dokumentation.
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Sicherheits-Software anderer Anbieter

Entfernen Sie Endpunkt-Sicherheitssoftware von Drittanbietern von dem Computer,
auf dem Sie den OfficeScan Server installieren méchten. Das Vorhandensein solcher
Anwendungen kann die erfolgreiche Installation von OfficeScan Server verhindern oder
dessen Leistung beeintrichtigen. Installieren Sie den OfficeScan Server und den Client
unverziglich, nachdem Sie die Sicherheitssoftware von Drittanbietern entfernt haben,
um den Computer keinen Sicherheitsrisiken auszusetzen.

Hinweis: OfficeScan kann nur die Client-, nicht jedoch die Serverkomponente anderer
Antiviren-Produkte automatisch deinstallieren. Weitere Informationen finden
Sie im Administratorhandbuch.

Active Directory

Alle OfficeScan Server missen zu einer Active-Directory-Domine gehéren, um die
Vorteile der Funktionen fiir die rollenbasierte Administration und die Einhaltung von
Sicherheitsrichtlinien nutzen zu konnen.

Webserver

Die Funktionen des OfficeScan Webservers sind Folgende:
*  Gewihrt Benutzern Zugriff auf die Webkonsole
*  Nimmt Befehle von Clients entgegen

*  Erlaubt Clients, auf Server-Benachrichtigungen zu antworten

Sie kénnen einen IIS oder einen Apache Webserver verwenden. Stellen Sie bei
Verwendung eines 1IS Webservers sicher, dass auf dem Server-Computer keine
Anwendungen ausgefihrt werden, die IIS nicht unterstiitzen. Setup beendet den
IIS Dienst automatisch wihrend der Installation und startet ihn erneut.

Wenn Sie einen Apache Webserver verwenden, wird auf diesem als einziges Konto das
Administratorkonto erstellt. Erstellen Sie ein anderes Konto, tiber das der Webserver
ausgefiihrt wird, um die Sicherheit des OfficeScan Servers nicht zu gefihrden, falls ein
Hacker die Kontrolle iiber den Apache Webserver iibernimmt.

Weitere Informationen tiber Upgrades, Patches und Sicherheitsfragen im Zusammenhang

mit dem Apache Webserver finden Sie unter http://www.apache.org.


http://www.apache.org
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Uberlegungen zum Upgrade

Beachten Sie Folgendes, wenn Sie ein Upgrade des OfficeScan Servers und der Clients
durchfithren:

IPv6-Unterstiitzung auf Seite 1-11

Nicht unterstiitzte Betriebssysteme auf Seite 1-12

Einstellungen und Konfignrationen von OfficeScan auf Seite 1-13
Verteilung der Suchmethode wibrend des Upgrades auf Seite 1-14

IPv6-Unterstlitzung

Fir OfficeScan Server und Client-Upgrades gelten folgende IPv6-Voraussetzungen:

Der zu aktualisierende OfficeScan Server muss unter Windows Server 2008
installiert sein. OfficeScan Server unter Windows Server 2003 konnen nicht
aktualisiert werden, da Windows Server 2003 die IPv6-Adressierung nur teilweise
unterstutzt.

Der zu aktualisierende OfficeScan Server muss in der Version 10.x oder 8.0 SP1
vorliegen.

Der Server muss bereits einen IIS Webserver verwenden. Der Apache Webserver
unterstiitzt keine IPv6-Adressierung.

Weisen Sie dem Server eine IPv6-Adresse zu. Zusitzlich muss der Server iiber
seinen Hostnamen identifiziert werden, vorzugsweise seinen vollqualifizierten
Dominennamen (FQDN). Wenn der Server tiber seine IPv6-Adresse identifiziert
witd, verlieren alle aktuell vom Server verwalteten Clients ihre Verbindung mit dem
Server. Wenn der Server tber seine IPv4-Adresse identifiziert wird, kann der Server
den Client nicht an reine IPv6-Computer verteilen.

Vergewissern Sie sich, dass die IPv6- oder IPv4-Adresse des Host-Computers
abgerufen werden kann. Verwenden Sie dazu z. B. den Befehl "ping" oder den
Befehl "nslookup".
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Nicht unterstiitzte Betriebssysteme

Windows 95, 98, Me, N'T, 2000 und die Itanium-Architektur werden von OfficeScan
nicht mehr unterstiitzt.

Gehen Sie wie folgt vor, wenn Sie von OfficeScan 10.x/8.0 SP1 aus ein Upgrade auf
diese Version durchfithren méchten und wenn Sie OfficeScan 10.x/8.0 SP1 Clients mit
diesen Betriebssystemen haben:

*  Fihren Sie kein Upgrade aller 10.x/8.0 SP1 Server auf diese OfficeScan Version durch.

*  Bestimmen Sie mindestens einen OfficeScan 10.x oder OfficeScan 8.0 SP1 Server
(ibergeordneten Server) fiir die Verwaltung der Clients, auf denen nicht unterstitzte
Betriebssysteme laufen.

*  Vor dem Upgrade der anderen Server:

«  Offnen Sie die Webkonsole, und klicken Sie im Hauptmenii auf
Netzwerkcomputer > Client-Verwaltung.

*  Wihlen Sie in der Client-Hierarchie die Clients aus, die Sie verschieben
mochten, und klicken Sie anschlieBend auf Client-Hierarchie verwalten >
Client verschieben.

*  Geben Sie unterhalb von Ausgewihlte(n) Client(s) auf einen anderen
OfficeScan Server verschieben den Computernamen oder die IP-Adresse des
Servers sowie den Server-Listening-Port an.

¢ Klicken Sie auf Verschieben.

Wenn Sie den OfficeScan Server upgegradet, jedoch die nicht unterstiitzten Clients nicht
verschoben haben, verwenden Sie das Tool Client Mover fiir veraltete Plattformen, um
die Clients auf einen tbergeordneten Server zu verschieben, die diese verwalten kénnen.
Detaillierte Hinweise zum Tool finden Sie unter Client Mover fiir veraltete Plattformen
verwenden auf Seite 2-73.
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Einstellungen und Konfigurationen von OfficeScan

Sichern Sie die OfficeScan Datenbank und wichtige Konfigurationsdateien, bevor Sie

den OfficeScan Server upgraden. Erstellen Sie eine Sicherungskopie der OfficeScan

Server-Datenbank an einem Speicherort aul3erhalb des OfficeScan Programmordners.

Die OfficeScan Datenbank und die Konfigurationsdateien sichern und
wiederherstellen:

1.

Sichern Sie die Datenbank tiber die Webkonsole von OfficeScan 10.x/8.0 SP1,
indem Sie zu Administration > Datenbanksicherung navigieren.

Detaillierte Anweisungen finden Sie im Administratorbandbueh oder in der Server Hilfe
fir diese Produktversionen.

ACHTUNG! Verwenden Sie kein anderes Tool oder keine andere Anwendung zur
Datenbanksicherung.

Beenden Sie den OfficeScan Master Service von der Microsoft
Management-Konsole aus.

Sichern Sie manuell folgende Dateien und Ordner unter <Installationsordner des
Servers>\PCCSRV:

Hinweis: Sichern Sie diese Dateien und Otrdner, um ein Rollback von OfficeScan
durchfithren zu kénnen, falls beim Upgrade Probleme auftreten.

* ofcscan.ini: Diese Datei enthilt allgemeine Client-Einstellungen.

*  ous.ini: Diese Datei enthilt die Liste der Update-Adressen fir die Verteilung
von Antiviren-Komponenten.

*  Personlicher Ordner: Dieser Ordner enthilt die Finstellungen der Firewall
und der Update-Adressen.

¢ Ordner Web\tmOPP: Dieser Ordner enthilt die Einstellungen der

Ausbruchsprivention.

*  Pccent\Common\OfcPfw*.dat: Diese Datei enthilt die Einstellungen
der Firewall.
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*  Download\OfcPfw*.dat: Diese Datei enthilt die Einstellungen zur
Verteilung der Firewall.

*  Ordner "Log": Dieser Ordner enthilt Systemereignisse und das
Verbindungsprotokoll.

*  Ordner "Virus': Dieser Ordner enthilt die in Quarantine verschobenen
Dateien.

*  HTTPDB-Ordner: Dieser Ordner enthilt die OfficeScan Datenbank.
4. Fihren Sie ein Upgrade des OfficeScan Servers durch.

Hinweis: Kopieren Sie in einem solchen Fall die Sicherungsdateien aus Schritt 3
in den Ordner <Installationsordner des Servers>\PCCSRV auf dem
Zielcomputer, und starten Sie den OfficeScan Master Service neu.

Verteilung der Suchmethode wahrend des Upgrades

In dieser OfficeScan Version kénnen Sie Clients so konfigurieren, dass sie entweder die
intelligente suche oder die herkdmmliche suche verwenden.

Wenn Sie ein OfficeScan Upgrade von einer fritheren Version durchfiihren, kénnen Sie
fir jede Domine abhingig von der ausgewihlten Upgrade-Methode die Suchmethode
beibehalten oder anpassen. Beachten Sie Folgendes:

Upgrade von OffficeScan 10.x:

*  Wenn Sie ein Upgrade von OfficeScan 10.x Server direkt auf dem Server-Computer
planen, brauchen Sie keine Anderungen an der Suchmethode iiber die Webkonsole
vornehmen, weil die Clients nach dem Upgrade ihre Einstellungen fiir die Suchmethode
beibehalten.

*  Wenn Sie ein Upgrade von OfficeScan 10.x Clients durch Verschieben auf einen
OfficeScan 10.6 Server planen:

*  Wihlen Sie auf dem OfficeScan 10.6 Server die manuelle Client-Gruppierung,
Bei dieser Methode zur Client-Gruppierung kénnen Sie neue Dominen erstellen.
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Hinweis: Wenn Sie planen, die automatische Client-Gruppierung zu verwenden,

aktivieren Sie diese erst, nachdem alle Clients das Upgrade erhalten
haben, um sicherzustellen, dass wihrend des Client-Upgrade die
Einstellungen fiir die Suchmethode beibehalten werden.

*  Kopieren Sie die Einstellungen fiir die Dominenstruktur und die Suchmethode
auf dem OfficeScan 10.x Server auf den OfficeScan 10.6 Server. Wenn die
Einstellungen fiir die Dominenstruktur und die Suchmethode auf beiden
Servern nicht identisch sind, werden auf einigen Clients, die auf die OfficeScan
10.6 Server verschoben wurden, nicht die urspriinglichen Einstellungen fiir die
Suchmethode angewendet.

Upgraden von OfficeScan 8.0 SP1

*  Wenn Sie ein Upgrade von OfficeScan 8.0 SP1 Server direkt auf dem
Server-Computer planen:

Alle Clients verwenden die intelligente Suche:

i.

ii.

iii.

iv.

Verhindern Sie automatische Updates und Upgrades der Clients.

Weitere Informationen finden Sie unter Tei/ 1: Konfigurieren der
Update-Einstellungen auf dem OffficeScan Server der Version 10.x oder 8.0 SP1 auf
Seite 2-4.

Fihren Sie ein Upgrade des OfficeScan Servers durch.

Weitere Informationen finden Sie unter Tei/ 2: Upgrade des OfficeScan Servers
durchfiibren auf Seite 2-5.

Andern Sie die Suchmethode auf Stammebene in die intelligente Suche.
Fihren Sie Upgrades der Clients durch.

Weitere Informationen finden Sie unter Tei/ 3: Upgrade der OfficeScan Clients
durchfiibren auf Seite 2-5.

Alle Clients verwenden die herkommiliche Suche:

1.

Fihren Sie ein Upgrade des OfficeScan Servers durch.

Einzelheiten zum ausschlieBlichen Upgrade des Servers und
anschlieBender Staffelung des Client-Upgrades finden Sie unter Tes/ 2:
Upgrade des OfficeScan Servers durchfiibren auf Seite 2-5.

Einzelheiten zum automatischen Upgrade der Server und Clients finden
Sie unter Tei/ 2: Upgrade des OfficeScan Servers durchfiibren auf Seite 2-16.
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ii.

Client-Upgrades

Weitere Informationen finden Sie unter Tes/ 3: Upgrade der OfficeScan Clients
durchfiibren auf Seite 2-5.

Die meisten Clients verwenden die intelligente Suche:

Trend Micro empficehlt, die folgenden Aufgaben durchzufiihren:

i.

ii.

ii.

iv.

Verhindern Sie automatische Updates und Upgrades der Clients.

Weitere Informationen finden Sie unter Tes/ 1: Konfigurieren der
Update-Einstellungen auf dem OffficeScan Server der Version 10.x oder 8.0 SP1 auf
Seite 2-4.

Fihren Sie ein Upgrade des OfficeScan Servers durch.

Weitere Informationen finden Sie unter Tei/ 2: Upgrade des OfficeScan Servers
durchfiibren auf Seite 2-5.

Andern Sie die Suchmethode auf Stammebene in die intelligente Suche.

Fihren Sie ein Upgrade der Clients durch (alle Clients verwenden die
intelligente Suche).

Weitere Informationen finden Sie unter Tei/ 3: Upgrade der OfficeScan Clients
durchfiibren auf Seite 2-5.

Andern Sie die Suchmethode der Clients, die die herkémmliche Suche
verwenden sollen.

Wenn Sie planen, ein Upgrade der Clients durchzufiihren, indem Sie sie auf einen
OfficeScan 10.6 Server verschieben:

Alle Clients verwenden die intelligente Suche:

i

Verschieben Sie auf dem OfficeScan 8.0 SP1 Server die Clients auf den
OfficeScan 10.6 Servet.

Weitere Informationen finden Sie unter Upgrade-Methode 3: Clients anf einen
OfficeScan 10.6 Server verschieben auf Seite 2-14.

Alle Clients verwenden die herkommliche Suche:

i.

ii.

Andern Sie auf dem OfficeScan 10.6 Server die Suchmethode auf
Stammebene in die herkommliche Suche.

Verschieben Sie auf dem OfficeScan 8.0 SP1 Server die Clients auf den
OfficeScan 10.6 Server.

Weitere Informationen finden Sie unter Tei/ 2: Upgrade der OfficeS can Clients
durchfiibren auf Seite 2-15.
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Die meisten Clients verwenden die intelligente Suche:

Auf dem OfficeScan 8.0 SP1 Server:

i.

ii.

iii.

Identifizieren Sie, welche Domanen die intelligente Suche und welche
die herkdmmliche Suche anwenden. Beispiel: Auf den Dominen Al,
A2 und A3 wird die intelligente Suche und auf den Domanen A4, A5
und A6 die herkémmliche Suche angewendet.

Vergewissern Sie sich, dass die OfficeScan 8.0 SP1 Clients, die die
intelligente Suche verwenden sollen, unter den Dominen A1, A2

oder A3 gruppiert sind.

Vergewissern Sie sich, dass die OfficeScan 8.0 SP1 Clients, die die
herkémmliche Suche verwenden sollen, unter den Dominen A4,

A5 oder A6 gruppiert sind.

Auf dem OfficeScan 10.6 Server:

Wihlen Sie die manuelle Client-Gruppierung. Bei dieser Methode zur
Client-Gruppierung kénnen Sie neue Dominen erstellen.

Erstellen Sie die Domanen A1, A2, A3, A4, A5 und A6. Verwenden
Sie die genauen Dominennamen.

Andern Sie die Suchmethode der Dominen A4, A5 und A6 in die
herkémmliche Suche.

Auf dem OfficeScan 8.0 SP1 Server:

Verschieben Sie Clients auf den OfficeScan 10.6 Server.

Weitere Informationen finden Sie unter Tes/ 2: Upgrade der OfficeS can Clients
durchfiibren auf Seite 2-15.
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Installations- und Upgrade-Checkliste

Wihrend der Installation oder des Upgrades des OfficeScan Servers fordert Sie das
Setup-Programm zur Eingabe folgender Informationen auf:

TABELLE 1-1. Installations-Checkliste

BENOTIGTE INFORMATIONEN WAHREND

LOKAL/
INSTALLATIONSDATEN UNBEAUF REMOTE- ULN%IEA‘\\IIJIF RENMOTE-
SICHTIGTE | ERSTINST SICHTIGTES | UPGRADE
ERSTINST | ALLATION UPGRADE
ALLATION

Installationspfad Ja Ja Nein Ja

Der Standardinstallationspfad auf dem
Server lautet:

* C:\Programme\Trend Micro\
OfficeScan

e C:\Programme (x86)\Trend Micro\
OfficeScan (fiir x64-Plattformen)

Geben Sie den Installationspfad an,
falls Sie nicht den Standardpfad
verwenden mochten. Wenn der Pfad
nicht vorhanden ist, erstellt Setup ihn.

Proxy-Server-Einstellungen Ja Ja Nein Ja

Wenn sich der OfficeScan Server Uber
einen Proxy-Server mit dem Internet
verbindet, geben Sie Folgendes an:

* Proxy-Typ (HTTP oder SOCKS 4)
* Servername oder IP-Adresse
* Port

* Anmeldedaten fir die
Proxy-Authentifizierung
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TABELLE 1-1.  Installations-Checkliste (Fortsetzung)

INSTALLATIONSDATEN

BENOTIGTE INFORMATIONEN WAHREND

LOKAL/
UNBEAUF REMOTE-
SICHTIGTE ERSTINST
ERSTINST | ALLATION
ALLATION

LOKAL/
UNBEAUF REMOTE-
SICHTIGTES | UPGRADE
UPGRADE

Web-Server-Einstellungen

Der Webserver (Apache oder IIS
Webserver) fihrt CGI-Skripte fur die
Webkonsole aus und nimmt Befehle
von den Clients entgegen. Geben Sie
Folgendes ein:

e HTTP-Port: Der Standardport ist
8080. Falls Sie die
Standard-11S-Website verwenden,
prufen Sie den TCP-Port des
HTTP-Servers.

ACHTUNG! Viele Hacker- und Viren-
bzw. Malware-Angriffe
gelangen iiber
HTTP-Datenverkehr und
die Ports 80 und/oder
8080 in das System, da
die meisten Unternehmen
diese Ports als
Standard-TCP-Ports fiir
den HTTP-Datenverkehr
nutzen. Verwenden Sie
andere Ports, falls Sie
derzeit die Standardports
nutzen.

Falls sichere Verbindungen aktiviert werden:

* Gultigkeitsdauer des SSL-Zertifikats
* SSL-Port (Standard: 4343)

Ja Ja Nein Ja
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TABELLE 1-1.  Installations-Checkliste (Fortsetzung)

BENOTIGTE INFORMATIONEN WAHREND

LoKAL/
INSTALLATIONSDATEN UNBEAUF | REMOTE- LokAL/

SICHTIGTE | ERSTINST gé‘:ﬁ&g ng;’:;
ERSTINST | ALLATION

ALLATION UPGRADE

Registrierung Ja Ja Ja Ja

Registrieren Sie das Produkt, um die
Aktivierungscodes zu erhalten. Fur die
Registrierung benoétigen Sie Folgendes:

Fir Benutzer mit Benutzerkonto

* Online-Registrierungskonto
(Anmeldename und -Kennwort)

Fir Benutzer ohne Benutzerkonto

* Registrierungsschlissel

Aktivierung Ja Ja Ja Ja

Beziehen Sie die Aktivierungscodes fir
folgende Produkt-Dienste:

* Virenschutz
* Damage Cleanup Services

* Web Reputation und Anti-Spyware

Installation des integrierten Smart Ja Ja Ja Ja
Protection Servers

Wenn Sie die Installation des integrierten
Servers wahlen, geben Sie Folgendes an:

e Gultigkeitsdauer des SSL-Zertifikats
¢ SSL-Port
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TABELLE 1-1.

Installations-Checkliste (Fortsetzung)

INSTALLATIONSDATEN

BENOTIGTE INFORMATIONEN WAHREND

LokaAL/
UNBEAUF
SICHTIGTE
ERSTINST
ALLATION

LOKAL/
UNBEAUF
SICHTIGTES
UPGRADE

REMOTE-
ERSTINST
ALLATION

REMOTE-
UPGRADE

Ziel der Remote-Installation

Geben Sie die Computer an, auf denen
Sie den OfficeScan Server installieren
bzw. upgraden mdchten. Bereiten Sie
Folgendes vor:

* Eine Liste der Computernamen oder
IP-Adressen

* (Optional) Eine Textdatei mit einer
Liste der Namen oder IP-Adressen
der Zielcomputer

Beispiel der Textdatei:

Benutzer 01
Admin 01
123.12.12.123

Nein Ja Nein Ja

Remote-Installation — Computeranalyse

Vor der Analyse des Zielcomputers
fordert Sie das Setup-Programm zur
Eingabe folgender Informationen auf:

¢ Benutzername und Kennwort eines
Administratorkontos auf dem
Zielcomputer mit der Berechtigung
"Anmeldung als Dienst"

Nein Ja Nein Ja

Andere OfficeScan Programme
installieren

Falls Sie Cisco Trust Agent installieren,
bereiten Sie Folgendes vor:

* Zertifikatsdatei fur Cisco Trust Agent

Ja Nein Nein Nein
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TABELLE 1-1.

Installations-Checkliste (Fortsetzung)

BENOTIGTE INFORMATIONEN WAHREND

LokAL/

INSTALLATIONSDATEN LokAL/

sicnmore | Erstwsr | UNSEAUF | Rewore.
ERSTINST ALLATION
ALLATION UPGRADE

Kennwort fiir das Administratorkonto | Ja Ja Nein Nein

Setup erstellt ein Root-Konto fir

die Anmeldung an der Webkonsole.

Geben Sie Folgendes ein:

¢ Kennwort fir das Root-Konto

Verhindern Sie das unberechtigte

Deinstallieren oder Beenden des OfficeScan

Clients, indem Sie Folgendes angeben:

* Kennwort fur das

Deinstallieren/Beenden des Clients
Client-Installationspfad Ja Ja Nein Nein

Geben Sie das Verzeichnis auf dem
Client-Computer an, in dem der
OfficeScan Client installiert wird.
Geben Sie Folgendes ein:

* |Installationspfad: Der Standardpfad
fur die Client-Installation lautet
$ProgramFiles\Trend Micro\
OfficeScan Client. Geben Sie den
Installationspfad an, falls Sie nicht
den Standardpfad verwenden
mochten. Falls der Pfad nicht
vorhanden ist, erstellt Setup ihn
wahrend der Client-Installation.

¢ Client-Kommunikationsport:
OfficeScan generiert die Portnummer
Uber einen Zufallsgenerator.
Ubernehmen Sie die generierte
Portnummer, oder geben Sie eine
neue an.
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TABELLE 1-1.

Installations-Checkliste (Fortsetzung)

BENOTIGTE INFORMATIONEN WAHREND

LokaAL/

INSTALLATIONSDATEN UNBEAUF REMOTE- LOKAL/
UNBEAUF REMOTE-
SICHTIGTE | ERSTINST SICHTIGTES | UPGRADE
ERSTINST ALLATION UPGRADE
ALLATION
Verkniipfung mit Programmordner Ja Nein Nein Nein

Die Verknupfung zum Installationsordner
fir den OfficeScan Server wird im
Windows Startmenl angezeigt.

Der Standardname der Verknupfung
lautet Trend Micro OfficeScan
Server-<Servername>. Geben Sie
einen anderen Namen an, falls Sie nicht
den Standardnamen verwenden mdchten.
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TABELLE 1-1.  Installations-Checkliste (Fortsetzung)

BENOTIGTE INFORMATIONEN WAHREND

LokAL/

Bereiten Sie folgende Informationen vor,
wenn Sie den Policy Server fiir Cisco
NAC installieren méchten:

* |Installationspfad: Wenn Sie den
Standard-Installationspfad nicht
ibernehmen mochten, geben Sie
einen Speicherort auf dem lokalen
Computer an, auf dem der Policy
Server installiert werden soll.

* Webserver-Konfiguration: Geben Sie
die folgenden Einstellungen fir den
ausgewahlten Webserver an:

e HTTP-Port (Standard: 8081)

* Falls sichere Verbindungen
aktiviert werden:

* Gultigkeitsdauer des SSL-Zertifikats
e SSL-Port (Standard: 4344)

* Kennwort der Webkonsole: Geben
Sie das Kennwort fir die Anmeldung
an der Policy Server Konsole an.

¢ Authentifizierung des ACS-Servers:
Der ACS Server empfangt tber das
Netzzugangsgerat Antiviren-Daten
vom OfficeScan Client und leitet sie
zur Uberpriifung an eine externe
Benutzerdatenbank weiter.
Geben Sie die Anmeldedaten an
(Benutzername und Kennwort).

INSTALLATIONSDATEN UNBEAUF REMOTE- LOKAL/
UNBEAUF REMOTE-
SICHTIGTE | ERSTINST SICHTIGTES | UPGRADE
ERSTINST ALLATION UPGRADE
ALLATION
Installation des Policy Servers Ja Nein Nein Nein
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Testverteilung planen

Fihren Sie vor der vollstindigen Verteilung zunichst eine Testverteilung in einer
kontrollierten Umgebung durch. Bei dieser Testverteilung haben Sie die Méglichkeit
festzustellen, wie die Funktionen arbeiten und in welchem Umfang Sie nach der
vollstindigen Verteilung Support bendtigen werden. Sie ermdglicht IThrem Installationsteam,
den Verteilungsprozess zu proben und zu verfeinern. AuBlerdem kénnen Sie feststellen,
ob der Verteilungsplan den Sicherheitsanforderungen Thres Unternehmens entspricht.

Weitere Informationen tber eine OfficeScan Testverteilung finden Sie unter
Verteilungsbeispiel auf Seite A-1.

Teststandort auswahlen

Wihlen Sie einen Pilotstandort aus, der der Produktionsumgebung entspricht.
Versuchen Sie, eine Netzwerktopologie zu simulieren, die die Produktionsumgebung
abbildet.

Rollback-Plan entwerfen

Erstellen Sie einen Wiederherstellungs- oder Rollback-Plan fiir den Fall, dass bei der
Installation oder beim Upgrade Probleme auftreten.

Testverteilung auswerten

Erstellen Sie eine Liste mit den positiven und negativen Aspekten der Testverteilung.
Notieren Sie potenzielle Gefahren, und planen Sie entsprechend. Beziehen Sie diesen
Testauswertungsplan in den endgiiltigen Verteilungsplan ein.
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Bekannte Kompatibilitatsprobleme

1-26

In diesem Abschnitt werden Kompatibilititsprobleme erldutert, die auftreten kénnen,
wenn Sie den OfficeScan Server zusammen mit Softwate anderer Hersteller auf dem
gleichen Computer installieren. Weitere Informationen zu Anwendungen von anderen
Herstellern finden Sie in der Dokumentation.

Microsoft Small Business Server

Notieren Sie vor der Installation von OfficeScan Server auf einem Computer mit
Microsoft Small Business Server™ und Microsoft Internet Security Acceleration Server
(ISA) den von ISA verwendeten Serverport. StandardmaBig verwenden der OfficeScan
Server und ISA den Port 8080.

Wahlen Sie daher bei der Installation des OfficeScan Servers einen anderen
Server-Listening-Port aus.

Microsoft Lockdown Tool und URLScan

Wenn Sie das Microsoft IIS Lockdown Tool oder URLScan verwenden, kann die
Absicherung der folgenden OfficeScan Dateien die Kommunikation zwischen dem
OfficeScan Client und dem Server blockieren:

*  Konfigurationsdateien (.ini)

*  Datendateien (.dat)

* DLL-Dateien

*  Programmdateien (.exe)

URLScan daran hindern, in die Client-Server-Kommunikation einzugreifen:

1. Beenden Sie den Dienst "WWW-Publishingdienst" auf dem OfficeScan
Server-Computer.

2. Andern Sie die Konfigurationsdatei fiir URLScan, um die oben angegebenen
Dateitypen zuzulassen.

3. Starten Sie den WWW-Publishingdienst neu.
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Microsoft Exchange Server

Wenn Sie wihrend der Serverinstallation auch den OfficeScan Client installieren mochten,
benétigt OfficeScan Zugriff auf alle Dateien, die der Client durchsuchen soll. Da der
Microsoft Exchange Server E-Mails in lokalen Verzeichnissen speichert, miissen diese
Verzeichnisse aus der Suche ausgeschlossen werden, damit der Exchange Server E-Mails
verarbeiten kann.

OfficeScan schlieBt automatisch alle Microsoft Exchange 2000/2003 Verzeichnisse
von der Suche aus. Diese Einstellung kann auf der Webkonsole festgelegt werden
(Netzwerkcomputer > Allgemeine Client-Einstellungen > Einstellungen der
Suche nach Viren/Malware). Bei Verwendung von Microsoft Exchange 2007
finden Sie weitere Informationen Uber den Suchausschluss unter
http://technet.mictosoft.com/en-us/library/bb332342(EXCHG.80).aspx.

SQL-Server

SQL Server™-Datenbanken kénnen nach Viren durchsucht werden. Dies kann jedoch
bei Anwendungen, die auf die Datenbanken zugreifen, zu Leistungseinbuflen fihren.
Daher sollten SQL-Server-Datenbanken und deren Backup-Ordner von der Echtzeitsuche
ausgeschlossen werden. Erforderliche Virensuchen in einer Datenbank sollten bei geringem
Netzaufkommen manuell durchgefithrt werden, um die Leistung des Systems so wenig
wie moglich zu beeintrichtigen.

Internet Connection Firewall (ICF)

Windows Server 2003 verfiigt tber eine integrierte Internet Connection Firewall (ICF).
Wenn ICF verwendet werden soll, tragen Sie die OfficeScan Listening-Ports in die
ICF-Ausnahmeliste ein. Weitere Informationen zur Konfiguration von Ausnahmelisten
finden Sie in der Firewall-Dokumentation.
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Kapitel 2

OfficeScan installieren oder upgraden

In diesem Kapitel werden die Schritte beschrieben, die fir die Installation oder ein
Upgrade von Trend Micro™ OfficeScan™ notwendig sind.

Themen in diesem Kapitel:

*  Erstinstallation des OfficeScan Servers durchfiibren auf Seite 2-2

*  Upgrade des OfficeScan Servers und der Clients durchfiibren auf Seite 2-2

*  Unbeaufsichtigte Installation bzp. unbeaufsichtigtes Upgrade durchfiibren auf Seite 2-17
*  Von einer Testversion upgraden auf Seite 2-20

*  Die Setup-Installationsfenster auf Seite 2-21

*  Aufgaben nach der Installation auf Seite 2-68

*  Deinstallation und Rollback auf Seite 2-76
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Erstinstallation des OfficeScan Servers
durchfuhren

Fir eine Erstinstallation fithren Sie Setup auf einem Computer aus, der die
systemvoraussetzungen fiir erstinstallation und upgrade fur den OfficeScan Server
erfillt. Setup installiert den OfficeScan Server und Plug-in Manager 2.0. Diese
Version von Plug-in Manager stellt die Widget-Funktionalitit in OfficeScan bereit.
Informationen zu den Installationsfenstern und Konfigurierungsoptionen finden
Sie unter die setup-installationsfenster (auf Seite 2-21).

Methoden und Anweisungen zur Client-Erstinstallation finden Sie im Adwministratorbandbuch.

Upgrade des OfficeScan Servers und der
Clients durchfuhren

Wenn Sie das Setup auf einem Computer mit einem OfficeScan Server der Version 10.x
oder 8.0 SP1 ausfihren, wird der Server aktualisiert. Wenn auf einem Computer Plug-in
Manager installiert ist, aktualisiert Setup auch Plug-in Manager auf Version 2.0. Wenn
Plug-in Manager nicht installiert ist, wird automatisch Version 2.0 installiert. Diese
Version von Plug-in Manager stellt die Widget-Funktionalitit in OfficeScan bereit.

Abhingig von der Netzwerkbandbreite und der Anzahl der Clients, die der OfficeScan
Server verwaltet, staffeln Sie die Client-Upgrades oder fithren das Upgrade fiir alle
Clients direkt im Anschluss an das Upgrade des Servers durch.

Tipp: Trend Micro empfichlt sehr, die OfficeScan Clients nach dem Upgrade neu zu starten,
um sicherzustellen, dass alle OfficeScan Komponenten aktualisiert wurden.
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Vor dem Upgrade des OfficeScan Servers und der Clients

Beachten Sie Folgendes, bevor Sie ein Upgrade des OfficeScan Servers und der
Clients durchfihren:

1.

Das Installationspaket enthilt Updates fir OfficeScan Firewall-Treiber. Ist die
OfficeScan Firewall in Threr aktuellen OfficeScan Version aktiviert, kann dies
beim Verteilen des Pakets zu folgenden Stérungen des Client-Computers fiithren:

Beim Start des Updates fiir den allgemeinen Firewall-Treiber werden die
Client-Computer voriibergehend vom Netzwerk getrennt. Die Benutzer
werden vor der Verbindungstrennung nicht benachrichtigt.

Durch eine Option auf der Webkonsole von OfficeScan 10 SP1 oder héher,
die standardmiBig aktiviert ist, wird das Update des allgemeinen Firewall-Treibers
so lange verzogert, bis der Client-Computer neu gestartet wird. Stellen Sie sicher,
dass diese Option aktiviert ist, um Probleme wegen der unterbrochenen
Verbindung zu vermeiden. Um den Status dieser Option zu tberpriifen,
6ffnen Sie die Webkonsole, navigieren Sie zu Netzwerkcomputer >
Allgemeine Client-Einstellungen, und wechseln Sie dann in den Abschnitt
Firewall-Einstellungen. Die Option lautet OfficeScan Firewall-Treiber
erst nach einem Neustart des Systems aktualisieren.

Nach der Verteilung des Pakets ist auf dem Client-Computer noch die vorherige
Version des OfficeScan TDI-Treibers vorhanden. Die neue Version wird erst
beim Neustart des Computers geladen. Wird der Neustart des OfficeScan Clients
nicht sofort ausgefiihrt, treten wahrscheinlich Probleme auf.

Ist in der Webkonsole die Option zur Anzeige der Neustartbenachrichtigung
aktiviert, wird der Benutzer zum Neustart aufgefordert. Entscheidet sich der
Benutzer, den Neustart zu einem spiteren Zeitpunkt vorzunehmen, wird keine
weitere Benachrichtigung angezeigt. Bei deaktivierter Option erfolgt keinerlei
Benachrichtigung.

Die Option zur Anzeige der Neustartbenachrichtigung ist standardmiBig
aktiviert. Um den Status dieser Option zu tberprifen navigieren Sie auf der
Webkonsole zu Netzwerkcomputer > Allgemeine Client-Einstellungen,
und wechseln Sie dann in den Abschnitt Warneinstellungen. Die Option
lautet Eine Benachrichtigung anzeigen, wenn der Client-Computer zum
Laden eines Kerneltreibers neu gestartet werden muss.
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2. Der OfficeScan Server kann nicht auf diese Version upgraden, wenn:

Ein Client wihrend des Server-Upgrades das Anmeldeskript-Setup (AutoPcc.exe)
ausfihrt. Stellen Sie sicher, dass wiahrend der Installation dieses Patches kein
Client das Anmeldeskript ausfiihrt.

Der Server fiihrt zurzeit datenbankbezogene Aufgaben aus. Uberpriifen

Sie vor dem Upgrade den Status der OfficeScan Datenbank (DbServer.exe).
Offnen Sie z. B. den Windows Task-Manager, und iiberpriifen Sie, ob die
Prozessorauslastung fiir DbServer.exe 00 betragt. Ist die Auslastung hoher,
warten Sie, bis Sie wieder auf 00 sinkt. Dies zeigt an, dass alle datenbankbezogenen
Aufgaben abgeschlossen sind. Wenn beim Upgrade Probleme auftreten,
kénnten moglicherweise gesperrte Datenbankdateien die Ursache dafir sein.
Starten Sie in diesem Fall den Server-Computer neu, damit die Dateien entsperrt
werden, und wiederholen Sie anschlieBend das Upgrade.

Upgrade-Methoden

Verwenden Sie eine der folgenden Upgrade-Methoden:

*  Upgrade-Methode 1: Das automatische Client-Upgrade deaktivieren auf Seite 2-4

*  Upgrade-Methode 2: Update-Agents aktnalisieren auf Seite 2-8
*  Upgrade-Methode 3: Clients anf einen OfficeScan 10.6 Server verschieben auf Seite 2-14
*  Upgrade-Methode 4: Das antomatische Client-Upgrade aktivieren auf Seite 2-16

Upgrade-Methode 1: Das automatische Client-Upgrade
deaktivieren

2.

Wenn Sie das automatische Client-Upgrade deaktivieren, haben Sie die Moglichkeit,
zuerst das Upgrade des Servers durchzufiihren und im Anschluss daran die Clients
gruppenweise upzugraden. Verwenden Sie diese Upgrade-Methode, wenn Sie eine grofie
Zahl von Clients upgraden miissen.

Teil 1: Konfigurieren der Update-Einstellungen auf dem OfficeScan Server der
Version 10.x oder 8.0 SP1

1. Navigieren Sie zu Netzwerkcomputer > Client-Verwaltung.

Klicken Sie in der Client-Struktur auf das Symbol der Root-Domine \3, um alle

Clients auszuwihlen.
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3. Klicken Sie auf Einstellungen > Berechtigungen und andere Einstellungen,
und wechseln Sie zur Registerkarte Andere Einstellungen.

4. Aktivieren Sie Clients kénnen Komponenten aktualisieren, aber kein Upgrade
des Clients durchfiihren oder Hotfixes verteilen.

5. Klicken Sie auf Fur alle Clients tibernehmen.

Tipp: Die Verteilung der Einstellungen auf Online-Clients kann etwas Zeit in Anspruch
nehmen, wenn Sie Uber eine komplexe Netzwerkumgebung und eine grofie
Anzahl an Clients verfugen. Planen Sie vor dem Upgrade gentigend Zeit fir die
Verteilung der Einstellungen auf alle Clients ein. Clients, die die Einstellungen
nicht tbernehmen, fithren automatisch ein Upgrade durch.

Teil 2: Upgrade des OfficeScan Servers durchfiihren

Weitere Informationen zum Upgrade des OfficeScan Servers finden Sie unter Die
Setup-Installationsfenster auf Seite 2-21.

Hinweis: Um den Update-Prozess zu beschleunigen, beenden Sie den OfficeScan Client,
bevor Sie ein Upgrade eines OfficeScan Servers durchfithren, auf dem Windows
Server 2008 Standard 64 Bit ausgefiihrt wird.

Konfigurieren Sie nach Abschluss der Installation die Einstellungen des OfficeScan
Servers iiber die Webkonsole, bevor Sie mit dem Upgrade der Clients beginnen.

Ausfithrliche Hinweise zur Konfiguration von OfficeScan Einstellungen finden Sie
im Administratorhandbuch und in der OfficeScan Server Hilfe.

Teil 3: Upgrade der OfficeScan Clients durchfiihren

1. Navigieren Sie zu Updates > Netzwerkcomputer > Automatisches Update,
und aktivieren Sie die folgenden Optionen:

*  Komponenten-Update auf den Clients sofort nach dem Download einer neuen
Komponente auf dem OfficeScan Server starten

*  Clients beginnen beim Neustart mit dem Komponenten-Update, wenn sie sich
mit dem OfficeScan Server verbinden (Ausnahme: Roaming-Clients)
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2-6

Wechseln Sie zu Netzwerkcomputer > Client-Verwaltung.

Wihlen Sie in der Client-Hierarchie die Clients aus, bei denen Sie ein Upgrade
durchfiihren mochten. Sie konnen eine oder mehrere Domianen bzw. einzelne oder
alle Clients innerhalb einer Domine auswihlen.

Klicken Sie auf Einstellungen > Berechtigungen und andere Einstellungen,
und wechseln Sie zur Registerkarte Andere Einstellungen.

Deaktivieren Sie die Option Clients kénnen Komponenten aktualisieren,
aber kein Upgrade des Clients durchfithren oder Hotfixes verteilen.

Klicken Sie auf Speichern.

Uberpriifen Sie die Upgrade-Ergebnisse.

*  Upgrade-Ergebnisse (Online-Clients) auf Seite 2-6

*  Upgrade-Ergebnisse (Offline-Clients) auf Seite 2-7

*  Upgrade-Ergebnisse (Roaming-Clients) auf Seite 2-8

Starten Sie die Client-Computer neu, um das Upgrade der Clients fertig zu stellen.

Wiederholen Sie Schritt 2 bis Schritt 8, bis das Upgrade fiir alle Clients durchgefiihrt
wurde.

Upgrade-Ergebnisse (Online-Clients)

Hinweis: Starten Sie die Client-Computer nach dem Upgrade neu.

Automatisches Upgrade

Online-Clients beginnen mit dem Upgrade, wenn eines der folgenden Ereignisse auftritt:

Der OfficeScan Server lidt eine neue Komponente herunter und fordert die Clients
zum Update auf.

Der Client wird neu geladen.
Der Client wird neu gestartet und stellt eine Verbindung mit dem OfficeScan Server her.

Ein Client-Computer unter Windows Server 2003 oder Windows XP Professional
meldet sich bei einem Server an, dessen Anmeldeskript Sie mit Hilfe des
Dienstprogramms Anmeldeskript-Setup (AutoPcc.exe) gedndert haben.

Auf dem Client-Computer wird ein zeitgesteuertes Update ausgefiihrt
(nur fir Clients mit Berechtigungen fiir zeitgesteuerte Updates).
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Manuelles Upgrade

Wenn keines der obigen Ereignisse eingetreten ist, fiihren Sie eine der folgenden

Aufgaben durch, um sofort ein Client-Upgrade auszufithren:

Erstellen Sie ein EXE- oder MSI-Client-Paket, und verteilen Sie es.

Hinweis: Weitere Anweisungen zum Erstellen eines Client-Pakets finden Sie im
Administratorhandbuch.

Fordern Sie die Client-Benutzer auf, auf dem Client-Computer Jetzt aktualisieren
auszufithren.

Weisen Sie die Benutzer von Client-Computern, auf denen Windows Server 2003,
XP Professional, Server 2008, Vista™ (alle Editionen auer Vista Home) oder 7™
(alle Editionen auB3er 7 Home) ausgefiihrt wird, an, folgende Schritte durchzufiihren:

*  Stellen Sie eine Verbindung zum Servercomputer her.
*  Navigieren Sie zu \\<Name des Server-Computers>\ofcscan.
¢ Starten Sie AutoPcc.exe.

Weisen Sie Benutzer von Computern unter Windows XP Home, Vista Home oder 7
Home an, mit der rechten Maustaste auf die Datei AutoPcc.exe zu klicken und die
Option Als Administrator ausfiithren auszuwihlen.

Starten Sie ein manuelles Client-Update.

Manuelle Client-Updates initiieren:

1.
2.

Navigieren Sie zu Updates > Netzwerkcomputer > Manuelles Update.

Wihlen Sie die Option Clients manuell auswihlen, und klicken Sie auf
Auswihlen.

Wihlen Sie in der Client-Hierarchie, die ge6ffnet wird, die Clients aus, fiit die ein
Upgrade durchgefiithrt werden soll.

Klicken Sie oben in der Client-Hierarchie auf Komponenten-Update starten.

Upgrade-Ergebnisse (Offline-Clients)

Offline-Clients werden upgegradet, wenn sie wieder online sind.
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Upgrade-Ergebnisse (Roaming-Clients)

Roaming-Clients werden upgegradet, wenn sie wieder online gehen, oder, falls der Client

tber Berechtigungen fiir zeitgesteuerte Updates verfiigt, wenn das zeitgesteuerte Update
ausgefihrt wird.

Upgrade-Methode 2: Update-Agents aktualisieren

2-8

Verwenden Sie diese Upgrade-Methode, wenn Sie eine gro3e Zahl von Clients tiber
Update-Agents upgraden mussen. Diese Clients fihren das Upgrade tber ihre
entsprechenden Update-Agents durch.

Clients, die nicht iber Update-Agents aktualisiert werden, fiihren das Upgrade iiber
den OfficeScan Server durch.

Teil 1: Konfigurieren der Update-Einstellungen auf dem OfficeScan Server der
Version 10.x oder 8.0 SP1

1.

2.

Navigieren Sie zu Netzwerkcomputer > Client-Verwaltung.

Klicken Sie in der Client-Struktur auf das Symbol der Root-Domine d, um alle
Clients auszuwihlen.

Klicken Sie auf Einstellungen > Berechtigungen und andere Einstellungen,
und wechseln Sie zur Registerkarte Andere Einstellungen.

Aktivieren Sie Clients konnen Komponenten aktualisieren, aber kein Upgrade
des Clients durchfithren oder Hotfixes verteilen.

Klicken Sie auf Fur alle Clients iibernehmen.

Tipp: Die Verteilung der Einstellungen auf Online-Clients kann etwas Zeit in Anspruch
nehmen, wenn Sie Uber eine komplexe Netzwerkumgebung und eine grofle
Anzahl an Clients verfiigen. Planen Sie vor dem Upgrade gentigend Zeit fiir die
Verteilung der Einstellungen auf alle Clients ein. Clients, die die Einstellungen
nicht tbernehmen, fithren automatisch ein Upgrade durch.
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Teil 2: Upgrade des OfficeScan Servers durchfiihren

Weitere Informationen zum Upgrade des OfficeScan Servers finden Sie unter Die
Setup-Installationsfenster auf Seite 2-21.

Konfigurieren Sie nach Abschluss der Installation die Einstellungen des OfficeScan
Servers iiber die Webkonsole, bevor Sie mit dem Upgrade der Update-Agents beginnen.

Ausfihrliche Hinweise zur Konfiguration von OfficeScan Einstellungen finden Sie im
Administratorhandbuch und in der OfficeScan Server Hilfe.

Teil 3: Update-Agents aktualisieren

1.
2.

Wechseln Sie zu Netzwerkcomputer > Client-Verwaltung.

Wihlen Sie in der Client-Hierarchie die Update-Agents aus, bei denen Sie ein
Upgrade durchfithren méchten.

Tipp: Um Update-Agents leichter zu lokalisieren, wihlen Sie eine Domine, navigieren
Sie zur Client-Hierarchie-Ansicht oberhalb der Client-Hierarchie, und wihlen
Sie anschlieBend Update-Agent-Ansicht.

Klicken Sie auf Einstellungen > Berechtigungen und andere Einstellungen,
und wechseln Sie zur Registerkarte Andere Einstellungen.

Deaktivieren Sie die Option Clients kénnen Komponenten aktualisieren,
aber kein Upgrade des Clients durchfiithren oder Hotfixes verteilen.

Klicken Sie auf Speichern.
Navigieren Sie zu Updates > Netzwerkcomputer > Manuelles Update.

Wihlen Sie die Option Clients manuell auswihlen, und klicken Sie auf
Auswihlen.

Wihlen Sie in der Client-Hierarchie, die ge6ffnet wird, die Update-Agents aus,
fir die ein Upgrade durchgefiihrt werden soll.

Tipp: Um Update-Agents leichter zu lokalisieren, wihlen Sie eine Domine, navigieren
Sie zur Client-Hierarchie-Ansicht oberhalb der Client-Hierarchie, und wihlen
Sie anschlieBend Update-Agent-Ansicht.
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10.

11.

12.

Klicken Sie oben in der Client-Hierarchie auf Komponenten-Update starten.
Uberpriifen Sie die Upgrade-Ergebnisse.

*  Das Upgrade der Online-Update-Agents wird sofort durchgefiihrt, nachdem
Sie das Komponenten-Update gestartet haben.

*  Offline-Update-Agents werden upgegradet, wenn sie wieder online sind.

*  Roaming-Update-Agents werden upgegradet, wenn sie wieder online gehen,

oder, falls der Update-Agent Uber Berechtigungen fiir zeitgesteuerte Updates
verfiigt, wenn das zeitgesteuerte Update ausgefithrt wird.

Starten Sie die Computer mit den Update-Agents neu, um das Upgrade der Agents
abzuschlieBen.

Wiederholen Sie Schritt 1 bis Schritt 11, bis das Upgrade fir alle Update-Agents
durchgefihrt wurde.

Teil 4: Update-Agent-Einstellungen konfigurieren

1.
2.

Wechseln Sie zu Netzwerkcomputer > Client-Verwaltung.

Wihlen Sie die Update-Agents in der Client-Hierarchie aus.

Tipp: Um Update-Agents leichter zu lokalisieren, wihlen Sie eine Domine, navigieren
Sie zur Client-Hierarchie-Ansicht oberhalb der Client-Hierarchie, und wihlen
Sie anschlieBend Update-Agent-Ansicht.

Stellen Sie sicher, dass die Update-Agents tiber die neuesten Komponenten verfiigen.
Klicken Sie auf Einstellungen > Update-Agent-Einstellungen.

Wihlen Sie die folgenden Optionen:

*  Komponenten-Updates

* Domineneinstellungen

* Client-Programme und Hotfixes

Klicken Sie auf Speichern. Warten Sie, bis der Update-Agent das Herunterladen
des Client-Programms beendet hat, bevor Sie zu Teil 5 weitergehen.

Wiederholen Sie Schritt 1 bis Schritt 6, bis alle Update-Agents die erforderlichen
Einstellungen tibernommen haben.
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Teil 5: Upgrade der OfficeScan Clients durchfiihren

1.

Navigieren Sie zu Updates > Netzwerkcomputer > Automatisches Update,
und aktivieren Sie die folgenden Optionen:

*  Komponenten-Update auf den Clients sofort nach dem Download einer neuen
Komponente auf dem OfficeScan Server starten

*  Clients beginnen beim Neustart mit dem Komponenten-Update, wenn sie sich
mit dem OfficeScan Server verbinden (Ausnahme: Roaming-Clients)

Wechseln Sie zu Netzwerkcomputer > Client-Verwaltung.

Wihlen Sie in der Client-Hierarchie die Clients aus, bei denen Sie ein Upgrade
durchfiihren mochten. Sie konnen eine oder mehrere Domanen bzw. einzelne
oder alle Clients innerhalb einer Domine auswiahlen.

Klicken Sie auf Einstellungen > Berechtigungen und andere Einstellungen,
und wechseln Sie zur Registerkarte Andere Einstellungen.

Deaktivieren Sie die Option Clients kénnen Komponenten aktualisieren,
aber kein Upgrade des Clients durchfiithren oder Hotfixes verteilen.

Klicken Sie auf Speichern.

Uberpriifen Sie die Upgrade-Ergebnisse.

*  Upgrade-Ergebnisse (Online-Clients) auf Seite 2-12

*  Upgrade-Ergebnisse (Offline-Clients) auf Seite 2-13

*  Upgrade-Ergebnisse (Roaning-Clients) auf Seite 2-13

Starten Sie die Client-Computer neu, um das Upgrade der Clients fertig zu stellen.

Wiederholen Sie Schritt 2 bis Schritt 8, bis das Upgrade fiir alle Clients durchgefithrt
wurde.
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Upgrade-Ergebnisse (Online-Clients)
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Hinweis: Starten Sie die Client-Computer nach dem Upgrade neu.

Automatisches Upgrade

Online-Clients beginnen mit dem Upgrade, wenn eines der folgenden Ereignisse auftritt:

Der OfficeScan Server lidt eine neue Komponente herunter und fordert die Clients
zum Update auf.

Der Client wird neu geladen.
Der Client wird neu gestartet und stellt eine Verbindung mit dem OfficeScan Server her.

Ein Client-Computer unter Windows Server 2003 oder Windows XP Professional
meldet sich bei einem Server an, dessen Anmeldeskript Sie mit Hilfe des
Dienstprogramms Anmeldeskript-Setup (AutoPcc.exe) gedndert haben.

Auf dem Client-Computer wird ein zeitgesteuertes Update ausgefithrt
(nur fir Clients mit Berechtigungen fiir zeitgesteuerte Updates).

Manuelles Upgrade

Wenn keines der obigen Ereignisse eingetreten ist, fiihren Sie eine der folgenden

Aufgaben durch, um sofort ein Client-Upgrade auszufithren:

Erstellen Sie ein EXE- oder MSI-Client-Paket, und verteilen Sie es.

Hinweis: Weitere Anweisungen zum Erstellen eines Client-Pakets finden Sie im
Administratorhandbuch.

Fordern Sie die Client-Benutzer auf, auf dem Client-Computer Jetzt aktualisieren
auszufiithren.

Weisen Sie die Benutzer von Client-Computern, auf denen Windows Server 2003,
XP Professional, Server 2008, Vista (alle Editionen aufler Vista Home) oder 7 (alle
Editionen auler 7 Home) ausgefiihrt wird, zur Durchfiihrung folgender Schritte an:

*  Stellen Sie eine Verbindung zum Servercomputer her.
*  Navigieren Sie zu \\<Name des Server-Computers>\ofcscan.

. Starten Sie AutoPcc.exe.
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*  Weisen Sie Benutzer von Computern unter Windows XP Home, Vista Home oder
7 Home an, mit der rechten Maustaste auf die Datei AutoPcc.exe zu klicken und
die Option Als Administrator ausfithren auszuwihlen.

*  Starten Sie ein manuelles Client-Update.

Manuelle Client-Updates initiieren:
1. Navigieren Sie zu Updates > Netzwerkcomputer > Manuelles Update.
2. Waihlen Sie die Option Clients manuell auswihlen, und klicken Sie auf Auswihlen.

3. Waihlen Sie in der Client-Hierarchie, die ge6ffnet wird, die Clients aus, fir die ein
Upgrade durchgefiihrt werden soll.

4. Klicken Sie oben in der Client-Hierarchie auf Komponenten-Update starten.

Upgrade-Ergebnisse (Offline-Clients)

Offline-Clients werden upgegradet, wenn sie wieder online sind.

Upgrade-Ergebnisse (Roaming-Clients)

Roaming-Clients werden upgegradet, wenn sie wieder online gehen, oder, falls der Client
tber Berechtigungen fiir zeitgesteuerte Updates verfiigt, wenn das zeitgesteuerte Update
ausgefiihrt wird.
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Upgrade-Methode 3: Clients auf einen OfficeScan 10.6
Server verschieben
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Fihren Sie eine Erstinstallation des OfficeScan 10,6 Servers durch, und verschieben

Sie anschlieBend die Clients auf diesen Server. Die Clients werden beim Verschieben
automatisch auf OfficeScan 10.6 aktualisiert.

Teil 1: Erstinstallation des OfficeScan Servers durchfiihren und
Update-Einstellungen konfigurieren

1.

Fihren Sie die Erstinstallation des OfficeScan 10.6 Servers auf einem Computer durch.
Weitere Informationen finden Sie unter Die Setup-Installationsfenster auf Seite 2-21.

Offnen Sie die OfficeScan 10.6 Webkonsole.

Navigieren Sie zu Updates > Netzwerkcomputer > Automatisches Update,
und aktivieren Sie die folgenden Optionen:

*  Komponenten-Update auf den Clients sofort nach dem Download einer neuen
Komponente auf dem OfficeScan Server starten

*  Clients beginnen beim Neustart mit dem Komponenten-Update, wenn sie sich
mit dem OfficeScan Server verbinden (Ausnahme: Roaming-Clients)

Navigieren Sie zu Netzwerkcomputer > Client-Verwaltung.

Klicken Sie in der Client-Struktur auf das Symbol der Root-Domine »..j, um alle
Clients auszuwahlen.

Klicken Sie auf Einstellungen > Berechtigungen und andere Einstellungen,
und wechseln Sie zur Registerkarte Andere Einstellungen.

Deaktivieren Sie Clients konnen Komponenten aktualisieren, aber kein
Upgrade des Clients durchfiihren oder Hotfixes verteilen.

Klicken Sie auf Fur alle Clients tibernehmen.

Notieren Sie sich folgende Informationen iiber den OfficeScan 10.6 Server. Geben
Sie diese Angaben auf dem OfficeScan Server der Vetsion 10.x/8.0 SP1 an, wenn
Sie Clients verschieben.

*  Computername oder IP-Adresse
*  Server-Listening-Port

Um den Server-Listening-Port anzuzeigen, navigieren Sie zu Administration >
Verbindungseinstellungen. Die Portnummer wird auf dem Bildschirm angezeigt.
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Teil 2: Upgrade der OfficeScan Clients durchfiihren
1. Navigieren Sie auf der Webkonsole von OfficeScan 10.x/8.0 SP1 zu Updates >
Zusammenfassung.

2. Klicken Sie auf Benachrichtigung abbrechen. Diese Funktionen 16scht die
Benachrichtigungswarteschlange des Servers, wodurch Probleme beim Verschieben
der Clients auf den OfficeScan 10.6 Server vermieden werden.

ACHTUNG! Fiuhren Sie die anschlieBenden Schritte sofort danach durch. Falls
die Benachrichtigungswarteschlange des Servers aktualisiert wird,
bevor die Clients verschoben werden, ist die Verschiebung mégli-
cherweise nicht erfolgreich.

3. Navigieren Sie zu Netzwerkcomputer > Client-Verwaltung.

4.  Wihlen Sie in der Client-Hierarchie die Clients aus, bei denen Sie ein Upgrade
durchfiithren mochten. Wahlen Sie nur Online-Clients, weil Offline- und
Roaming-Clients nicht verschoben werden kénnen.

Klicken Sie auf Client-Hierarchie verwalten > Client verschieben.

6. Geben Sie unterhalb von Ausgewihlte(n) Client(s) online auf einen anderen
OfficeScan Server verschieben den Computernamen oder die IP-Adresse des
Servers sowie den Server-Listening-Port des OfficeScan 10.6 Servers an.

7. Klicken Sie auf Verschieben.

Upgrade-Ergebnisse
*  Die Verschiebung und das Upgrade der Online-Clients beginnt.
*  Tipps zur Verwaltung von Offline- und Roaming-Clients:

*  Deaktivieren Sie den Roaming-Modus auf Clients, damit Sie das Upgrade
durchfuhren kénnen.

*  Weisen Sie im Fall von Offline-Clients die Benutzer an, eine Verbindung zum
Netzwerk aufzubauen, so dass die Clients online gehen. Weisen Sie im Fall von
Clients, die seit lingerer Zeit offline sind, die Benutzer an, den Client vom
Computer zu deinstallieren und anschlieBend mit Hilfe einer geeigneten
Client-Installationsmethode (wie dem Client Packager), die im OfficeScan
Administratorhandbuch beschrieben wird, den OfficeScan 10,6 Client zu installieren.

Hinweis: Starten Sie die Client-Computer neu, um das Upgrade der Clients fertig zu stellen.
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Upgrade-Methode 4: Das automatische Client-Upgrade
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Nachdem das Upgrade des OfficeScan Servers auf diese Version durchgefiihrt wurde,
fordert der Server unverziiglich alle von ihm verwalteten Clients auf, ebenfalls ein
Upgrade durchzufithren.

Falls der Server nur eine kleine Zahl von Clients verwaltet, zichen Sie in Betracht,
den Clients das sofortige Upgrade zu erlauben. Sie kénnen jedoch ebenso die zuvor
erlduterten Upgrade-Methoden verwenden.

Teil 1: Konfigurieren der Update-Einstellungen auf dem OfficeScan Server der
Version 10.x oder 8.0 SP1

1. Navigieren Sie zu Updates > Netzwerkcomputer > Automatisches Update,
und aktivieren Sie die folgenden Optionen:

*  Komponenten-Update auf den Clients sofort nach dem Download einer neuen
Komponente auf dem OfficeScan Server starten

*  Clients beginnen beim Neustart mit dem Komponenten-Update, wenn sie sich
mit dem OfficeScan Server verbinden (Ausnahme: Roaming-Clients)

2. Navigieren Sie zu Netzwerkcomputer > Client-Verwaltung.

3. Klicken Sie in der Client-Struktur auf das Symbol der Root-Domine »..j, um alle
Clients auszuwihlen.

4. Klicken Sie auf Einstellungen > Berechtigungen und andere Einstellungen,
und wechseln Sie zur Registerkarte Andere Einstellungen.

5. Deaktivieren Sie Clients konnen Komponenten aktualisieren, aber kein
Upgrade des Clients durchfiihren oder Hotfixes verteilen.

6. Klicken Sie auf Fiir alle Clients tibernehmen.

Tipp: Planen Sie eine ausreichende Zeitspanne fiir die Verteilung der Einstellungen an
alle Clients vor dem Upgrade des OfficeScan Servers ein.

Teil 2: Upgrade des OfficeScan Servers durchfiihren

Weitere Informationen zum Upgrade des OfficeScan Servers finden Sie unter Dze
Setup-Installationsfenster auf Seite 2-21.
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Upgrade Ergebnisse
Das Upgrade der Online-Clients wird sofort nach Abschluss des Server-Upgrades
durchgefiihrt.

*  Offline-Clients werden upgegradet, wenn sie wieder online sind.

*  Roaming-Clients werden upgegradet, wenn sie wieder online gehen, oder,
falls der Client tiber Berechtigungen fiir zeitgesteuerte Updates verfiigt, wenn
das zeitgesteuerte Update ausgefiihrt wird.

Hinweis: Starten Sie die Client-Computer neu, um das Upgrade der Clients fertig zu stellen.

Unbeaufsichtigte Installation bzw.
unbeaufsichtigtes Upgrade durchfuihren

Sie kénnen die Installation bzw. das Upgrade mehrerer OfficeScan Server
unbeaufsichtigt ablaufen lassen, falls die Installationseinstellungen dieser Server
ubereinstimmen.

Wenn auf dem Zielcomputer eine unbeaufsichtigte Installation ausgefithrt wird,
werden OfficeScan 10.6 und Plug-in Manager 2.0 vom Setup installiert. Wenn eine
frithere Version von OfficeScan oder Plug-in Manager vorhanden ist, fithrt Setup ein
Upgrade aus. Plug-in Manager 2.0 stellt die Widget-Funktionalitit in OfficeScan bereit.

Beachten Sie Folgendes, bevor Sie ein Upgrade des OfficeScan Servers und der Clients
durchfiihren:

1. Das Installationspaket enthidlt Updates fiir OfficeScan Firewall-Treiber. Ist die
OfficeScan Firewall in Threr aktuellen OfficeScan Version aktiviert, kann dies
beim Verteilen des Pakets zu folgenden Stérungen des Client-Computers fiithren:
*  Beim Start des Updates fiir den allgemeinen Firewall-Treiber werden die

Client-Computer voriibergehend vom Netzwerk getrennt. Die Benutzer
werden vor der Verbindungstrennung nicht benachrichtigt.
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Durch eine Option auf der Webkonsole von OfficeScan 10 SP1 oder héher,
die standardmiBig aktiviert ist, wird das Update des allgemeinen Firewall-Treibers
so lange verzogert, bis der Client-Computer neu gestartet wird. Stellen Sie sicher,
dass diese Option aktiviert ist, um Probleme wegen der unterbrochenen
Verbindung zu vermeiden. Um den Status dieser Option zu Uberpriifen,
Offnen Sie die Webkonsole, navigieren Sie zu Netzwerkcomputer >
Allgemeine Client-Einstellungen, und wechseln Sie dann in den Abschnitt
Firewall-Einstellungen. Die Option lautet OfficeScan Firewall-Treiber
erst nach einem Neustart des Systems aktualisieren.

Nach der Verteilung des Pakets ist auf dem Client-Computer noch die vorherige
Version des OfficeScan TDI-Ttreibers vorhanden. Die neue Version wird erst
beim Neustart des Computers geladen. Wird der Neustart des OfficeScan
Clients nicht sofort ausgefiihrt, treten wahrscheinlich Probleme auf.

Ist in der Webkonsole die Option zur Anzeige der Neustartbenachrichtigung
aktiviert, wird der Benutzer zum Neustart aufgefordert. Entscheidet sich der
Benutzer, den Neustart zu einem spiteren Zeitpunkt vorzunehmen, wird keine
weitere Benachrichtigung angezeigt. Bei deaktivierter Option erfolgt keinerlei
Benachrichtigung,

Die Option zur Anzeige der Neustartbenachrichtigung ist standardmaBig
aktiviert. Um den Status dieser Option zu Gberprifen navigieren Sie auf der
Webkonsole zu Netzwerkcomputer > Allgemeine Client-Einstellungen,
und wechseln Sie dann in den Abschnitt Warneinstellungen. Die Option
lautet Eine Benachrichtigung anzeigen, wenn der Client-Computer zum
Laden eines Kerneltreibers neu gestartet werden muss.

Wihrend ein Client das Anmeldeskript-Setup (AutoPcc.exe) ausfihrt, kann
der OfficeScan Server nicht auf diese Version upgraden. Stellen Sie sicher, dass
wihrend der Installation dieses Patches kein Client das Anmeldeskript ausfiihrt.

Die unbeaufsichtigte Installation besteht aus zwei Abldufen:

Erstellen Sie eine Antwortdatei, indem Sie das Setup ausfithren und die
Installationeinstellungen in einer .iss-Datei aufzeichnen. Die Einstellungen
werden von allen Servern verwendet, die unbeaufsichtigt mit Hilfe der
Antwortdatei installiert wurden.
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Wichtig:
*  Die Setup-Fenster bezichen sich nur auf eine lokale Installation (Erstinstallation
oder Upgrade). Informationen iiber wichtige Fenster finden Sie unter Dze

Setup-Installationsfenster auf Seite 2-21.

*  Wenn Sie ein Upgrade der OfficeScan Server auf diese Version planen,
erstellen Sie die Antwortdatei auf einem Computer, auf dem ein OfficeScan
Server installiert ist.
*  Bei ciner Erstinstallation hingegen erstellen Sie die Antwortdatei auf einem
Computer ohne installierten OfficeScan Server.
2. Fihren Sie Setup tUber die Befehlszeile aus, und verweisen Sie Setup auf den
Speicherort der Antwortdatei fiir die unbeaufsichtigte Installation.

Die Setup-Konfiguration in einer Antwortdatei aufzeichnen:

Hinweis: Bei diesem Vorgang wird OfficeScan nicht installiert. Es wird nur die
Setup-Konfiguration in einer Antwortdatei aufgezeichnet.

1. Offnen Sie eine Befehlszeile, und geben Sie das Verzeichnis der Datei setup.exe
fir OfficeScan ein. Beispiel: CD C:fficeScan Installeretup.exe.

2. Geben Sie folgenden Befehl ein:

setup.exe -r

Der Parameter -r weist das Programm an, zu starten und die Installationsdetails in
einer Antwortdatei aufzuzeichnen.
Fihren Sie die Installationsschritte in Setup durch.

Priifen Sie anschlieBend die Antwortdatei setup.iss im Verzeichnis %owindir%.

Eine unbeaufsichtigte Installation durchfiihren:

1. Kopieren Sie das Installationspaket und die Datei setup.iss auf den Zielcomputer.

2.  Offnen Sie auf dem Zielcomputer die Eingabeaufforderung, und geben Sie das
Verzeichnis des Installationspakets ein.
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Geben Sie folgenden Befehl ein:

setup.exe -s <-flPfad>setup.iss <-f2Pfad>setup.log.
Beispiel: C:\setup.exe -s -f1C:\setup.iss -f2C:\setup.log

Wobsei gilt:
*  -s: Weist das Setup-Programm an, eine unbeaufsichtigte Installation
durchzufiihren.

*  <-flPfad>setup.iss: Dies ist der Speicherort der Antwortdatei. Setzen Sie
den Pfad in Anfithrungsstriche, falls Leerzeichen enthalten sind. Beispiel:
-f1"C:\osce script\setup.iss".

*  <-f2Pfad>setup.log: Dies ist der Speicherort der Protokolldatei, die Setup im

Anschluss an die Installation erstellt. Setzen Sie den Pfad in Anfiihrungsstriche,
falls Leerzeichen enthalten sind. Beispiel: -f2"C:\osce log\setup.log".

Driicken Sie die Eingabetaste. Sctup fiihrt nun eine unbeaufsichtigte Installation
des Servers auf dem Computer durch.

Uberpriifen Sie die OfficeScan Programmverkniipfungen auf dem Zielcomputer,
um festzustellen, ob die Installation ordnungsgemi durchgefithrt wurde. Falls
keine Verkniipfungen erstellt wurden, fiihren Sie die Installation erneut durch.

Von einer Testversion upgraden

Bevor Ihre Testversion ablduft, zeigt OfficeScan eine Meldung im Fenster
"Zusammenfassung" an. Uber die Webkonsole kénnen Sie ein Upgrade von

einer Testversion auf die Vollversion von OfficeScan durchfiihren, ohne dass Thre
Konfigurationseinstellungen verloren gehen. Beim Erwerb einer Lizenz fir eine
Vollversion erhalten Sie entweder einen Registrierungsschliissel oder einen
Aktivierungscode.

2-20

Upgrade von einer Testversion durchfiihren:

1.
2.

Offnen Sie die OfficeScan Webkonsole.

Klicken Sie auf Administration > Produktlizenz. Das Fenster "Produktlizenz"
wird angezeigt.

Wenn Sie tiber einen Aktivierungscode verfiigen, geben Sie ihn in das Feld
Neuer Aktivierungscode ein, und klicken Sie auf Speichern.

Wenn Ihnen der Aktivierungscode nicht bekannt ist, klicken Sie auf
Online-Registrierung, und fordern Sie den Aktivierungscode mit dem
Registrierungsschlissel an.
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Die Setup-Installationsfenster

Nachfolgend finden Sie eine Liste der Installationsfenster (in der entsprechenden

Reihenfolge), die angezeigt werden, wenn Sie eine Installation oder ein Upgrade des

OfficeScan Servers lokal, remote oder unbeaufsichtigt durchfiihren.

TABELLE 2-1. Installationsfenster und -aufgaben
LOKAL/
LokAL/
UNBEAUFSI REMOTE-
FENSTER CHTIGTE ERSTINSTA UCP:-IBTT(?':'JEFSSI S.fg'g:gé

ERSTINSTA LLATION UPGRADE

LLATION
BegriBungsfenster

4

4

Lizenzvereinbarung

Client-Verteilung

OfficScan Servereinstellungen

Installationsziel

Virensuche vor der Installation

Setup-Status
(Computeranalyse)

Hinweis: Die Analyse kann
einige Zeit in
Anspruch nehmen,
insbesondere
wahrend der
Initialisierung der
HTTP-Server.
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TABELLE 2-1. Installationsfenster und -aufgaben (Fortsetzung)
LoKAL/
LOKAL/
UNBEAUFSI REMOTE-
FENSTER CHTIGTE ERSTINSTA Uc':ﬁfg?:g' 55&?:5;
ERSTINSTA LLATION UPGRADE
LLATION

Installationspfad

4

Proxy-Einstellungen

Webserver-Einstellungen

Identifizierung des
Server-Computers

Registrierung und Aktivierung

Installation des integrierten Smart
Protection Servers

Web-Reputation-Dienste aktivieren

Ziel der Remote-Installation

Analyse des Zielcomputers

OfficeScan Programme

v
v
v
v
v
v
v
v
v
v

Installation/Upgrade des Cisco
Trust Agent

Cisco Trust Agent
Lizenzvereinbarung
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TABELLE 2-1. Installationsfenster und -aufgaben (Fortsetzung)
LoKAL/
LOKAL/
UNBEAUFSI REMOTE-
FENSTER CHTIGTE ERSTINSTA Uc':ﬁfé#ﬁg' Slfggggé
ERSTINSTA LLATION UPGRADE
LLATION

Trend Micro Smart Protection
Network

4

Kennwort flr das
Administratorkonto

Client-Installationspfad

Antiviren-Funktionen

Anti-Spyware-Funktion

Wird ein lokales Upgrade
durchgefuhrt, wird dieses
Fenster nicht angezeigt,

falls zuvor die Lizenz fir Web
Reputation und Anti-Spyware
aktiviert wurde.

v
v
v
v
v

Web-Reputation-Richtlinie

Verknupfung mit Programmordner

Installationsdaten

Installation des OfficeScan
Servers

Installation des Policy Servers

Abschluss der Installation von
OfficeScan Server
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Lizenzvereinbarung

Software-Lizenzvereinbarung |

Lizenzvereinbarung
Bitte lesen Sie die nachfolgende Lizenzvereinbarung saorgfaltia durch, 6} I? EE E—

| WICHTIG: LESEN SIE SORGFALTIG. DIE NUTZUNG DER 3
TREND MICRO SOFTWARE UND DER SERVICES DURCH
UNTERNEHMEN UND ANDERE ORGANISATIONEN
UNTERLIEGT DEN FOLGENDEN
GESCHAFTSBEDINGUNGEN.

Trend Micro Lizenzvertrag

Bezahlte Lizenz und Testlizenz - Software und Services fiir
kleine. mittlere und erofie Unternehmen

& Ich bin mit den Bedingungen der Lizenzvereinbarung eirwerstanden, Ducken |

= Ich bity mit den Bedingungen der Lizenzvereinbaming nicht einverstanden.

-

|mstallShield

< Zuriick, | Wieiter » I .-’-'A.I:ubrechenl

ABBILDUNG 2-1. Fenster "Lizenzvereinbarung”

Lesen Sie die Lizenzvereinbarung aufmerksam durch, und stimmen Sie den
Bedingungen der Lizenzvereinbarung zu, um die Installation fortzusetzen.

Die Installation kann nicht fortgesetzt werden, wenn Sie den Bedingungen
der Lizenzvereinbarung nicht zustimmen.
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Client-Verteilung

Client-Inztallation

(@) TREND

Wenwenden Sie die Informationen aus diesem Fenster, um die Vertellung des DfficeScan Client zu
planen.

Die Grolke des OfficeScan Client-Paketz hangt vorn der Suckhmethode des Clients, der
vemnwendeten Wertelungzmethode und der GroRe der Fomponenten auf dem Server wahrend der
Werteilung ab.

Die unten aufgefiihrte Paketgrobe entspricht der Grobe der Komponenten bei Auslieferung
diezes Produkts. Die Paketgrdfen andern sich mit jedem OfficeScan Serverupdate der
Fampaonenten,

Herkdmmliche Suche

Wieb-nstallation: 96 MB
Femote-Installation: 100 ME
Anmeldeskript [AutoPoc.exe) 255 MB

Intelligente Suche

wheb-|netallation: B2 MEB
Rematednstallation: BE ME
Anmeldezkript [AutoPoc.exe) 169 MB

|mstallShield
Hilfe £ Zurick, | Wwieiter » I Abbrechen

ABBILDUNG 2-2. Fenster "Client-Verteilung"

Es gibt mehrere Methoden, um OfficeScan Clients zu installieren oder zu aktualisieren.
In diesem Fenster wird eine Liste der verschiedenen Verteilungsmethoden und der
ungefihr erforderlichen Netzwerkbandbreite angezeigt. Diese Angaben dndern sich,
wenn der OfficeScan Server aktualisiert wird, weil die momentan auf dem Server
verfligbaren OfficeScan Komponenten im Client-Installationspaket enthalten sind.

Verwenden Sie dieses Fenster, um den auf den Servern benétigten Speicherplatz und
die Bandbreite fiir die Verteilung von Clients auf die Ziel-Endpunkte abzuschitzen.

Hinweis: Fur alle Installationsmethoden sind lokale Administratorrechte auf den
Zielcomputern erforderlich.
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OfficScan Servereinstellungen

2-26

OfficScan Servereinstellungen

(P) TREND

‘Wwenn Sie ein Upgrade auf diese Yersion wan OfficeScan durchiubien, empliehlt Trend Micro,
vor dem Upagrade die Eingtellungen des OfficeS can Servers 2u sichern,

Hilfe

‘wenn Sie den Trend Micro Control Manager installiert haben, konnen Sie zeine Funktion zur
Feplikation der Konfiguration verwenden, um die Einstellungen eines anderen OfficeScan
Servers auf diesem Server zu Ubernehmen,

‘weitere Informationen hierzu finden Sie in der Dokumentation zum Control banager.

InstallZhield

£ Zuriick, I Wwheiter » I Abbrechen

ABBILDUNG 2-3. Das Fenster "OfficeScan Servereinstellungen"

Wenn Sie ein Upgrade auf diese Version von OfficeScan durchfiihren, empfiehlt Trend
Micro, vor dem Upgrade die OfficeScan Datenbank von der OfficeScan Webkonsole
aus zu sichern. In der OfficeScan Serverdatenbank sind alle OfficeScan Einstellungen,
einschlief3lich Sucheinstellungen und Berechtigungen, gespeichert. Beim Sichern der
Datenbank wird diese von OfficeScan automatisch defragmentiert und eventuelle
Schiden an der Index-Datei werden repariert.

Verwenden Sie kein anderes Tool oder keine andere Anwendung zur
Datenbanksicherung, Weitere Informationen zur Sicherung der Datenbank finden
Sie unter Einstellungen und Konfigurationen von OfficeScan (auf Seite 1-13).

Trend Micro Control Manager eignet sich aulerdem zum Sichern und Replizieren
der Servereinstellungen. Mit Hilfe dieser Servereinstellungen kénnen Sie entweder
den OfficeScan Server wiederherstellen, wenn es wihrend der Aktualisierungen zu
Problemen kommt, oder die Servereinstellungen auf einen anderen OfficeScan Server
kopieren. Weitere Informationen finden Sie im Administratorbandbuch fiir Trend Micro
Control Manager.
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Installationsziel

Installationsziel

(@) TREND

lch midchte den OfficeScan Server installieren/uparaden

* Auf diesemn Computer

= Auf einem externen Computer oder auf mehreren Computern

|mztallShield

Hilfe < Zuriick | wdiiter » I Abbrechen

ABBILDUNG 2-4. Das Fenster "Installationsziel”

Fihren Sie Setup aus, und installieren Sie den OfficeScan Server entweder auf dem
Computer, auf dem Setup ausgefiihrt wird, oder auf anderen Computern im Netzwerk.
Wenn Setup auf dem Zielcomputer eine Vorgingerversion von OfficeScan entdeckt,
werden Sie zum Upgrade aufgefordert. Nur die folgenden Versionen von OfficeScan
kénnen auf diese Version upgraden:

e 10.5Patch 1

e 105
e 10.0 Service Pack 1
e 10.0

e 8.0 Service Pack 1
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Remote-Installations-/Upgrade-Hinweise

Bei diesem Vorgang prift Setup, ob der Zielcomputer die Voraussetzungen fiir die
Installation oder das Upgrade des Servers erfillt. Bevor Sie den Vorgang fortsetzen:

*  Stellen Sie sicher, dass Sie auf dem Zielcomputer iiber Administratorrechte verfiigen.

*  Notieren Sie den Host-Namen des Computers und die Anmeldedaten
(Benutzername und Kennwort).

*  Prufen Sie, ob die Zielcomputer die Systemvoraussetzungen fiir die Installation
des OfficeScan Servers erfiillen.

*  Stellen Sie sicher, dass auf dem Computer Microsoft IIS Server 5.0 oder héher
installiert ist, wenn er als Webserver eingesetzt wird. Wenn Sie sich fiir den Apache
Webserver entscheiden, installiert Setup diesen automatisch, falls er noch nicht auf
dem Zielcomputer vorhanden ist.

Bei einem lokalen Upgrade behilt OfficeScan die Einstellungen der fritheren
Installation (inkl. Servername, Proxy-Server-Daten und Portnummern) bei. Diese
Einstellungen kénnen wihrend des Upgrades nicht verindert werden. Andern Sie
die Einstellungen nach dem Upgrade iiber die OfficeScan Webkonsole.

Beim Remote-Upgrade miussen alle Einstellungen erneut vorgenommen werden. Diese
Einstellungen bleiben jedoch nach dem Server-Upgrade unberiicksichtigt, da der Server
die Einstellungen der vorherigen Version ibernimmt.
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Virensuche vor der Installation

Computer vor der Installation durchsuchen

(@) IREND

[Das Setup-Programm kann den Zielcomputer var der [nstallation des Produkts nach
Sicherheitzriziken durchsuchen. Sall Setup den Zielcomputer jetzt durchsuchen?

% Zielcomputer durchsuchen

' Zielcomputer nicht durchsuchen

IrztallShield

Hilfe < Zurick I “Weiter > I Abbrechen

ABBILDUNG 2-5. Das Fenster "Computer vor der Installation durchsuchen"

Vor der Installation von OfficeScan Server kann Setup den Zielcomputer nach
Sicherheitsrisiken durchsuchen. Setup durchsucht die anfilligsten Bereiche des
Computers, wie beispielsweise folgende:

*  Boot-Bereich und das Boot-Verzeichnis (Suche nach Boot-Viren)
*  Windows Ordner

*  Otrdner "Programme"
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Bei der Entdeckung von Viten/Malware und Trojanern kann Setup folgende
Aktionen durchfihren:

¢ Loéschen: Loscht die infizierte Datei.

*  Siubern: Eine Datei, die gesdubert werden kann, wird gesdubert, bevor der
vollstindige Zugriff méglich ist. Eine Datei, die nicht gesdubert werden kann,
wird gemil der festgelegten Aktion bearbeitet.

*  Umbenennen: Die Erweiterung der infizierten Datei wird in "vit" gedndert.
Der Benutzer kann die Datei erst 6ffnen, wenn sie mit einer bestimmten
Anwendung verknipft wird. Beim Offnen der umbenannten, infizierten
Datei witd det Virus/die Malware moglicherweise ausgefuhrt.

+  Ubergehen: Erméglicht den vollstindigen Zugriff auf die Datei, ohne sie
zu verindern. Die Datei kann kopiert, gel6scht oder gedffnet werden.

Bei der lokalen Installation startet die Suche, wenn Sie auf Weiter klicken.
Bei der Remote-Installation startet die Suche vor der eigentlichen Installation.
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Installationspfad

Trend Micro OfficeScan

Installationspfad

Geben Sie den Installationsplad fir OfficeScan an. Sie kohnen einen neusn Ordnernamen oder
den von lhnen bevarzugten Speichenort eingeben.

Durchsuchen... |

IrztallShield

< Zuriick | Wheiter » I Abbrechen

ABBILDUNG 2-6. Das Fenster "Installationspfad"

Ubernehmen Sie den Standard-Installationspfad, oder geben Sie einen neuen Pfad an.

Der Installationspfad, den Sie angeben, wird nur bei einer remote durchgefihrten
Erstinstallation angewendet. Bei einem remote durchgefithrten Upgrade verwendet

OfficeScan die Einstellungen aus der fritheren Version.
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Proxy-Einstellungen

2-32

Proxy-Server

(@) TREND

YWwenn die Verbindung zum Internet Uber einen Prosy-Server hergestellt wird, geben Sie unten die
Froxg-Einztellungen an. DfficeScan verwendet diese Daten beim Download von Updates uber den
Trend Micro Update-Server.

— Prosy-Einstellungen
¥ Frosy-Server venenden

Frosy-Typ: &+ HTTP " SOCKS 4

Servemame oder [P-Adresse: I

Pait: I

Authentifizierung [optional): Benutzername: I

Kenmwort: I

InstalEhield

Hilfe < Zunick | feiter > I Abbrechen

ABBILDUNG 2-7. Das Fenster "Proxy-Server"

Der OfficeScan Server verwendet fir die Kommunikation zwischen Client und
Server, fir die Verbindung mit dem Trend Micro ActiveUpdate Server und fir das
Herunterladen von Updates das HT'TP-Protokoll. Wenn Sie im Netzwerk den
Zugriff auf das Internet iiber einen Proxy-Server steuern, benotigt OfficeScan die
Proxy-Einstellungen zum Download von Updates vom ActiveUpdate Server.

Die Proxy-Einstellungen kénnen Sie auch nach der Installation tber die OfficeScan
Webkonsole eingeben.

Die Proxy-Einstellungen betreffen nur eine Remote-Erstinstallation. Bei remote
durchgefithrten Upgrades verwendet OfficeScan die Einstellungen aus der fritheren
Version.

IPv6-Unterstiitzung

Wenn Sie den OfficeScan Server auf einem reinen IPv6-Computer installieren, richten
Sie einen Dual-Stack Proxy-Server ein, der zwischen IP-Adressen konvertieren kann.
Auf diese Weise kann der Server erfolgreich eine Verbindung zum ActiveUpdate Server
herstellen.
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Webserver-Einstellungen

Trend Micro OfficeScan

Webserver

() TREND.

Wahlen Sie aus, welcher Webserver alz DfficeScan Server venwendet werden zall.

% (15 Server VirtuelleIIS-Intemet-Sej
(" Apache-Websereer 2.0 [wird agf installier)

HT TP-Part: Igggg

¥ SEL aktivieren

Guligkeitzdauer des Zertifikats: |3 Jahie]
SSL-Part: |4343

InstallZhield
Hilfe | < Zunick, I Wwheiter » I Abbrechen

ABBILDUNG 2-8. Das Fenster "Webserver"

Der OfficeScan Webserver hostet die Webkonsole, nimmt Befehle von den Clients
entgegen und ermdglicht dem Administrator, CGI-Skripte (Common Gateway
Interface) auszufithren. Der Webserver konvertiert diese Befehle in Client-CGI-Skripte
und leitet sie an den OfficeScan Master Service weiter.

Die Webserver-Einstellungen betreffen nur eine Remote-Erstinstallation. Wenn Sie
ein Remote-Upgrade durchfithren, verwendet OfficeScan die Einstellungen aus der
Vorgingerversion.
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IPv6-Unterstiitzung

Wihlen Sie fur Neuinstallationen den IIS-Server zum Aktivieren der
IPv6-Unterstiitzung, Der Apache Webserver unterstiitzt keine IPv6-Adressierung,
Wenn der Zielcomputer nur eine IPv6-Adresse hat und Sie Apache wihlen, wird die
Installation nicht fortgesetzt. Wenn der Zielcomputer sowohl eine IPv6- als auch
IPv4-Adresse hat, kénnen Sie Apache wihlen. In diesem Fall wird jedoch die
IPv6-Unterstiitzung nach der Installation des Servers nicht aktiviert.

Wenn Sie ein Upgrade dieser OfficeScan Version durchfithren, muss der zu
aktualisierende OfficeScan Server bereits IIS verwenden. Wenn der Server Apache
verwendet, konfigurieren Sie diesen vor dem Upgrade fiir die Verwendung von IIS.

Webserver

Erkennt Setup auf dem Zielcomputer sowohl IIS als auch Apache Webserver, kénnen
Sie einen der beiden Webserver auswihlen. Ist keiner der beiden Webserver auf dem
Zielcomputer vorhanden, kénnen Sie IIS nicht auswihlen. OfficeScan installiert
automatisch den Apache Webserver 2.0.63.

Bei Verwendung des Apache Webservers:

*  Apache Webserver 2.0.x ist erforderlich. Falls Apache Webserver auf Ihrem
Computer installiert ist, aber nicht die Version 2.0.x hat, installiert OfficeScan
Version 2.0.63 und verwendet diese. Die vorhandene Version von Apache
Webserver wird nicht entfernt.

*  Bei aktiviertem SSL und vorhandenem Apache Webserver 2.0.x miissen beim
Apache Webserver die SSL-Einstellungen vorkonfiguriert sein.

*  StandardmiBig wird auf dem Apache-Webserver als einziges Konto das
Administratorkonto erstellt.

Tipp: Erstellen Sie ein anderes Konto, iiber das der Webserver ausgefithrt wird.
Ansonsten wire die Sicherheit des OfficeScan Servers gefihrdet, wenn ein
Hacker die Kontrolle iiber den Apache Server iibernimmt.

*  Weitere Informationen tiber Upgrades, Patches und Sicherheitsfragen vor der
Installation des Apache Webservers finden Sie auf der Apache Website.
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Bei Verwendung des 11S Webservers:

*  Die folgenden Versionen von Microsoft Internet Information Server (IIS) sind
erforderlich:

¢ Version 6.0 unter Windows Server 2003
e  Version 7.0 unter Windows Server 2008
¢ Version 7.5 unter Windows Server 2008 R2

*  Der Webserver sollte auf keinem Computer installiert werden, auf dem Anwendungen
den IIS blockieren, da die Installation sonst fehlschlagen kénnte. Weitere Informationen
finden Sie in der Dokumentation des IIS.

HTTP-Port

Der Webserver horcht auf dem HTTP-Port nach Client-Anfragen und leitet diese an
den OfficeScan Master Service weiter. Dieser Dienst sendet tiber den festgelegten
Kommunikationsport Informationen an die Clients. Setup erzeugt bei der Installation
eine zufillige Portnummer fir die Client-Kommunikation.

SSL-Unterstiitzung

Aktivieren Sie SSL (Secure Sockets Layer) fiir eine sichere Kommunikation zwischen
dem Server und der Webkonsole. SSL bietet eine zusitzliche Schutzebene vor
Hacker-Angriffen. Obwohl OfficeScan die auf der Webkonsole festgelegten Kennworter
vor dem Versenden an den OfficeScan Server verschlisselt, konnen Hacker das Paket
auskundschaften und ohne Entschlisselung erneut senden, um Zugriff auf die Konsole
zu erlangen. Im SSL-Tunnel ist das Paket bei der Weitetleitung tber das Netzwerk vor
Hacker—Ubergriffcn geschutzt.

Die verwendete SSL-Version hingt von der Version ab, die der Webserver unterstiitzt.

Wenn Sie SSL auswihlen, erstellt Setup automatisch ein fiir SSL-Verbindungen
erforderliches SSL-Zertifikat. Das Zertifikat enthilt Server-Angaben sowie einen
offentlichen und einen privaten Schliissel.

Das SSL-Zertifikat sollte einen Giiltigkeitszeitraum zwischen 1 und 20 Jahren haben.
Der Administrator kann das Zertifikat auch nach Ablauf dieses Zeitraums verwenden.
Es wird jedoch bei jedem Verbindungsaufbau mit diesem SSL-Zertifikat eine
Warnmeldung angezeigt.
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Der Ablauf einer SSIL.-Kommunikation:

1. Der Administrator sendet iiber die Webkonsole Daten per SSL-Verbindung an
den Webserver.

2.  Der Webserver antwortet der Webkonsole mit dem erforderlichen Zertifikat.

3. Der Browser fithrt die Schliisselibergabe per RSA-Verschlisselung durch.

4. Die Webkonsole sendet per RC4-Verschliisselung Daten an den Webserver.

Die RSA-Verschlusselung bietet zwar einen besonders wirksamen Schutz, verlangsamt

jedoch den Kommunikationsfluss. Daher wird sie nur bei der Schlisseliibergabe eingesetzt.
Die Datenweiterleitung wird tber die schnellere Alternative RC4 verschiisselt.

Webserver-Ports

Die folgende Tabelle enthilt eine Liste der Standard-Portnummern fiir den Webserver:

TABELLE 2-2. Portnummern fiir den OfficeScan Webserver

WEBSERVER UND .
EINSTELLUNGEN PORTs:
HTTP HTTPS (SSL)

Apache Webserver mit 8080 (configurable) 4343 (configurable)
aktiviertem SSL
Apache Webserver mit 8080 (configurable) n. v.
deaktiviertem SSL
IS Standard-Website mit 80 (not configurable) | 443
aktiviertem SSL (not configurable)
IS Standard-Website mit 80 (not configurable) | n. v.
deaktiviertem SSL
IIS virtuelle Website mit 8080 (configurable) 4343 (configurable)
aktiviertem SSL
IIS virtuelle Website mit 8080 (configurable) n. v.
deaktiviertem SSL
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Identifizierung des Server-Computers

Computerkennung

(@) TREND

Geben Sie an, ob OfficeScan Clients den Server iiber zeinen Domanennamen oder die |P-Adresse
ermitteln.

Trend Micro empfiehlt die Yensendung einer IP-Adresze, wenn auf dem Computer mehrere
Metzverkkarten installiert sind, und die Verwendung eines Domanennamens, wenn es sich bei der
IP-Adresze des Computers um eine dynamisch zugewiesene Adrezse handelt,

' Domanenname;

 |P-Adresse:

| FrstalShield
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ABBILDUNG 2-9. Das Fenster "Computerkennung"

Die in diesem Fenster gewihlte Option betrifft nur eine remote durchgefiihrte
Erstinstallation. Bei remote durchgefithrten Upgrades verwendet OfficeScan die
Einstellungen aus der fritheren Version.

Legen Sie fest, ob OfficeScan Clients den Server tiber ihren Hostnamen (Domine)
oder die IP-Adresse identifizieren.

Wird der Server-Computer iiber die IP-Adresse identifiziert, wird bei einer Anderung
dieser IP-Adresse die Kommunikation zwischen dem OfficeScan Server und den Clients
unterbrochen. Die Verbindung kann dann nur durch eine erneute Verteilung aller Clients
wiederhergestellt werden. Dasselbe gilt fiir den Fall, dass der Server-Computer iber einen
Hostnamen ermittelt und dieser Hostname dann gedndert wird.
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In den meisten Netzwerken dndert sich eher die IP-Adresse als der Hostname des
Server-Computers. Der Server-Computer sollte deshalb vorzugsweise tiber den
Hostnamen identifiziert werden. Die IP-Adresse sollte ebenfalls nicht gedndert werden,
wenn OfficeScan diese von einem DHCP-Server empfingt.

Wenn Sie statische IP-Adressen verwenden, identifizieren Sie den Server tiber seine
IP-Adresse. Sind auBerdem mehrere Netzwerk-Schnittstellenkarten (NICs) auf dem
Server-Computer vorhanden, sollte anstelle des Hostnamens eine entsprechende
IP-Adresse verwendet werden, um sicherzustellen, dass die Client/Server-Verbindung
hergestellt werden kann.

IPv6-Unterstiitzung

Wenn der Server IPv4- und IPv6-Clients verwaltet, muss er eine IPv4- wie auch eine
IPv6-Adresse haben und tber seinen Hostnamen identifiziert werden. Wenn der Server
tber seine IPv4-Adresse identifiziert wird, kénnen IPv6-Clients keine Verbindung zum
Server herstellen. Dasselbe Problem tritt auf, wenn reine IPv4-Clients eine Verbindung mit
einem Server herstellen, der Uber seine IPv6-Adresse identifiziert wird.

Wenn der Server nur IPv6-Clients verwaltet, ist mindestens eine IPv6-Adresse
erforderlich. Der Server kann Uber seinen Hostnamen oder seine IPv6-Adresse
identifiziert werden. Wenn der Server tber seinen Hostnamen identifiziert wird,

sollte vorzugsweise sein vollqualifizierter Dominenname (FQDN) verwendet werden.
Der Grund hierfiir ist, dass ein WINS Server in einer reinen IPv6-Umgebung einen
Hostnamen nicht in seine entsprechende IPv6-Adresse tibersetzen kann.

Hinweis: Der FQDN kann nur bei einer lokalen Installation des Servers angegeben werden.
Dies wird nicht auf Remote-Installationen unterstitzt.
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Registrierung und Aktivierung

Produktaktivierung
Schritt 1. Online registrieren f"- IE E'R" E_

Die Aktivierung erfolgt in 2wel Schiitten:

1] Registieren Sie sich onling [Ubergehen Sie diezen Schiitt, wenn Sie bereits im Besitz des
Aktivierungscodes sind].

2] Geben Sie den Aktivienungzcode ein.

Yerwenden Sie den Begistrierungsechliizzel, den Sie mit dem Produkt erhalten haben, und
klicken Sie auf die unten stehende Schaltflache, um die Online-R egistieung durchzufuhren. Sie
erhalten dann per E-Mail einen Aktivienungscode.

Online registrieren

| mtallEhield

Hilfe < Zuriick Wieiter > Abbrechen

ABBILDUNG 2-10. Fenster "Produktregistrierung"

Registrieren Sie OfficeScan tber den Registrierungsschlissel, den Sie mit dem Produkt
erhalten haben. Der Aktivierungscode wird IThnen anschlieBend zugesendet. Falls Sie die
Registrierung bereits durchgefithrt und den Aktivierungscode erhalten haben, kénnen
Sie diesen Schritt Gberspringen.

Wenn Sie nicht iber die Aktivierungscodes verfiigen, klicken Sie auf Online registrieren.
Setup leitet Sie dann an die Registrierungsseite von Trend Micro weiter. Nach Abschluss
der Registrierung erhalten Sie von Trend Micro eine E-Mail mit den Aktivierungscodes.
Sie kénnen den Installationsvorgang dann fortsetzen.
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Wenn Sie den OfficeScan Server auf einem reinen IPv6-Computer installieren, richten
Sie einen Dual-Stack Proxy-Server ein, der zwischen IP-Adressen konvertieren kann.
Auf diese Weise kann der Server erfolgreich eine Verbindung zur Registrierungswebsite
von Trend Micro herstellen.

Produktaktivierung
4 : o i TREND
Schritt 2 Geben Sie den Aktivierungscode ein "J dreRa

Geben Sie die Aklivierungzcodes fur die OfficeS can Dienzte im folgenden Format ein:
[ o o oo o o o oo o)
irenzchutz:

Yemwenden Sie den gleichen Aktivierungscode fur Damage Cleanup Services, fur Web
Reputation und fur &inti-5 pyware.

Damage Cleanup Services:

Wweb Reputation und Anti-5 pyweare;

InstallEhield
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ABBILDUNG 2-11. Das Fenster "Produktaktivierung”

Wenn Sie bereits iiber Aktivierungscodes verfigen, kénnen Sie diese eingeben und die
Installation fortsetzen. Achten Sie bei der Eingabe auf Grof3- und Kleinschreibung;
Wenn Sie einen Aktivierungscode erhalten haben, der fir alle Dienste giltig ist:

1. Wihlen Sie Verwenden Sie den gleichen Aktivierungscode fiir Damage
Cleanup Services, fiir Web Reputation und fiir Anti-Spyware aus.

2. Geben Sie im Textfeld Antivirus den Aktivierungscode ein.
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Installation des integrierten Smart Protection Servers

Integrierten Smart Protection Server inztallieren
) TREND,
ICROQ

Setup inztalliert den integrierten Smart Protection Server auf dem Zielcomputer. Der integrierte
Server ermiglicht die File-Fieputation-Dienste und die Web-Reputation-Dienste. Er wird Uber die
OfficeScan Webkonzole venwaltet.

Trend Micro emphiehlt die |nstallation des eigenstandigen Smart Protechion Server, der uber die
gleicher Funktionen wie der integrierte Server verfiigt, aber mehr Clients bedienen kann. Der
eigenstandige Server wird separat installiert,

tachten Sie den integrierten Server inztallieren?
Mein. lch habe einen eigenztandigen Server installiert oder beabszichtige, ihn zpater zu
inztallizren.

% Ja. Integrierten Server installieren. Dieser Server unterstitzt die Protokalle HT TP und HTTPS.

Integrierte Servereinstellungern:

I | 551 aktivieren
Gultigkeitzdauer des Zertifikats: |3 Jahi(e]

S5L-Part: |4345
Hilfe: | < Zurlick, | Weiter » I Abbrechen

|mstallEhield

ABBILDUNG 2-12. Fenster fiir die Installation des integrierten Smart
Protection Servers

Das Setup kann den integrierten Smart Protection Server auf dem Zielcomputer
installieren. Der integrierte Server bietet File-Reputation-Dienste fir Clients mit
intelligenter Suche sowie Web-Reputation-Dienste fiir Clients, die den
Web-Reputation-Richtlinien unterliegen. Der integrierte Server wird von der
OfficeScan Webkonsole aus verwaltet.
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Trend Micro empfichlt die Installation des eigenstindigen Smart Protection Server,

der tiber die gleichen Funktionen wie der integrierte Server verfiigt, aber mehr Clients
bedienen kann. Der eigenstindige Server wird separat installiert und hat eine eigene
Management-Konsole. Weitere Informationen zum eigenstindigen Server finden Sie im
Administratorhandbueh zum Trend Micro Smart Protection Server.

Tipp: Weil der integrierte Smart Protection Server und der OfficeScan Server auf demselben
Computer ausgefithrt werden kénnen, kann die Computerleistung bei sehr hohem
Datenaufkommen fiir die beiden Server signifikant beeintrichtigt werden. Um den
Datenverkehr zum OfficeScan Server-Computer zu reduzieren, ordnen Sie einen
cigenstindigen Smart Protection Server als primire Smart Protection Quelle und den
integrierten Server als eine Backup-Quelle zu. Weitere Informationen zum Konfigurieren
von Smart Protection Quellen fiir Clients finden Sie im Adwministratorhandbuch.

Lizenzen

Aktivieren Sie die Lizenzen fiir die folgenden Dienste, um die intelligente Suche zu
verwenden:

e  Virenschutz
*  Web Reputation und Anti-Spyware

Weitere Informationen zu OfficeScan Lizenzen finden Sie unter Registrierung nnd
Aktiviernng auf Seite 2-39.

Wenn Sie die Lizenzen nicht aktivieren, knnen Sie dennoch den integrierten Smart
Protection Server installieren, doch die Clients kénnen dann weder die intelligente Suche
nutzen noch eine Verbindung mit einem Smart Protection Server aufbauen. Zu Lizenz-
und Aktivierungsfragen wenden Sie sich an Thren Trend Micro Vertriebspartner.

Client-Verbindungsprotokolle fiir File-Reputation-Dienste

Clients kénnen sich mit den File-Reputation-Diensten des integrierten Smart Protection
Servers tiber die Protokolle HTTP bzw. HTTPS verbinden. HTTPS erméglicht eine
sicherere Verbindung, wihrend HTTP weniger Bandbreite bendtigt.
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Hinweis: Wenn Clients die Verbindung zum integrierten Server tUber einen Proxy-Server

aufbauen, miissen die internen Einstellungen des Proxy-Servers iiber die

Webkonsole konfiguriert werden. Weitere Informationen tiber das Konfigurieren
von Proxy-Einstellungen finden Sie im Administratorbandbuch.

Die Portnummern fiir File-Reputation-Dienste richten sich nach dem Webserver,

den Sie fiir den OfficeScan Server verwenden méchten (Apache oder IIS). Weitere

Informationen finden Sie unter Webserver-Einstellungen auf Seite 2-33.

The HTTP-Port wird im Installationsfenster nicht angezeigt. Der HTTPS-Port wird
angezeigt und kann moglicherweise konfiguriert werden.

TABELLE 2-3. Ports fiir die File-Reputation-Dienste des integrierten Smart

Protection Servers

WEBSERVER UND EINSTELLUNGEN

PORTS FUR

FILE-REPUTATION-DIENSTE

HTTP HTTPS (SSL)
Apache Webserver mit aktiviertem SSL | 8080 4343
Apache Webserver mit deaktiviertem SSL | 8080 4345 (configurable)
IIS Standard-Website mit aktiviertem SSL | 8082 443

(not configurable)

IIS Standard-Website mit 8082 443
deaktiviertem SSL (not configurable)
IS virtuelle Website mit aktiviertem SSL | 8082 4345 (configurable)
1IS virtuelle Website mit deaktiviertem SSL | 8082 4345 (configurable)
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Integrierter Server nicht installiert

Wenn Sie eine Erstinstallation oder ein Upgrade von OfficeScan 8.0 SP1 durchfiihren
und ausgewihlt haben, den integrierten Server nicht zu installieren:

*  Die herkémmliche Suche wird die standardmifige Suchmethode.

*  Wenn Sie sich dafiir entscheiden, die Web-Reputation-Richtlinien in einem
separaten Installationsfenster zu aktivieren (ausfithrliche Hinweise finden
Sie unter Web-Reputation-Richtlinie auf Seite 2-62), kénnen Clients keine
Web-Reputation-Abfragen senden, da angenommen wird, dass kein Smart
Protection Server installiert ist.

Falls ein eigenstindiger Server nach der Installation oder dem Upgrade von OfficeScan
verflgbar ist, fithren Sie die folgenden Aufgaben tiber die OfficeScan Webkonsole durch:

«  Andern Sie die Suchmethode in die intelligente Suche.

*  TFigen Sie den eigenstindigen Server in der Liste der Smart Protection Quelle hinzu,
sodass Clients Datei- und Web-Reputation-Abfragen an den Server senden kénnen.

Wenn Sie ein Upgrade von einem OfficeScan Server der Version 10.x durchfiihren,
wobei der integrierte Server deaktiviert wurde, wird der integrierte Server nicht installiert.
Clients behalten ihre Suchmethoden und die Smart Protection Quellen, an die sie Abfragen
senden, bei.
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Web-Reputation-Dienste aktivieren

Web-R eputation-Dienste aklivieren

(@) TREND

OffizeScan Clientz venwenden die Web-Beputation-Dienste, die vom integrierten Smart Protection
Server bersitgestell werden, um die Sicherheit worn Wwebsites zu ermitteln, auf die Benutzer
zuzugreifen versuchen.

tachten Sie die ‘W eb-Feputation-Dienzte aktivieren?

= Mein,

= |5 WebFeputation-Dienste aktiviersn,

HTTP-Part: |52?4

|metallShield

Hilke | £ Zurick, | Wwheiter > I Abbrechen

ABBILDUNG 2-13. Das Fenster "Web-Reputation-Dienst aktivieren"

Die Web-Reputation-Dienste untersuchen das potenzielle Sicherheitsrisiko aller
angeforderten URLs zum Zeitpunkt einer jeden HTTP-Anfrage. Abhingig von der von
der Datenbank zuriickgegebenen Bewertung und der konfigurierten Sicherheitsstufe,
wird die Anfrage von Web Reputation entweder gesperrt oder genehmigt. Diese
Web-Reputation-Dienste werden vom integrierten Smart Protection Server bereitgestellt,
der zusammen mit dem OfficeScan Server installiert wird.

Mit der Aktivierung der Web-Reputation-Dienste (ausgefiihrt unter dem Prozessnamen
LWCSService.exe) wird der Bandbreitenverbrauch reduziert. Dies liegt daran, dass
OfficeScan Clients Web-Reputation-Daten von einem lokalen Server beziehen, anstatt
eine Verbindung zum Smart Protection Network herzustellen.

2-45



Trend Micro™ OfficeScan™ 10.6 Installations- und Upgrade-Handbuch

Client-Verbindungsprotokolle fiir Web-Reputation-Dienste

Clients kénnen sich mit den Web-Reputation-Diensten des integrierten Smart
Protection Servers uber die Protokolle HTTP bzw. HTTPS verbinden.

Die HTTP-Portnummer fiir Web-Reputation-Dienste richtet sich nach dem Webserver,
den Sie fiir den OfficeScan Server verwenden méchten (Apache oder IIS). Weitere
Informationen finden Sie unter Webserver-Einstellungen auf Seite 2-33.

TABELLE 2-4. Ports fiir die Web-Reputation-Dienste des integrierten Smart
Protection Servers

HTTP-PORT FUR

WEBSERVER UND EINSTELLUNGEN WEB-REPUTATION-DIENSTE

Apache Webserver mit aktiviertem SSL 8080 (not configurable)

Apache Webserver mit deaktiviertem SSL | 8080 (not configurable)

IIS Standard-Website mit aktiviertem SSL | 80 (not configurable)

IS Standard-Website mit deaktiviertem SSL | 80 (not configurable)

IIS virtuelle Website mit aktiviertem SSL | 5274 (configurable)

11S virtuelle Website mit deaktiviertem SSL | 5274 (configurable)
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Ziel der Remote-Installation

Installationsziel 6 TREND
J MICRQ

Geben Sie die Mamen der Computer ein, auf denen OfficeS can Server installiert werden zoll,
oder klicken Sie auf Durchsuchen, um Computer im Metzwerk. auzzuwahlen.

Computername:

|| Hinzufligen I Durchsuchen...

Computerhiste:

Gezamt: 0 Lizte impartieren | Entfernen |
ImstallShield

Hilfe <Zuiick | ‘weiter> | Abbrechen |

ABBILDUNG 2-14. Das Fenster fiir das Ziel der Remote-Installation

Geben Sie den Zielcomputer an, auf dem OfficeScan installiert wird. Geben Sie den
Host-Namen oder die IP-Adresse des Computers ein. Klicken Sie auf Durchsuchen,
um nach Computern im Netzwerk zu suchen.

Sie kénnen die Computernamen auch aus einer Textdatei importieren. Klicken Sie
hierzu auf Liste importieren. Bei der gleichzeitigen Installation von OfficeScan Server
auf mehreren giiltigen Computer, erfolgt die Installation nach deren Reihenfolge in der
Textdatei.

In der Textdatei:

*  Tragen Sie pro Zeile einen Computernamen ein.

*  Verwenden Sie das UNC- (Unified Naming Convention) Format (z. B. \\test).

*  Verwenden Sie nur die folgenden Zeichen: a-z, A-Z, 0-9, Punkte (.) und
Gedankenstriche (-).
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Beispiel:

\\dominel\test-abc

\\domain2\test-123

\\domain3\test.xyz

Hinweise zur Durchfithrung der Remote-Installation:

Stellen Sie sicher, dass Sie auf dem Zielcomputer tiber Administratorrechte verfiigen.

Notieren Sie den Host-Namen des Computers und die Anmeldedaten
(Benutzername und Kennwort).

Priifen Sie, ob die Zielcomputer die Systemvoraussetzungen fiir die Installation des
OfficeScan Servers erfiillen.

Stellen Sie sicher, dass auf dem Computer Microsoft IIS Server 5.0 oder héher
installiert ist, wenn er als Webserver eingesetzt wird. Wenn Sie sich fiir den Apache
Webserver entscheiden, installiert Setup diesen automatisch, falls er noch nicht auf
dem Zielcomputer vorhanden ist.

Der Computer, auf dem Setup ausgefithrt wird, darf nicht als Zielcomputer
angegeben werden. Starten Sie stattdessen die lokale Installation auf dem Computer.

Klicken Sie nach der Angabe der Zielcomputer auf Weiter. Setup tUberpriift, ob die
Computer die OfficeScan Installationsvoraussetzungen erfillen.
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Analyse des Zielcomputers

Analyse des Zielcomputers 6 TREND
J MICRO

Klicken Sie auf ‘Analyzieren’, damit Setup die Ressourcen des/der Zielcomputer Liberpriift und
ermittelt, ob die Installation/da: Upgrade fortgesetzt werden kann.

Computername | Domane | Statug

d| I

i
Computer, die OfficeScan ingtallieren konnen: Esportieren |
Computer, die OfficeScan upgraden konnen: ]
Computer, die OfficeScan nicht installieren/upgraden 0
|mstallEhield
Hilfe £ Zuriick Weiter | abbrechen |

ABBILDUNG 2-15. Das Fenster "Analyse des Zielcomputers"

Vor der Durchfiihrung der Remote-Installation muss Setup tiberpriifen, ob OfficeScan
Server auf den ausgewihlten Zielcomputern installiert werden kann. Starten Sie die
Uberpriifung durch Klicken auf Analysieren. Setup fordert Sie méglicherweise zur
Eingabe des Administrator-Benutzernamens und -kennwort zur Anmeldung am
Zielcomputer auf. Nach der Analyse zeigt Setup das Ergebnis auf dem Bildschirm an.

Bei der Installation auf mehreren Computern wird die Installation fortgesetzt,

wenn mindestens einer der Computer die Voraussetzungen erfillt. Setup installiert
den OfficeScan Server auf diesem Computer und ignoriert Computer mit negativem
Ergebnis.

Der Fortschritt der Remote-Installation wird nur auf dem Computer angezeigt,
auf dem Setup ausgefiihrt wird, und nicht auf den Zielcomputern.
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OfficeScan Programme

frrend MicroOfficescan

Andere OfficeScan Programme installieren

(@ TReND

Auber dem OfficeScan Server konnen Sie noch andere OfficeScan Programmme auf dem
Zielcomputer installieren, W ahlen Sie auz den folgenden Programmen aus:

r OfficeScan Client (kann nur installiert werden, wenn ServerProtect for NT nicht auf dem
Zielcomputer inztalliert izt)

[ Palicy Server fur Cisco MAC

[ Ciseo Trust dgent fiir Cisco NAC
Geben Sie den wallstandigen Pfad des lokalen Laufwerks und Verzeichnizzes an, in dem zich die
Zertifikatdatel dez Cizco Trust Agent befindet [z. B.: c:\ctagent cer].

Das Zertifikat musz sich auf einem lokalen Laufwerk befinden. Werbundene Laufwerke zind nicht
zuldzzig.

Zertifikat mpartierer... |

InztalShield

Hilfe £ Zuriick | Weiter > I .ﬁbbrechenl

ABBILDUNG 2-16. Das Fenster fiir die Installation der OfficeScan
Programme

Die folgenden OfficeScan Programme stehen bei der Installation zur Auswahl:
*  OfficeScan Client

*  Policy Server fur Cisco NAC
*  Cisco Trust Agent

Hinweis: Wenn Sie den OfficeScan Server auf einem reinen IPv6-Computer installieren,

diirfen Sie nicht den Policy Server fiir Cisco NAC und Cisco Trust Agent
installieren. Diese Programme unterstiitzen keine IPv6-Adressierung.
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OfficeScan Client

Das Client-Programm dient dem Schutz vor Sicherheitsrisiken Der Computer, auf
dem der OfficeScan Server installiert ist, benotigt deshalb zu seinem Schutz auch das
Client-Programm. Der Schutz des Servers ist automatisch gewihrleistet, wenn Sie den
Client zusammen mit dem Server installieren. Dadurch sparen Sie sich die zusitzliche
Aufgabe, den Client nach dem Server zu installieren.

Hinweis: Installieren Sie den Client nach der Installation des Servers auf anderen Computern
im Netzwerk. Weitere Informationen zu den Client-Installationsmethoden finden
Sie im Administratorhandbuch.

Wenn Sie ein Upgrade von OfficeScan durchfithren, wird dieses Fenster nicht angezeigt.

Ist eine Endpunkt-Sicherheitssoftware von Trend Micro oder Drittanbietern auf dem
Server-Computer installiert, kann OfficeScan diese Software méglicherweise nicht
automatisch deinstallieren und durch den OfficeScan Client ersetzen. Eine Liste der
Programme, die OfficeScan automatisch deinstalliert, erhalten Sie von Threm
Support-Anbieter. Software, die nicht automatisch deinstalliert werden kann, miissen Sie
manuell deinstallieren, bevor die Installation von OfficeScan fortgesetzt werden kann.

Cisco Network Admission Control (NAC) Programme

Der Schwerpunkt von Cisco NAC liegt in der Durchsetzung von Zugriffsrechten und
Antiviren- und Sicherheitsrichtlinien zur Kontrolle von Sicherheitsrisiken innerhalb des
Netzwerks. Dadurch kénnen Client-Computer iiber das Netzwerk Informationen tber
Sicherheitsprobleme austauschen.

Ebenso wie OfficeScan besteht auch Cisco NAC aus einer Server- (Policy Server for
Cisco NAC) und einer Client-Komponente (Cisco Trust Agent, CTA). Cisco NAC
wird zusammen mit den entsprechenden Cisco-Routern verwendet und benétigt eine
Verbindung zum Cisco Admission Control Server (ACS).
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Hinweis: Cisco NAC-Programme sind nicht verfiigbar, wenn Sie den Antivirus-Service
nicht aktivieren.

Den Policy Server oder CTA kénnen Sie nicht installieren und kein Upgrade
durchfihren, wenn Sie eine Server-Installation remote vornehmen. Nach der
Remote-Installation kénnen Sie den CTA tber die OfficeScan Webkonsole auf
den Clients installieren. Der Policy Server wird tiber den Policy Server Installer
im OfficeScan Setup-Paket installiert. Weitere Informationen zu Cisco NAC finden
Sie im Administratorbandbuch.

Policy Server fiir Cisco NAC

Ebenso wie die OfficeScan Webkonsole ist der Policy Server fir Cisco NAC eine
webbasierte Konsole, auf der die Richtlinien fiir den Zugriff auf das Netzwerk
konfiguriert werden. Der Policy Server iberpriift stindig, ob der Client tiber aktuelle
Scan Engines und Pattern verfigt.

OfficeScan Server und Policy Server kénnen entweder auf demselben Computer und
tber dieselbe Standard-Website oder auf zwei verschiedenen Computern installiert
werden. Bei der Installation auf demselben Computer kann Setup beide Komponenten
gleichzeitig wihrend der Server-Installation installieren. Der Policy Server kann auch zu
einem spiteren Zeitpunkt installiert werden. Bei der Installation des Policy Servers auf
einem anderen Computer fiihren Sie den Policy Server Installer auf diesem Computer aus.

Sie kénnen tber das OfficeScan Setup-Paket auf den Policy Server Installer zugreifen.
Cisco Trust Agent (CTA) fiir Cisco NAC

CTA ist ein Programm, das iiber den OfficeScan Server ausgeftihrt und auf Clients
installiert wird. Dadurch kann der OfficeScan Client Antiviren-Informationen an den
Cisco ACS berichten.

Bei Auswahl dieser Option wihrend der Server-Installation installiert der OfficeScan
Server CTA automatisch auf allen Clients, die der Server verwaltet. In nichsten Fenster
fordert Setup Sie zur Auswahl von Cisco Trust Agent oder Cisco Trust Agent Supplicant
auf. Der einzige Unterschied zwischen den beiden Versionen besteht darin, dass das
Supplicant-Paket in der Sicherungsschicht (Ebene 2) die Authentifizierung fir den
Computer und den Endbenutzer erfordert.
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Wenn Sie diese Option nicht wihlen, kénnen Sie den CTA dennoch tber die
Webkonsole auf den Clients installieren (Cisco NAC > Agent Deployment).
Bei jedem neuen Client, der zum Server hinzugefiigt wird, muss dieser Vorgang
jedoch wiederholt werden. Weitere Informationen zur Installation von CTA iber
die Webkonsole finden Sie in der OfficeScan Server-Hilfe.

Die CTA-Installation erfordert eine Zertifikatsdatei (.cer), ber die CTA eine
verschlisselte Kommunikationssitzung mit dem Cisco ACS aufbauen kann. Diese
Zertifikatsdatei wird von einem CA- (Certificate Authority) Server erzeugt. Die
Zertifikatsdatei erhalten Sie von Ihrem Trend Micro Vertriebspartner. Sie geben das
Zertifikat wihrend der Server-Installation oder tiber die Webkonsole ein (Cisco NAC >
Client-Zertifikat).

Installation/Upgrade des Cisco Trust Agent

Upgrade des Cisco Trust Agent

(@) TREND

Wenn Sie Cizco Trust Agent auf Version 2.1 upgraden michten, bendtigen Sie Cizca NAC
Accezs Control Server [ACS] Yersion 4.0 oder hoher. Mach dem Uparade des Cigco Trust
Agent konnen Sie kein Bollback auf die Yorgangerversion durchfihren.

) Cisco Tirust Agent Paket nicht auf Yersion 2.1 upgraden
7 Cisco Trust Agent Paket installiersn/auf Yersion 2.1 upgraden

" Cisco Trust Agent Supplicant-Paket instalisrendauf Yersion 2.1 upgraden

|mstallShield

< Zunick | Wieiter > I Abbrechen

ABBILDUNG 2-17. Das Fenster "Upgrade des Cisco Trust Agent"
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Bei der Erstinstallation wird dieses Fenster nur dann angezeigt, wenn Sie im vorherigen
Fenster die Installation des Cisco Trust Agent ausgewihlt haben. Wihlen Sie das
CTA-Paket aus, das auf den Clients installiert werden soll.

Bei einem Upgrade wird dieses Fenster nur dann angezeigt, wenn CTA zuvor installiert
wurde. Geben Sie an, ob der CTA auf die aktuelle Version (2.1) upgegradet werden soll.
Wihlen Sie bei einem Upgrade das CTA-Upgrade-Paket aus.

Wenn Sie bei der Installation des Servers nicht angegeben haben, dass der CTA
installiert werden soll, konnen Sie ihn auch tber die Webkonsole installieren.

Cisco Trust Agent Lizenzvereinbarung

Lizenzvereinbarung fiir Gisco Trust Agent Software

Lizenzverembarung

Lezen Sie sich die folgende Lizenzversinbarung aufmerksam durch, 9‘ E

Software License Agreement i’

[MPORTAMT: PLEASE READ THIS SOFT'WARE LICEMNSE AGREEMENT CAREFULLY.
DOWMLOADING, INSTALLIMG OF USING CISCO OR CISCO-SUPFLIED SOFTWARE
COMSTITUTES ACCEFTAMCE OF THIS AGREEMEMT.

CISCO 15 WILLING TO LICEMSE THE SOFTWARE TO YOU OMLY UPOMN THE
COWNDITIOM THAT %0U ACCEPT ALL OF THE TERMS COMTAIMED IN THIS LICEMSE
AGREEMENT. BY DOWMLOADING OR INSTALLING THE SOFTWARE, OR USIMNG

THE EQUIPMENT THAT COMTAINS THIS SOFTWARE, ¥OU ARE BINDING

‘OURSELF AMD THE BUSIMESS EMTITY THAT vOU REPRESEMT [COLLECTIVEL'Y,
"CUSTOMER") TO THIS AGREEMEMNT. IF0OU DO MOT AGREE TO ALL OF THE ;I

% |ch akzeptiere die Bedingungen der Lizenzversinbanng,

" Ich akzeptiere die Bedingungen der Lizenzvereinbaming nicht.

£ Zuriick, | Wieiter » I Abbrechen

|mtallEhield

ABBILDUNG 2-18. Das Fenster "Lizenzvereinbarung fiir Cisco Trust Agent
Software"

Lesen Sie die Lizenzvereinbarung aufmerksam durch, und stimmen Sie den
Bedingungen der Lizenzvereinbarung zu, um die Installation fortzusetzen.

2-54



OfficeScan installieren oder upgraden

Trend Micro Smart Protection Network

Das Trend Micro™ Smart Protection Network ist eine Content-Sicherheitsinfrastruktur
mit webbasiertem Client der nichsten Generation, die zum Schutz der Kunden vor
Sicherheitsrisiken und Internet-Bedrohungen entwickelt wurde. Es unterstiitzt sowohl
lokale als auch gehostete Lésungen, um Benutzer kontinuierlich zu schiitzen, unabhingig
davon, ob sie sich im Netzwerk, zu Hause oder unterwegs befinden. Dazu werden schlanke
Clients eingesetzt, um auf eine einzigartige, webbasierte Kombination von E-Mail-, File-
und Web-Reputation-Technologien und Bedrohungsdatenbanken zuzugteifen. Der Schutz
der Kunden wird automatisch aktualisiert und weiter gestirkt, indem weitere Produkte,
Services und Benutzer auf dieses Netzwerk zugreifen. Dadurch entsteht fiir die beteiligten
Benutzer einer Art "Nachbarschaftsschutz" in Echtzeit. Die Smart Protection Network
Losung nutzt das Smart Protection Network fiir webbasierten Schutz.

Smart Protection Hetwork

(@) TREND

/ i TREND MICRO" Das Trend Micro Smart Protection Metwork ist eine
@ | SMART Sicherheitsinfrastrukiur mit webbasiertem Client der
\\\___J ﬁ?;ﬁ%‘o” ndchsten Generaficn, die zum proaktiven Schutz

vor den neuesten Bedrohungen entwickell wurde.

¥ Trend Micro Smart Feedback aktivieren [empfohlen)

Sofern es akhiviert ist, leiket Smart Feedback [nformationen uber Bedrohungen anonym
an das Smart Protection Metwork zur Analyge weiter Sie konnen Smart Feedback
jederzeit Uber die Produktkonzole deaktivieren,

|hre Branche [optional):
Ikstall= hield

Hilke £ Zurlick, | Weiter » I Abbrechen

ABBILDUNG 2-19. Das Fenster "Smart Protection Network"
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Smart Feedback

Trend Micro Smart Feedback bietet eine stindige Kommunikation zwischen Trend
Micro Produkten und den rund um die Uhr verfiighbaren Bedrohungsforschungszentren
und entsprechenden Technologien. Jede neue Bedrohung, die bei einem einzelnen
Kunden wihrend einer routinemiBigen Uberpriifung der Reputation erkannt wird,
fihrt zu einer automatischen Aktualisierung der Trend Micro Bedrohungsdatenbanken,
wodurch diese Bedrohung fiir nachfolgende Kunden blockiert wird. Beispiel:
RoutinemiBiges Senden von Reputationspriifungen an das Trend Micro Smart
Protection Network. Durch die permanente Weiterentwicklung der Bedrohungsabwehr
durch die Analyse der Gber ein globales Netzwerk von Kunden und Partnern gelieferten
Informationen bietet Trend Micro automatischen Schutz in Echtzeit vor den neuesten
Bedrohungen sowie Sichetheit durch Kooperation ("Better Togethet"). Das dhnelt
einem "Nachbarschaftsschutz", bei dem in einer Gemeinschaft alle Beteiligten aufeinander
aufpassen. Der Datenschutz der Personal- oder Geschiftsdaten eines Kunden ist jederzeit
gewihrleistet, weil die gesammelten Bedrohungsdaten auf der Reputation der
Kommunikationsquelle basieren.

Trend Micro Smart Feedback sammelt relevante Daten von den Trend Micro Smart
Protection Servern der Clients und iibertrigt sie an die Trend Micro Back-End-Server.
Diese Daten werden zur weiteren Analyse verwendet, was zu verbesserten und
weiterentwickelteren Losungen fiihren kann, die zum Schutz von Trend Micro
Kunden verteilt werden konnen.

Sie kénnen Thre Teilnahme am Programm jederzeit von der Webkonsole aus beenden.
Weitere Informationen zum Smart Protection Network finden Sie unter:

http://de.trendmicro.com/de/technologyv/smart-protection-network


http://de.trendmicro.com/de/technology/smart-protection-network/
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Kennwort fur das Administratorkonto

Kennwort fur das Administratorkonto

¢D) TREND.
MICRD

Geben Sie die Kennwiiter fiir das Offnen der \Webkonsole oder das Beenden/die Deinstallation
dez OfficeScan Clients an. Durch ein Kennwort wird die nicht autonisierte Anderung won
Einztelungen der webkonzole oder daz Entfernen des OfficeScan Clients verhindert.

Kenrwort der Webkonsale:

K.anka: IIUUt
Kenrmwoart: I
Fenrwoart bestatigen: I

Kentwort zum Beenden und zur Deinztallation des Clients:

Kentwort: I
Kenrwort bestatigen: I
|mstallhield

Hilfe < Zurlick, | Wieiter » I Abbrechen

ABBILDUNG 2-20. Das Fenster "Kennwort fiir das Administratorkonto"

Erstellen Sie Kennworter fir folgende Aufgaben:

Auf die Webkonsole zugreifen

Setup erstellt wihrend der Installation ein Root-Konto. Das Root-Konto hat vollen
Zugriff auf alle Funktionen der OfficeScan Webkonsole. Dariiber hinaus erméglicht
eine Anmeldung tiber dieses Konto dem Administrator, benutzerdefinierte Benutzerkonten
zu erstellen, mit denen sich andere Benutzer an der Webkonsole anmelden konnen.
Benutzer kénnen eine oder mehrere Webkonsolenfunktionen konfigurieren oder
anzeigen, je nach Zugriffsberechtigung ihres Benutzerkontos.

Geben Sie ein Kennwort an, das nur Thnen und anderen OfficeScan Administratoren
bekannt ist. Wenn Sie das Kennwort vergessen, wenden Sie sich zur Unterstiitzung beim
Zuriicksetzen des Kennworts an Thren Support-Anbieter.
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OfficeScan Client beenden und deinstallieren

Legen Sie ein Kennwort fest, um unberechtigtes Beenden oder Entfernen des OfficeScan
Clients zu verhindern. Deinstallieren oder beenden Sie den Client nur, wenn Probleme
mit Client-Funktionen auftreten, und installieren/starten Sie das Programm sofort wieder.

Client-Installationspfad

ﬂ

Installation des OfficeScan Clients
) TREND,
ICROD

Zur Ingtallation des DfficeScan Clients auf allen vom Server wenwalteten Computern wird
derzelbe Inztallationzpfad venwendet. Geben Sie den Installationspfad unten ein,
Achtung: Der Installationzpfad kann nach Abschluss des Setupz nicht mehr geandert werden.

FProgramFileshT rend Micro'OfficeScan Client

Fartnummer:

Sicherheitsstufe:

Maormal: Wwahlen Sie diese Stufe, um den OfficeScan Client-Diateien und
" -Registrierungseintrdgen die Zugriffsberechtigungen zuzuweisen, die bereits fiir die
Frogrammdateien und B egistierungzeintrage des Computers konfiquriert sind.

= Hoch: Zugriffsrechte auf Dateien und Registisrungseintrage des OfficeScan Clisnts
werden eingeschrankt,

|mstallShield

Hilfe < Zuriick, | Weiter > I Abbrechen

ABBILDUNG 2-21. Das Fenster "Installationspfad des OfficeScan Clients"

Ubernehmen Sie die Standardeinstellungen der Client-Installation, oder legen
Sie einen anderen Client-Installationspfad fest. Andern Sie den Pfad, wenn im
Installationsverzeichnis nicht gentigend Speicherplatz vorhanden ist.

Tipp: Trend Micro empfiehlt, die Standardeinstellungen zu verwenden.
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Falls Sie einen anderen Installationspfad festlegen, geben Sie einen statischen Pfad ein,
oder verwenden Sie Variablen. Falls der eingegebene Pfad ein Verzeichnis enthalt, das
auf dem Client nicht vorhanden ist, erstellt Setup das Verzeichnis automatisch wihrend
der Installation des Clients.

Wenn Sie einen statischen Client-Installationspfad verwenden méochten, geben Sie den
Pfad des Laufwerks einschlieBlich Laufwerksbuchstaben ein. Beispiel:
C:\Programme\Trend Micro\OfficeScan Client.

Hinweis: Der Client-Installationspfad kann nach Fertigstellung der Installation des
OfficeScan Servers nicht mehr geindert werden. Alle OfficeScan Clients,
die installiert werden, verwenden den gleichen Installationspfad.

Sie kénnen folgende Variablen fiir den Client-Installationspfad verwenden:

*  $BOOTDISK: Der Laufwerksbuchstabe der Festplatte, von der der Computer
gestartet wird (standardmiBig C:\).

*  $WINDIR: Das Windows Verzeichnis (standardmaBlig C:\Windows).

*  $ProgramFiles: Das Verzeichnis "Programme", das in Windows automatisch
eingerichtet wird und in dem die Software standardmiBig installiert wird
(standardmiBig C:\Programme).

Konfigurieren Sie Folgendes im selben Fenster:

*  Portnummer: Der OfficeScan Server verwendet diese vom Setup-Programm nach
dem Zufallsprinzip erzeugte Portnummer bei der Kommunikation mit den Clients.
Sie kénnen eine andere Portnummer angeben.

*  Client-Sicherheitsstufe: Nach der Installation von OfficeScan kénnen Sie die
Sicherheitsstufe tiber die OfficeScan Konsole dndern (Netzwerkcomputer >
Client-Verwaltung > Einstellungen > Berechtigungen und andere
Einstellungen > Andere Einstellungen).

*  Normal: Diese Berechtigung gewihrt allen Benutzern (der Benutzergruppe "Alle")
Vollzugtiff auf das Programmverzeichnis und die Registrierungseintrige des Clients.

*  Hoch: Das Installationsverzeichnis des Clients ibernimmt die Rechte des
Ordners Programme, und die Registrierungseintrige des Clients Ubernehmen
die Berechtigungen vom HKLM\Software schliissel. Dies schrinkt die
Betechtigungen von 'normalen’ Benutzern (Benutzer ohne Administratorrechte)
fir die meisten Active Directory Konfigurationen auf einen Lesezugriff ein.
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Antiviren-Funktionen

2-60

Antiviren-Funktionen

(@) TREND

Iv Firewall aktivieren
[ Firewall auf Server-Plattarmen aktiviersn
Die OfficeS can-Firewall wird auf Server-Betnebzsystemen wie Windows Server

2003 automatizch deakbviert, um Leistungzeinschrankungen durch
System-intenzive dnwendungen auf dem Hogt-Computer 2u vermeiden,

|mstallShield

Hilfe: < Zurtick, | Wieiter » I Abbrechen

ABBILDUNG 2-22. Das Fenster "Antiviren-Funktionen"
Dieses Fenster wird nur bei aktiviertem Virenschutz angezeigt.

OfficeScan Firewall

Die OfficeScan Firewall mit Stateful-Inspection-Technologie schiitzt Clients und Server
im Netzwerk durch leistungsstarkes Suchen und Entfernen von Netzwerkviren. Sie
kénnen Regeln erstellen, um Verbindungen nach IP-Adresse, Portnummer oder Protokoll
zu filtern, und anschlieend die Regeln auf unterschiedliche Benutzergruppen anwenden.

Sie kénnen die Firewall deaktivieren und diese spiter wieder von der Webkonsole des
OfficeScan Servers aus aktivieren.

Optional kénnen Sie die Firewall auf Server-Plattformen aktivieren. Wenn Sie ein
Upgrade durchfithren und der Firewall-Dienst bereits auf den Serverplattformen
aktiviert ist, wihlen Sie Firewall auf Server-Plattformen aktivieren, damit der
Firewall-Dienst nach dem Upgrade von OfficeScan nicht deaktiviert wird.
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Anti-Spyware-Funktion

Anti-5pyware-Funktion

(@) TREND

Mit dem Bewertungzmadus kinnen Sie zundchst Liberpriifen, ob es sich um rechtmaBige
Spyware/Grapware handelt, und dann entzprechend eine Aktion ausfibren. 'Weitere
Infiormationen erhalten Sie in der Hilfe.

Mochten Sie den Bewertungsmodus aktivieren?

r Ja, ich mochte den Bewertungsmodus aktivieren |4 vl woche(n]
fur:

" Mein, Bewertungsmodus nicht aktivieren.

| etallShield

Hilfe: < Zuriick. | wieiter > I Abbrechen

ABBILDUNG 2-23. Das Fenster "Anti-Spyware-Funktion"

Dieses Fenster wird nur bei aktiviertem Web-Reputation- und Anti-Spyware-Dienst
angezeigt.

Im Bewertungsmodus protokollieren alle vom Server verwalteten Clients
Spyware/Graywate, die wihrend der manuellen Suche, zeitgesteuerten Suche,
Echtzeitsuche und der Funktion "Jetzt durchsuchen" gefunden wurde. Dabei werden
jedoch die Spywate-/ Grayware-Komponenten nicht gesdubett. Bei der Sduberung werden
Prozesse beendet oder Registrierungseintrige, Dateien, Cookies und Shortcuts gel6scht.

Mit dem Bewertungsmodus von Trend Micro kénnen Sie Elemente tiberpriifen,
welche Trend Micto als Spyware/Grayware einstuft, und dann eine geeignete Aktion
konfigurieren. Beispielsweise konnen Sie entdeckte Spyware/Grayware, die Sie als
ungefihtlich erachten, zur Liste der zuldssigen Spywate/Grayware hinzuftigen.

Weitere Informationen zu empfohlenen Aktionen im Bewertungsmodus finden Sie
nach der Installation im Administratorhandbuch.
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Konfigurieren Sie den Bewertungsmodus so, dass er jeweils nur fir einen bestimmten
Zeitraum gliltig ist, indem Sie in diesem Fenster die Anzahl der Wochen angeben.
Nach der Installation kénnen Sie die Einstellungen des Bewertungsmodus iber die
Webkonsole indern (Netzwerkcomputer > Allgemeine Client-Einstellungen >
Spyware-/ Graywate-Einstellungen).

Web-Reputation-Richtlinie

web-Reputation-Funktion

() TREND

¥ ‘wieh-Reputation-Richtinie aktivieren

[ ‘web-Feputation-Richtlinie auf Serverplattiormen aktivieren

Eine ‘W eb-A eputation-Richtlinie bestimmt, ob OfficeScan den Zugriff auf eine ‘Website
zuldsst oder zpert.

Interme und extemne Clients verwenden unterzchiedliche Richtlinien. Bei fuzwahl diezer
Option werden beide Richtlinien aktiviert.

|mstallEhield

Hilfe £ Zuriick, | Weiter > I Abbrechen

ABBILDUNG 2-24. Das Fenster "Web-Reputation-Funktion"
Durch Web-Reputation-Richtlinien wird festgelegt, ob OfficeScan den Zugriff auf eine

Website zuldsst oder sperrt. Weitere Informationen zu Richtlinien finden Sie im
Administratorbandbuch.
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Wenn Sie Web-Reputation-Richtlinie aktivieren auswihlen, werden Richtlinien far
interne und externe Clients aktiviert, die auf Desktop-Plattformen wie Windows XP,
Vista und 7 installiert sind. Wihlen Sie Web-Reputation-Richtlinie auf
Serverplattformen aktivieren, wenn Serverplattformen wie Windows Server 2003 und
Windows Server 2008 denselben Grad an Schutz vor Internet-Bedrohungen erfordern
wie Desktop-Plattformen.

Clients ermitteln ihren Standort und die anzuwendende Richtlinie anhand der
Standortkriterien, die Sie in der Webkonsole im Fenster 'Computerstandort' festgelegt
haben. Clients wechseln die Richtlinien mit jedem Standortwechsel.

Sie kénnen die Einstellungen fiir Web-Reputation-Richtlinien nach der Installation tiber
die Webkonsole konfigurieren. In der Regel konfigurieren OfficeScan Administratoren
eine strengere Richtlinie fiir externe Clients.

Web-Reputation-Richtlinien sind granulare Einstellungen in der OfficeScan
Client-Hierarchie. Sie kénnen bestimmte Richtlinien fiir Client-Gruppen oder einzelne
Clients erzwingen. Sie kénnen auch eine einzelne Richtlinie fiir alle Clients erzwingen.

Wenn Sie Web-Reputation-Richtlinien aktivieren, missen Sie Smart Protection Server
(integriert oder eigenstindig) installieren und in der Liste der Smart Protection Quellen
in der OfficeScan Webkonsole hinzufiigen. Clients senden Web-Reputation-Abfragen an
die Server, um die Sicherheit von Websites, auf die Benutzer zugreifen, zu Gberprifen.

Hinweis: Der integrierte Server wird mit dem OfficeScan Server installiert. Weitere
Informationen finden Sie unter Installation des integrierten Smart Protection Servers auf
Seite 2-41. Der eigenstindige Server wird separat installiert.
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Verknupfung mit Programmordner

firend picro Offcescan
' OfficeScan Programmverknupfungen

(@) TREND.

Setup erstellt einen Ordner mit den OfficeS can Programmyerk nuipfungen im Start-Men.
Ubermehmen Sie den Standardnamen, oder geben Sie einen neuen Mamen an. Bei einem
vorhandenen Ordner werden die Programmeerknlipfungen hinzugefiigt.

Ordnernarne:

Yaorhandene Ordwer:

B

Admlmstlatle Tools

ImztallShield

¢ Zuriick | Weiter » I Abbrechen

ABBILDUNG 2-25. Das Fenster fiir die Programmverkniipfungen
Ubernehmen Sie den Standard-Ordnernamen, oder verwenden Sie einen neuen Namen.

Sie kénnen auch einen bereits vorhandenen Ordner auswihlen, zu dem Setup die
Programmverkniipfungen hinzuftgt.
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Installationsdaten

firend MicroOffescan x

Installationsdaten

(@) TREND.

Machfolgend zehen Sie eine Zuzammenfazzung zur Installation Ihres OfficeS can Servers.

Aktiviere Dienste:
Yirenschutz
D amage Cleanup Services
Web Reputation und Anti-5 puware

Semverkennung:
Trend Micra

Zielverzeichniz

Ordnernarme: -
K| 3
|mstall=hield

C:AProgram FileshTrend MicrohDfficeS can',

-

< Zurlick | Inztallieren I Abbrechen |

ABBILDUNG 2-26. Das Fenster mit den Installationsdaten

In diesem Fenster finden Sie eine Zusammenfassung der Installationseinstellungen.
Uberpriifen Sie die Installationsdaten, und klicken Sie auf Zuriick, um Finstellungen
oder Optionen zu dndern. Klicken Sie auf Installieren, um die Installation zu starten.
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Installation des Policy Servers

InstallShield Wizard

Installation wird vorbereitet...

Trend Micro Policy Server for Cisco NAC Setup bereitet
den InstallShield Wizard vor, der Sie durch den
Setup-Yorgang leiten wird. Bitte warten.

Installation wird vorbereitet. ..

I

ABBILDUNG 2-27. Das Fenster fiir die Installation von Policy Server

Dieses Fenster wird angezeigt, wenn Sie den Policy Server fiir Cisco NAC installieren.
Die Einstellungen und Optionen der Fenster im Verlauf der Installation des Policy
Servers dhneln den meisten Einstellungen, die Sie wihrend der Installation des
OfficeScan Servers vorgenommenen haben.

*  Lizenzvereinbarung: Akzeptieren Sie die Bedingungen der Lizenzvereinbarung,
um fortzufahren.

+ Installationspfad: Ubernehmen Sie den Standard-Installationspfad, oder geben
Sie einen Speicherort auf dem lokalen Computer an, auf dem der Policy Server
installiert wird.

*  Webserver: Legen Sie fest, ob ein IIS oder ein Apache Webserver verwendet wird.

*  Webserver-Konfiguration: Legen Sie die Einstellungen fiir den ausgewihlten
Webserver fest.
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*  Kennwort der Webkonsole: Legen Sie cin Kennwort fiir den Zugriff auf die
Policy Server Konsole fest. Die Konsole ist von der Konsole des OfficeScan
Servers getrennt, auch wenn Sie die Konsole tiber OfficeScan aufrufen kénnen.

*  Authentifizierung des ACS-Servers: Der ACS Server empfingt iiber das
Netzzugangsgerit Antiviren-Daten vom OfficeScan Client und leitet sie zur
Uberpriifung an eine externe Benutzerdatenbank weiter. Das Ergebnis der
Uberpriifung, das Anweisungen fiir den OfficeScan Client enthalten kann,
wird dann an das Netzzugangsgerit weitergeleitet.

+ Installationsdaten: Uberpriifen Sie die Installationsdaten.

Abschluss der Installation von OfficeScan Server

Trend Micro OfficeScan

}

Die Installation ist abgeschlozssen.

Trend Micro OfficeScan wurde installiert,

[ Beadme-Datei anzeigeré

[ Die Webkonzole dffren

& Zurick. | Fertig Stellenl Sbbrechen

ABBILDUNG 2-28. Fenster "Installation abgeschlossen"

Lesen Sie nach Abschluss der Installation die Readme-Datei mit allgemeinen
Informationen zum Produkt und zu bekannten Problemen.

Sie kénnen auch die Webkonsole 6ffnen, um die OfficeScan Einstellungen zu konfigurieren.
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Aufgaben nach der Installation

Fihren Sie im Anschlus an die Installation folgende Aufgaben aus:

Die Installation bzp. das Upgrade des Servers anf Vollstandigkeit iiberpriifen auf Seite 2-68
Aktualisieren der OfficeScan Komponenten auf Seite 2-71
Uberpriifen der Standardeinstellungen auf Seite 2-72

Client Mover fiir veraltete Plattformen verwenden auf Seite 2-73. Fuhren Sie diese Aufgaben
nur dann durch, wenn im Netzwerk Clients mit Windows 95, 98, Me, N'T, 2000 oder
Itanium-Architektur vorhanden sind.

Registrieren von OfficeScan beim Control Manager auf Seite 2-76. Nur neu installierte
OfficeScan Server werden beim Control Manager registriert.

Die Installation bzw. das Upgrade des Servers auf
Volistandigkeit tiberpriifen

2-68

Nach Abschluss der Installation oder des Upgrades sollten Sie Folgendes tiberprifen:

TABELLE 2-5.

Nach der Installation oder dem Upgrade von OfficeScan zu

tiberpriifende Elemente

ZU UBERPRUFENDES
ELEMENT

DETAILS

Verknupfungen fir
OfficeScan Server

Die Trend Micro OfficeScan Server-Verknipfungen
werden auf dem Server-Computer im Windows Menu
Start angezeigt.

Programmliste

Trend Micro OfficeScan Server wird auf dem
Server-Computer in der Liste Software der
Systemsteuerung aufgeflhrt.
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TABELLE 2-5. Nach der Installation oder dem Upgrade von OfficeScan zu
tiberpriifende Elemente (Fortsetzung)

ZuU UBERPRUFENDES

ELEMENT DETAILS
OfficeScan Geben Sie die folgenden URLs im Internet Explorer ein:
Webkonsole

e HTTP-Verbindung: http://<Name des OfficeScan
Servers>:<Portnummer>/OfficeScan

e HTTPS-Verbindung: https://<Name des
OfficeScan Servers>:<Portnummer>/OfficeScan

Wobei <Name des OfficeScan Servers> flir den Namen
oder die IP-Adresse des OfficeScan Servers steht.

Das Anmeldefenster der OfficeScan Webkonsole wird
angezeigt.
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TABELLE 2-5. Nach der Installation oder dem Upgrade von OfficeScan zu
tiberpriifende Elemente (Fortsetzung)

ZuU UBERPRUFENDES
ELEMENT

DETAILS

OfficeScan
Server-Dienste

Folgende OfficeScan Server-Dienste werden in
der Microsoft Management-Konsole aufgefiihrt:

OfficeScan Active Directory
Integrationsdienst: Dieser Dienst zeigt an,
ob die Active-Directory-Integration und die
rollenbasierte Administration ordnungsgeman
funktionieren.

OfficeScan Control Manager Agent: Der Status
dieses Dienstes sollte "Gestartet" lauten, wenn
der OfficeScan Server bei Control Manager
registriert ist.

OfficeScan Master Service: Der Status dieses
Dienstes sollte "Gestartet" lauten.

OfficeScan Plug-in Manager: Der Status dieses
Dienstes sollte "Gestartet" lauten.

Intelligenter Suchserver von Trend Micro: Der
Status dieses Dienstes sollte "Gestartet" lauten.

Trend Micro Local Web Classification Server:
Der Status dieses Dienstes sollte "Gestartet"
lauten, wenn die Web-Reputation-Dienste bei
der Installation aktiviert wurden.

Trend Micro Policy Server fiir Cisco NAC: Der
Status dieses Dienstes sollte "Gestartet" lauten,
wenn Policy Server installiert wurde.

OfficeScan
Server-Prozesse

Wenn Sie den Windows Task-Manager 6ffnen,

wird "DBServer.exe" ausgefihrt.

Server-
Installationsprotokoll

Das Protokoll der Server-Installation, OFCMAS.LOG,
befindet sich im Verzeichnis %windir%.
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TABELLE 2-5. Nach der Installation oder dem Upgrade von OfficeScan zu
tiberpriifende Elemente (Fortsetzung)

ZuU UBERPRUFENDES

ELEMENT DETAILS

Registrierungsschliissel | Es sind folgende Registrierungsschlissel vorhanden:
HKEY_LOCAL_MACHINE\Software\TrendMicro\OfficeScan

Programmordner Die OfficeScan Server-Dateien befinden sich im
<Installationsordner des Servers>.

Uberpriifen der Installation des integrierten Smart Protection
Servers

OfficeScan installiert automatisch den integrierten Smart Protection Server wihrend
einer Erstinstallation des OfficeScan Servers.

Die Installation des integrierten Smart Protection Servers liberpriifen:

1. Navigieren Sie auf der Webkonsole des OfficeScan Servers zu Smart Protection >
Smart Protection Server Quellen.

Klicken Sie auf den Link Standardliste.

Klicken Sie im daraufhin angezeigten Fenster auf Integrierter Smart Protection
Server.

4. Klicken Sie im nichsten Fenster auf Verbindung testen. Die Verbindung mit dem
integrierten Server sollte hergestellt werden.

Aktualisieren der OfficeScan Komponenten

Nach der Installation oder dem Upgrade von OfficeScan miissen die Komponenten auf
dem Server aktualisiert werden.

Hinweis: In diesem Abschnitt wird ein manuelles Update erliutert. Informationen iiber
das zeitgesteuerte Update und Update-Konfigurationen finden Sie in der Hilfe zum
OfficeScan Server.
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Ub

2-72

Den OfficeScan Server aktualisieren:

1.  Offnen Sie die OfficeScan Webkonsole.

2. Kilicken Sie im Hauptment auf Updates > Server > Manuelles Update. Das
Fenster Manuelles Update wird angezeigt. Es enthilt eine Ubersicht tiber die
aktuellen Komponenten, Versionsnummern und das Datum des letzten Updates.

Wihlen Sie die zu aktualisierenden Komponenten aus.

Klicken Sie auf Aktualisieren. Der Server sucht auf dem Update-Server nach
aktualisierten Komponenten. Der Verlauf und der Status des Updates werden
angezeigt.

erprifen der Standardeinstellungen

OfficeScan wird mit Standardeinstellungen installiert. Falls diese Einstellungen nicht
Thren Sicherheitsanforderungen entsprechen, dndern Sie die Einstellungen auf der
Webkonsole. Weitere Informationen zu den Einstellungen, die Sie auf der Webkonsole

vornehmen kénnen, finden Sie in der OfficeScan Server-Hilfe und im Administratorbandbuch.

Sucheinstellungen

OfficeScan bietet verschiedene Suchtypen, mit denen Sie Computer vor Sicherheitstisiken

schitzen kénnen. Die Sucheinstellungen kénnen Sie iiber die Webkonsole unter
Netzwerkcomputer > Client-Verwaltung > Einstellungen > {Suchtyp} indern.

Allgemeine Client-Einstellungen

In OfficeScan stehen verschiedene Einstellungsarten zur Verfiigung, die fiir alle am
Server registrierten Clients oder fiir alle Clients mit einer bestimmten Berechtigung
gelten. Allgemeine Client-Einstellungen kénnen Sie iiber die Webkonsole unter
Netzwerkcomputer > Allgemeine Client-Einstellungen dndern.

Client-Berechtigungen

Zu den Client-Standardberechtigungen zihlt das Anzeigen der Registerkarten Mail
Scan und Toolbox in der Client-Konsole. Client-Standardberechtigungen kénnen
Sie tiber die Webkonsole unter Netzwerkcomputer > Client-Verwaltung >
Einstellungen > Berechtigungen und andere Einstellungen indern.
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Client Mover fiuir veraltete Plattformen verwenden

Der OfficeScan Client unterstiitzt die Betriebssysteme Windows 95, 98, Me, NT und
2000 sowie die Itanium-Plattform nicht meht. Wenn OfficeScan Clients auf einer dieser
Plattformen ausgefiihrt werden und Sie den Server, der sie verwaltet, auf Version 10.6
aktualisieren, hat das folgende Konsequenzen:

Die OfficeScan Clients werden nicht aktualisiert.

Nicht unterstiitzte Clients werden vom OfficeScan 10.6 Server nicht mehr verwaltet.
Diese Clients erhalten den Status "Keine Verbindung zum Server".

Die Informationen des Clients werden auf dem OfficeScan 10.6 Server in der Datei
unsupCln.txt gespeichert. Mit Hilfe dieser Datei "verschieben" Sie die Clients auf
einen Server mit derselben Version. Verschieben bedeutet, dass Sie einen neuen
Server fir die Verwaltung der Clients bestimmen.

Sie miissen auf dem OfficeScan 10.6 Server-Computer das Client Mover Tool fiir
veraltete Plattformen ausfithren. Dieses Tool benachrichtigt die Clients, dass sie von
einem neuen Server verwaltet werden, und tberprift, ob die Client-Verschiebung
erfolgt ist. Wenn die Clients die Benachrichtigung erhalten, werden sie bei ihrem
neuen ibergeordneten Server registriert.

Clients verschieben:

1.

Bereiten Sie einen neuen iibergeordneten Server vor. Dieser Server muss die gleiche
Version haben wie die zu verschiebenden Clients.

Notieren Sie den Computernamen/die IP-Adresse und den Server-Listening-Port
des Servers. Sie benétigen diese Angaben zum Verschieben der Clients.

Den Server-Listening-Port kénnen Sie der Webkonsole des Servers entnehmen,
indem Sie zu Administration > Webserver navigieren.

Navigieren Sie auf dem OfficeScan 10.6 Server-Computer zum Ordner
<Installationsordner des Servers>\PCCSRV\Admin\Utility\ ClientMover,
und fiuhren Sie clientmovet.exe aus.
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Geben Sie im Befehlsfenster folgenden Befehl ein:

ClientMover /P:<ExportDataPath> /S:<ServerIP:port> /N

Wobeti gilt:

¢ ExportDataPath: Der Pfad und Name der Datei (unsupCln.txt) mit den
Angaben zu den Clients.

*  ServerIP:port: Die IP-Adresse und Server-Listening-Port-Nummer des neuen

tbergeordneten Servers.

*  /N: Ein Befehl, der die Clients benachrichtigt und anschlieBend auf den neuen
tbergeordneten Server verschiebt. Dieser Befehl wird in Verbindung mit dem
/V-Befehl verwendet.

Beispiel:
ClientMover /P:"C:\Program Files\TrendMicro\OfficeScan\PCCSRV\
Private\unsupcln.txt" /8:123.12.12.123:23456 /N

Uberpriifen Sie mit dem /V-Befehl, ob das Tool die Clients wirklich verschoben
hat. Dieser Befehl vergleicht die IP-Adresse des OfficeScan 10.6 Servers mit der
Adresse des neuen iibergeordneten Servers. Stimmen die IP-Adressen tberein,
konnten die Clients nicht verschoben werden.

Beispiel:

ClientMover /P:"C:\Program Files\Trend Micro\OfficeScan\PCCSRV\ Private\

unsupcln.txt" /8:123.12.12.123:23456 /V

Das Ergebnis tberpriifen:

a. Offnen Sie das Ergebnisprotokoll unter \PCCSRV\Private\. Der Name der
Protokolldatei lautet "unsupcln.txtlog.<Datum_Zeit>".

Beispiel: unsupcln.txt.log.20080101_123202

b. Uberpriifen Sie im selben Ordner, ob OfficeScan die Datei unsupcln.txt
aktualisiert und gesichert hat. Der Name der Sicherungsdatei ist
unsupcln.txt.bak.
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Der Eintrag in der aktualisierten Datei unsupcln.txt lautet beispielsweise:

Wobei gilt:

o "x12xx345-6xxx-78xx-xx91-234x567x8x91" ist die GUID des Clients.

o "1234567891" ist die IP-Adresse des Clients in Dezimalschreibweise.

e "23456" ist der Client-Listening-Port.

*  "0"ist das Ergebnis und bedeutet, dass die Benachrichtigung erfolgt ist.

Weitere mogliche Ergebnisse:
* 1 = Client-Benachrichtigung erfolgreich
* 2 = Client-Benachrichtigung fehlgeschlagen
* 3 = Uberpriifung erfolgreich
e 4= Uberpriifung fehlgeschlagen
Beispieleintrag in der Datei "unsupcln.txt.log.<Datum_Zeit>":

X12xx345-6xxx-78xx-xx91-234x567x8x91 123.12.12.123:23456
Senden der Benachrichtigung nicht méglich. Uberpriifen Sie
den Status von Netzwerk und Client.

Wobeti gilt:
o "x12xx345-6xxx-78xx-xx91-234x567x8x91" ist die GUID des Clients.
o "123.12.12.123:23456" ist die IP-Adresse und der Listening-Port des Clients.

*  Das Ergebnis lautet "Die Benachrichtigung konnte nicht gesendet werden.
Uberpriifen Sie den Status von Netzwerk und Client."

Mit dem /F-Befehl kénnen Sie die Benachrichtigung oder Uberpriifung ohne
Beriicksichtigung des aktuellen Client-Status durchsetzen.
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Registrieren von OfficeScan beim Control Manager

Falls ein Control Manager Server neu installierte OfficeScan Server verwalten soll,
miissen Sie OfficeScan nach der Installation beim Control Manager registrieren. Dazu
navigieren Sie auf der OfficeScan Webkonsole zu Administration > Control Manager
Einstellungen. Weitere Informationen zu diesem Verfahren finden Sie in der OfficeScan
Server-Hilfe oder im OfficeScan Administratorbandbuch.

Deinstallation und Rollback

Wenn Probleme mit OfficeScan auftreten, haben Sie folgende Méglichkeiten:

*  Verwenden Sie das Deinstallationsprogramm, um OfficeScan Server sicher vom
Computer zu entfernen. Verschieben Sie vor der Deinstallation des Servers die von
ihm verwalteten Clients auf einen anderen OfficeScan Server.

*  Fuhren Sie ein Rollback der Clients auf die Version fritherer OfficeScan Versionen
durch, anstatt den OfficeScan Server zu deinstallieren. Weitere Informationen
finden Sie unter Ro/llback zu friiberen OfficeScan Versionen auf Seite 2-83.

Deinstallation des OfficeScan Servers

Verwenden Sie das Deinstallationsprogramm, um OfficeScan Server sicher zu entfernen.

Vor der Deinstallation des OfficeScan Servers

Verschieben Sie vor der Deinstallation des Servers die von ihm verwalteten Clients
auf einen OfficeScan Server mit derselben Version. Ziehen Sie in Betracht, die
Server-Datenbank und die Konfigurationsdateien zu sichern, falls Sie vorhaben,
den Server spiter neu zu installieren.

Clients auf einen anderen OfficeScan Server verschieben

Die OfficeScan Webkonsole bietet eine Option an, mit der vom Server verwaltete
Clients auf einen anderen OfficeScan Server verschoben werden kénnen.
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Clients auf einen anderen OfficeScan Server verschieben:

1. Notieren Sie sich folgende Informationen fiir den anderen OfficeScan Server.
Sie benétigen die Angaben, wenn Sie die OfficeScan Clients verschieben.

¢ Computername oder IP-Adresse
*  Server-Listening-Port

Um den Server-Listening-Port anzuzeigen, navigieren Sie zu Administration >
Verbindungseinstellungen. Die Portnummer wird auf dem Bildschirm angezeigt.

2. Auf der Webkonsole des Servers, den Sie deinstallieren méchten, navigieren Sie zu
Netzwerkcomputer > Client-Verwaltung.

3. Waihlen Sie in der Client-Hierarchie die Clients aus, die Sie aktualisieren méchten,
und klicken Sie anschlieBend auf Client-Hierarchie verwalten > Client verschieben.

4. Geben Sie unterhalb von Ausgewihlte(n) Client(s) auf einen anderen
OfficeScan Server verschieben den Computernamen oder die IP-Adresse des
Servers sowie den Server-Listening-Port des anderen OfficeScan Servers an.

5. Klicken Sie auf Verschieben.

Wenn alle Clients verschoben wurden und bereits von dem anderen OfficeScan
Server verwaltet werden, kann der urspriingliche OfficeScan Server ohne Bedenken
deinstalliert werden.

OfficeScan Datenbank und Konfigurationsdateien sichern und
wiederherstellen

Sichern Sie die OfficeScan Datenbank und wichtige Konfigurationsdateien, bevor Sie
den OfficeScan Server deinstallieren. Erstellen Sie eine Sicherungskopie der OfficeScan
Server-Datenbank an einem Speicherort aul3erhalb des OfficeScan Programmordners.

Die OfficeScan Datenbank und die Konfigurationsdateien sichern und
wiederherstellen:

1. Sichern Sie die Datenbank tiber die OfficeScan Webkonsole, indem Sie zu
Administration > Datenbank-Backup navigieren. Anleitungen hierzu finden
Sie im Administratorhandbuch und in der OffuceScan Server Hilfe.

ACHTUNG! Verwenden Sie kein anderes Tool oder keine andere Anwendung zur
Datenbanksicherung.
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Beenden Sie den OfficeScan Master Service von der Microsoft

Management-Konsole aus.

Sichern Sie manuell folgende Dateien und Ordner unter <Installationsordner des
Servers>\PCCSRV:

ofcscan.ini: Diese Datei enthilt allgemeine Client-Einstellungen.

ous.ini: Diese Datei enthilt die Liste der Update-Adressen fiir die Verteilung
von Antiviren-Komponenten.

Personlicher Ordner: Dieser Ordner enthilt die Einstellungen der Firewall
und der Update-Adressen.

Ordner Web\tmOPP: Dieser Ordner enthilt die Einstellungen der
Ausbruchsprivention.

Pcent\ Common\ OfcPfw*.dat: Diese Datei enthilt die Einstellungen der
Firewall.

Download\ OfcPfw.dat: Diese Datei enthilt die Einstellungen zur Verteilung
der Firewall.

Ordner "Log": Dieser Ordner enthilt Systemereignisse und das
Verbindungsprotokoll.

Ordner "Virus': Dieser Ordner enthilt die in Quarantine verschobenen

Dateien.

HTTPDB-Ordner: Dieser Ordner enthalt die OfficeScan Datenbank.

Deinstallieren Sie den OfficeScan Server. Weitere Informationen finden Sie unter
Deinstallation des OfficeScan Servers auf Seite 2-76.

Fiihren Sie eine Erstinstallation durch. Weitere Informationen finden Sie unter
Erstinstallation des OfficeScan Servers durchfiibren auf Seite 2-2.

Offnen Sie nach beendetem Setup die Microsoft Management-Konsole

(klicken Sie auf Start > Ausfithren, und geben Sie services.msc ein).

Klicken Sie mit der rechten Maustaste auf OfficeScan Master Service und

anschlieBend auf Beenden.

Kopieren Sie die Sicherungsdateien in den Ordner <Installationsordner des
Servers>\PCCSRV auf dem Zielcomputer. Hierdurch wetrden die OfficeScan
Server-Datenbank und die entsprechenden Dateien und Ordner tiberschrieben.

Starten Sie den OfficeScan Master-Dienst neu.
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OfficeScan Server deinstallieren

Verwenden Sie das Deinstallationsprogramm, um den OfficeScan Server und den
integrierten Smart Protection Server zu deinstallieren.

Sollten bei der Verwendung des Deinstallationsprogramms Probleme auftreten,
fithren Sie eine manuelle Deinstallation dutch.

Hinweis:

Anweisungen fiir die Deinstallation von OfficeScan Clients finden Sie im
Administratorhandbuch.

Den OfficeScan Server mit Hilfe des Deinstallationsprograms deinstallieren:

1. Wenn Sie eine Erstinstallation auf dem Server-Computer durchgefiihrt haben,
kénnen Sie diesen Schritt iberspringen.

Wenn Sie ein Upgrade des Servers von einer Vorgingerversion auf diese Version
durchgefiihrt haben:

a.

b.

Wenn der Plug-in Manager zurzeit installiert ist, deinstallieren Sie ihn.

Wenn der Plug-in-Manager nicht installiert ist, I6schen Sie den
AOS-Registrierungsschliissel unter
HKEY_LOCAL_MACHINE\SOFTWARE\TrendMicro\OfficeScan\service\.

2. Fuhren Sie das Deinstallationsprogramm aus Es gibt zwei Méglichkeiten, auf das
Deinstallationsprogramm zuzugteifen.

Methode A

a.

Klicken Sie auf dem OfficeScan Server auf Start > Programme >
Trend Micro OfficeScan Server > OfficeScan deinstallieren.
Ein Bestitigungsfenster wird angezeigt.

Klicken Sie auf Ja. Das Programm zum Deinstallieren der Server-Software
fordert Sie zur Eingabe des Administratorkennworts auf.

Geben Sie das Administratorkennwort ein, und klicken Sie auf OK. Die
Serverdateien werden nun entfernt. Eine Bestitigungsmeldung wird angezeigt.

Klicken Sie zum SchlieBen des Deinstallationsprogramms auf OK.

2-79



Trend Micro™ OfficeScan™ 10.6 Installations- und Upgrade-Handbuch

2-80

Methode B
a. Doppelklicken Sie im Windows Fenster "Software" auf das OfficeScan
Server-Programm.

b. Klicken Sie auf Systemsteuerung > Software. Suchen Sie
"Trend Micro OfficeScan Servet", und doppelklicken Sie darauf.
Befolgen Sie die Anweisungen im Fenster, bis Sie aufgefordert werden,
das Administrator-Kennwort einzugeben.

c. Geben Sie das Administratorkennwort ein, und klicken Sie auf OK. Die
Serverdateien werden nun entfernt. Eine Bestitigungsmeldung wird angezeigt.

d. Klicken Sie zum SchlieBen des Deinstallationsprogramms auf OK.

Den Server manuell deinstallieren:

Teil 1: Deinstallation des integrierten Smart Protection Servers

1.

Offnen Sie die Microsoft Management-Konsole, und beenden Sie den OfficeScan
Master Service.

Offnen Sie die Eingabeaufforderung, und navigieren Sie zum Ordner
<Installationsordner des Servers>\PCCSRYV.

Fihren Sie den folgenden Befehl aus:
SVRSVCSETUP.EXE -uninstall

Dieser Befehl deinstalliert OfficeScan-Dienste, entfernt jedoch weder die
Konfigurationsdateien noch die OfficeScan Datenbank.

Navigieren Sie zum Otdner <Installationsordner des Servers>\PCCSRV\ private,
und 6ffnen Sie die Datei ofcserver.ini.

Andern Sie die folgenden Einstellungen:

TABELLE 2-6. ofcserver.ini-Einstellungen

EINSTELLUNG ANWEISUNG
WSS _INSTALL=1 Andern Sie 1in 0
WSS_ENABLE=1 Ldschen Sie diese
Zeile

WSS_URL=https://<computer_name>:4345/tmcss/ | Loschen Sie diese
Zeile
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6. Navigieren Sie zum Ordner <Installationsordner des Servers>\PCCSRY,
und 6ffnen Sie die Datei OfUninst.ini. Léschen Sie die folgenden Zeilen:

*  Bei Verwendung eines IIS Webservers:
[WSS_WEB SERVER]
ServerPort=8082

IIS VhostName=Smart Protection Server (integriert)

1IS_VHostldx=5

Hinweis:  Der Wert fiir IIS_VHostidx sollte derselbe wie der "isapi"-Wert sein,
der durch die folgende Zeile dargestellt wird:

ROOT=/tmess,C:\Programme\ Trend Micro\OfficeScan\PCCSRV\
WSS\isapi,,<Wert>

[WSS_SSL]
SSLPort=<SSL-Port>

*  Bei Verwendung des Apache Webservers:
[WSS_WEB_SERVER]
ServerPort=8082
[WSS_SSL]
SSLPort=<SSL-Port>

7. Offnen Sie die Eingabeaufforderung, und navigieren Sie zum Ordner
<Installationsordner des Servers>\PCCSRYV.

8. TFiihren Sie die folgenden Befehle aus:
Svrsvcsetup -install
Svrsvcsetup —-enablessl
Svrsvcsetup -setprivilege
9. Vergewissern Sie sich, dass die folgenden Elemente entfernt wurden:

¢ Trend Micro Smart Protection Server-Dienst von der Microsoft
Management-Konsole

*  Leistungszihler des Smart Protection Servers

*  Website des Smart Protection Server (integtiert)
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Teil 2: Deinstallation des OfficeScan Servers

1.

Offnen Sie den Registrierungseditor, und fiihren Sie folgende Schritte aus:

ACHTUNG! Die nichsten Schritte erfordern, dass Sie Registrierungsschliissel
l6schen. UnsachgemiBe Anderungen an der Registrierung kénnen
zu ernsthaften Systemproblemen fithren. Erstellen Sie immer eine
Sicherungskopie, bevor Sie Anderungen an der Registtierung
vornehmen. Weitere Informationen finden Sie in der Hilfe zum
Registrierungseditor.

a. Navigieren Sie zu
HKEY_LOCAL_MACHINE\SYSTEM\ CurrentControlSet\Services\.

b. Vergewissern Sie sich, dass der Registrierungsschlissel ofcservice geloscht
wurde.

c. Navigieren Sie zu HKEY_LOCAL_MACHINE\SOFTWARE\
Trend Micro\OfficeScan), und l6schen Sie den Registrierungsschlissel
OfficeScan.

Fir 64-Bit-Computer lautet der Pfad
HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432node\
Trend Micro\OfficeScan\.

d. Navigieren Sie zu
HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\
CurrentVersion\Uninstall\, und 16schen Sie den Ordner OfficeScan
Management Console-<Server-Name>.

Navigieren Sie zum Otdner <Installationsordner des Servers>\PCCSRY,
und heben Sie die Freigabe des Ordners PCCSRYV auf.

Starten Sie den Server-Computer neu.

Navigieren Sie zum Otdner <Installationsordner des Servers>\PCCSRY,
und 16schen Sie den Ordner PCCSRV.

Loschen Sie die OfficeScan Website von der 11S Konsole aus.
a. Offnen Sie die IIS Konsole.

b. Erweitern Sie Servername.
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c. Falls Sie OfficeScan auf einer separaten Website installiert haben,
navigieren Sie zum Ordner Web Sites, und 16schen Sie OfficeScan.

d. Falls Sie unterhalb der Standard-Website virtuelle OfficeScan Verzeichnisse
installiert haben, navigieren Sie zur Standard-Website, und 16schen
anschlieBend das virtuelle OfficeScan Verzeichnis.

Rollback zu friuheren OfficeScan Versionen

Wenn Probleme beim Upgrade von OfficeScan Clients auftreten, kdnnen Sie ein
Rollback der Clients zu ihrer fritheren Version durchfiihren.

Um ein erfolgreiches Rollback durchzufthren, bereiten Sie Folgendes vor:

Einen OfficeScan Server, der die Clients verwaltet, fur die ein Rollback
dutchgefiihrt wird. Die Serverversion sollte eine der folgenden sein:

. 10.5 Patch 1

e 105
e 10.0 Service Pack 1
e 10.0

* 8.0 Service Pack 1

Einen Computer, der als Update-Quelle dient. Diese Update-Quelle enthilt die
Dateien und Komponenten des Rollbacks. Wird ein Client, fiir den ein Rollback
ausgefithrt werden soll, von dieser Quelle aus aktualisiert, wird der Client deinstalliert,
und die vorherige Version des Clients wird installiert.

Den OfficeScan 10.6 Server, der die Clients verwaltet, fliir die das Rollback
ausgefiihrt werden soll.

Die OfficeScan 10.6 Clients, fiir die das Rollback ausgefiihrt werden soll.

Teil 1: Vorbereiten der Vorgangerversion des OfficeScan Servers:

1.

Bereiten Sie einen Computer mit einer installierten Vorgingerversion von
OfficeScan Server vor.

Wenden Sie die letzten Hotfixes, Patches oder Service Packs fiir die frithere
Version von OfficeScan Server an.

Replizieren Sie die folgenden OfficeScan 10.6 Servereinstellungen auf die
Vorgingerversion von OfficeScan Server.
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Beachten Sie die folgenden Einstellungen:

a.

Client-Einstellungen

*  Durchsuchen

*  Update-Agents

*  Berechtigungen

*  Liste der zuldssigen Spyware/Grayware (fiir OfficeScan 8.0 SP1 oder hoher)

*  Ausnahmeliste der Verhaltensiiberwachung (fiir OfficeScan 10.0 SP1
oder héher)

Allgemeine Client-Einstellungen
Web-Reputation-Einstellungen (fiir OfficeScan 8.0 SP1 oder héher)
*  Computerstandort

*  Richtlinien

*  Proxy

OfficeScan Firewall-Einstellungen

*  Richtlinie

*  Profile

Zeitplan der Verbindungsiiberpriffung
Update-Einstellungen

*  Zeitgesteuertes Serverupdate

*  Server-Update-Adresse

e Zeitgesteuertes Client-Update

*  Update-Adresse des Clients

Einstellungen der Protokollwartung

Benachrichtigungen - alle Benachrichtigungseinstellungen
Administrationseinstellungen

*  Quarantine-Manager

*  Control Manager

*  Datenbanksicherung
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Fihren Sie auf der Vorgingerversion von OfficeScan Server Client Packager
zweimal aus, um zwei Client-Installationspakete zu erstellen, ein Paket fir
x86-Computer und ein weiteres fiir x64-Computer.

Einstellungen im Client-Installationspaket fiir x86-Computer:

*  Packettyp: Setup

*  Windows Betriebssystem: 32-Bit

*  Ausgabedatei: InstNTPkg.exe

Einstellungen im Client-Installationspaket fiir x64-Computer:
*  Packettyp: Setup

*  Windows Betriebssystem: 64-Bit

*  Ausgabedatei: InstNTPkg.exe

Da die beiden Ausgabedateien denselben Dateinamen aufweisen, speichern Sie sie
in verschiedenen Verzeichnissen, damit die Dateien sich nicht gegenseitig tiberschreiben.

Teil 2: Update-Quelle fiir Clients, fiir die ein Rollback durchgefiihrt werden soll,
vorbereiten

1.
2.

Bereiten Sie einen Computer vor, der als Update-Quelle dient.

Navigieren Sie auf dem OfficeScan 10.6 Servercomputer zu <Installationsordner
des Servers>\PCCSRYV, und kopieren Sie den Ordner Download (einschliefSlich
seiner Unterordner) auf den Computer, der als Update-Quelle dient (der im
voranstehenden Schritt vorbereitete Computer).

Kopieren Sie den Ordner Download z. B. in das folgende Verzeichnis des
Computers, der als Update-Quelle fungiert:

C:\OfficeScanUpdateSource

Fihren Sie auf dem OfficeScan 10.6 Servercomputer folgende Schritte durch:

Erstellen Sie einen temporiren Ordner.

b. Navigieren Sie zu <Installationsordner des Servers>\PCCSRV\ Admin,
und kopieren Sie die folgenden Dateien in den temporiren Ordner:

*  RollbackAgent.dll
*  RollbackAgent_64x.dll
¢ ClientRollback.exe
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Komprimieren Sie im temporiren Ordner die Datei "RollbackAgent.dll" zu
"RollbackAgent.zip".

Komprimieren Sie im temporiren Ordner die Datei "RollbackAgent_64x.dll"
zu "RollbackAgent_64x.zip".

Erstellen Sie einen Unterordner im temporiren Ordner, und benennen Sie
diesen "RollBackNTPkg".

Kopieren Sie folgende Dateien in den Unterordner "RollBackNTPkg":
*  ClientRollback.exe

*  Dasin Teil 1, Schritt 4 erstellte Client-Installationspaket fiir x86-Computer
(InstPkg.exe)

Komprimieten Sie den Unterordner "RollbackNTPkg" zu "RollbackNTPkg.zip".

Erstellen Sie einen Unterordner im temporiren Ordner, und benennen Sie
diesen "RollBackNTPkgx64".

Kopieren Sie folgende Dateien in den Unterordner "RollBackNTPkgx64":
¢ ClientRollback.exe

*  Dasin Teil 1, Schritt 4 erstellte Client-Installationspaket fiir x64-Computer
(InstPkg.exe)

Komprimieren Sie den Unterordner "RollbackNTPkgx64" zu
"RollbackNTPkgx64.zip".

Kopieren Sie die folgenden komprimierten Dateien aus dem temporiren
Ordner auf den Computer, der als Update-Quelle fungiert:

*  RollbackAgent.zip

*  RollbackAgent_64x.zip

*  RollbackNTPkg.zip

*  RollbackNTPkgx64.zip

Hinweis: Kopieren Sie die Dateien in den Otdner "\Download\Product" auf dem
Computer, der als Update-Quelle fungiert. Kopieren Sie die Dateien z.
B. nach "C:\OfficeScanUpdateSoutrce\Download\ Product".
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4.  Auf dem Computer, der als Update-Quelle fungiert:

a.

Stellen Sie sicher, dass das "Internet-Gastkonto" iiber Lesezugriff auf die
folgenden komptimierten Dateien unter "\Download\Product" verfugt
(z. B. "C:\OfficeScanUpdateSoutce \Download \ Product"):

*  RollbackAgent.zip

*  RollbackAgent_64x.zip
*  RollbackNTPkg.zip

*  RollbackNTPkgx64.zip

Tipp: Klicken Sie mit der rechten Maustaste auf jede Datei, und klicken
Sie dann auf Eigenschaften, um die Zugriffsberechtigung zu priifen.
Auf der Registerkarte Sicherheit sollte als Berechtigung fiir das
Internet-Gastkonto "Lesen" angegeben sein.

Offnen Sie im "\Download\Product"-Ordner die Datei "server.ini" mit einem
Texteditor, z. B. Notepad.

Andern Sie die folgenden Zeilen in der Datei "server.ini", und speichern Sie die
Datei:

ACHTUNG! Andern Sie keine anderen Einstellungen in der Datei "server.ini".

[All_Product]
MaxProductID=109
Product.109=0OfficeScan Rollback, 3.5, <Aktuelle OfficeScan Version>

[Info_109_35000_1_1]
Version=<Vorherige OfficeScan Version>
Update_Path=product/RollbackAgent.zip, <RollbackAgent-Dateigtée>
Path=product/RollBackNTPkg.zip, <RollIBackNTPkg-Dateigrofe>
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[Info_109_35000_1_5633]
Version=<Vorherige OfficeScan Version>

Update_Path=product/RollbackAgent_64x.zip,
<RollbackAgent64-Dateigrofie>

Path=product/RollBackNTPkgx64.zip, <RollBackNTPkg64-Dateigrofie>

Wobei gilt:

*  <RollbackAgent-Dateigr63e>: Dateigrole von "RollbackAgent.zip"
in Byte. Beispiel: 90517.

*  <RollIBackNTPkg-Dateigrofie>: DateigroB3e von "RollbackNTPkg,zip"
in Byte. Zum Beispiel 32058256.

*  <RollbackAgent64-Dateigréf3e>: Dateigrof3e von
"RollbackAgent_64x.zip" in Byte. Beispiel: 90517.

*  <RollIBackNTPkg64-Dateigrof3e>: Dateigro3e von
"RollbackNTpkgx64.zip" in Byte. Beispiel: 36930773.

Tipp: Um die Dateigré3e zu ermitteln, klicken Sie mit der rechten Maustaste auf
die .zip-Datei, und klicken Sie dann auf Eigenschaften. Notieren Sie die
GroBe der Datei, nicht die GréBe auf der Festplatte.

*  <Aktuelle OfficeScan Version>: Aktuelle OfficeScan Version (10.6)

*  <Vorherige OfficeScan Version>: Vorherige OfficeScan Version.
Beispiel: 10.0.

Teil 3: Rollback der Clients durchfiihren
1. Fuhren Sie auf der OfficeScan 10.6 Webkonsole folgende Schritte durch:

a.
b.

C.

Navigieren Sie zu Updates > Netzwerkcomputer > Update-Adresse.
Wihlen Sie Benutzerdefinierte Update-Adresse aus.

Klicken Sie in der Liste der benutzerdefinierten Update-Quelle auf
Hinzufiigen. Es 6ffnet sich ein neues Fenster.
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f.

g.

Geben Sie die IP-Adressen der Clients ein, fiir die das Rollback ausgefiihrt
werden soll.

Geben Sie die URL der Update-Quelle an. Geben Sie z. B. Folgendes ein:
http://<IP-Adresse det Update-Quelle>/OfficeScanUpdateSource/
Klicken Sie auf Speichern. Das Fenster wird geschlossen.

Klicken Sie auf Alle Clients benachrichtigen.

Witd ein Client, fir den ein Rollback ausgefithrt werden soll, von der
Update-Quelle aus aktualisiert, wird der Client deinstalliert, und die vorherige
Version des Clients wird installiert.

Fordern Sie den Benutzer nach der Installation der vorherigen Client-Version auf,
den Computer neu zu starten. Nach dem Neustart berichtet der Client an den in
Teil 1 vorbereiteten OfficeScan Server.
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Kapitel 3

Hilfe anfordern

Dieses Kapitel beschreibt, wie Sie eventuell auftretende Probleme beheben und wie Sie
Kontakt zum Support aufnemen kénnen.

Themen in diesem Kapitel:
*  Ressourcen zur Feblerbehebung auf Seite 3-2
*  Kontaktanfnabme mit Trend Micro auf Seite 3-8
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Ressourcen zur Fehlerbehebung

Support-Informationssystem

Beim Support-Informationssystem handelt es sich um eine Seite, tiber die Sie ohne
grofien Aufwand Dateien an Trend Micro zur Analyse senden kénnen. Dieses System
ermittelt die GUID von OfficeScan Server und iibertrigt Informationen zusammen
mit der gesendeten Datei. Uber die GUID wird sichergestellt, dass Trend Micro ein
Feedback zu den zur Bewertung eingereichten Dateien abgeben kann.

Case Diagnostic Tool

Bei Problemen kénnen mit dem Trend Micro Case Diagnostic Tool (CDT) die notwendigen
Debugging-Informationen zum Produkt des Kunden zusammengestellt werden. Das
Tool aktiviert und deaktiviert automatisch den Debug-Status und sammelt je nach
Problemkategorie die erforderlichen Dateien. Diese Informationen helfen Trend Micro
bei der Losung produktbezogener Probleme.

Das Tool und die zugehérige Dokumentation kénnen Sie von Threm Support-Anbieter
beziehen.

Trend Micro Performance Tuning Tool

Trend Micro stellt ein eigenstindiges Performance Tuning Tool bereit, das die
Anwendungen identifiziert, die Leistungsprobleme verursachen kénnten. Das
Trend Micro Performance Tuning Tool sollte wihrend der Pilotphase auf einem
herkémmlichen Workstation-Image und/oder einiger weniger Ziel-Workstations
ausgefithrt werden, um Leistungsprobleme in der tatsidchlichen Bereitstellung der
Verhaltenstiberwachung und Geritesteuerung vorwegzunchmen.

Hinweis: Das Trend Micro Performance Tuning Tool unterstiitzt nur 32-Bit-Plattformen.
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Systemintensive Anwendungen identifizieren:
1. Trend Micro Performance Tuning Tool herunterladen:

http://solutionfile.trendmicro.com/solutionfile /1054312 /EN /TMPerfTool 2_90
1131.zip
2. Entpacken Sie die Datei TMPerfTool.zip, um TMPerfTool.exe zu extrahieren.

3. Kopieren Sie die Datei TMPetfTool.exe in den <Installationsordner des Clients>
oder in denselben Ordner wie die Datei TMBMCLI.dIL

4. Klicken Sie mit der rechten Maustaste auf TMPerfTool.exe, und wihlen Sie Als
Administrator ausfithren.

5. Lesen und akzeptieren Sie die Endbenutzer-Lizenzvereinbarung, und klicken Sie
dann auf OK.

6. Klicken Sie auf Analysieren. Das Tool startet die Uberwachung der CPU-Nutzung
und das Laden der Ereignisse.

Ein systemintensiver Prozess erscheint rot markiert.

& Trend Micro Perforn

[ automatically add system-intensive processes ko the exception list

Syskem Details
Service CPU Usage Total Events: 41360

Stop

File 37900 Process 444 Registry 1620 Other events1...
WM ) ( ) ( ) (@ )

Running Event Summary

=" Het™ H:: H:: l

l - - =X - o [ 5how terminated processes
Mame PID  Exception File = Pr... Registry  Other events  #
iexplore.exe 5240 1] 1] 54 1]
mMsnmsgr, exe 3300 45 10 97 1]
WINWORDEXE 5954 gz o 100 o

Explorer.EXE 2685 1031 48 116 295

B Processes recommended For addition to the exception list

ABBILDUNG 3-1.  Markierter systemintensiver Prozess
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7. Wihlen Sie einen systemintensiven Prozess, und klicken Sie auf die Schaltfliche

Zur Ausnahmeliste hinzufiigen (erlauben) .

Uberpriifen Sie, ob sich die Leistung des Systems oder der Anwendung verbessert.
Wenn sich die Leistung verbessert, wihlen Sie den Prozess erneut, und klicken Sie
auf die Schaltfliche Aus der Ausnahmeliste entfernen | i==

10. Wenn die Leistung wieder abfillt, fihren Sie die folgenden Schritte durch:
a. Notieren Sie den Namen der Anwendung.

b. Klicken Sie auf Beenden.

c. Klicken Sie auf die Schaltfliche Bericht erstellen , und speichern

Sie dann die .xml-Datei.

d. Uberpriifen Sie die Anwendungen, die einen Konflikt verursachen,
und figen Sie sie zur Ausnahmeliste der Verhaltenstiberwachung hinzu.
Weitere Informationen finden Sie im Administratorhandbuch.

Installationsprotokolle

Verwenden Sie zur Behebung von Installationsproblemen die von OfficeScan
automatisch erstellten Installationsprotokolle.

TABELLE 3-1. Installationsprotokolldateien

PROTOKOLLDATEI DATEINAME SPEICHERORT

Lokales OFCMAS.LOG Y%owindir%
Installations-/Upgrade-
Protokoll des Servers

Remote-Installations-/ OFCMAS.LOG (aufdem | %windir%
Upgrade-Protokoll des Computer, auf dem
Servers Setup gestartet wurde)

OFCMAS.LOG (auf dem
Zielcomputer)




Hilfe anfordern

TABELLE 3-1. Installationsprotokolldateien (Fortsetzung)

PROTOKOLLDATEI DATEINAME SPEICHERORT

Client-Installationsprotokoll | OFCNT.LOG Y%windir% (fir alle

Installationsmethoden
aufller mit MSI| Paket)

Y%temp% (fur die
Installation mit MSI
Paket)

Debug-Protokolle fiir den Server

Sie kénnen die Debug-Protokollierung aktivieren, bevor Sie folgende Aufgaben im
Hinblick auf den Server ausfithren:

Den Server deinstallieren und dann erneut installieren.
OfficeScan 8.0 auf eine neue Version upgraden.

Remote-Installation/-Upgrade dutrchfithren (die Debug-Protokollierung ist auf
dem Computer aktiviert, auf dem das Setup ausgefithrt wird, und nicht auf dem
Remote-Computet.).

ACHTUNG! Debug-Protokolle konnen die Setrverleistung beeintrichtigen und viel

Speicherplatz in Anspruch nehmen. Aktivieren Sie Debug-Protokolle nur,
wenn nétig, und deaktivieren Sie sie danach sofort wieder. Léschen Sie
die Protokolldatei, wenn sie zu grofy wird.

Debug-Protokollierung auf dem OfficeScan Server aktivieren:

Moéglichkeit 1:

1.
2.

Melden Sie sich an der Webkonsole an.

Klicken Sie auf dem Banner der Webkonsole auf das erste "c¢" in "OfficeScan".
Dadurch wird das Fenster "Einstellungen des Fehlersuchprotokolls" ge6ffnet.

Geben Sie die Debug-Protokolleinstellungen an.
Klicken Sie auf Speichern.

Uberpriifen Sie die Protokolldatei (ofcdebuglog) am Standardspeicherort:
<Installationsordner des Servers>\PCCSRV\Log.
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Méglichkeit 2:

1. Kopieten Sie den Ordner "LogServer", der sich im Ordner <Installationsordner
des Servers>\\PCCSRV\\Private befindet, nach C:\\.

2. Erstellen Sie eine Datei mit dem Namen ofcdebug.ini und dem folgenden Inhalt:
[debug]
Debuglevel=9
DebugLog=C:\LogServer\ofcdebuglog
debuglevel_new=D
debugSplitSize=10485760
debugSplitPeriod=12
debugRemoveAfterSplit=1
Speichern Sie die Datei ofcdebug.ini unter C:\LogSetver.
Fihren Sie die entsprechende Aufgabe durch (d. h. den Server deinstallieren und
installieren, auf eine neue Version upgraden oder eine Remote-Installation/ein
Remote-Upgrade durchfiihren).

5.  Uberpriifen Sie die Datei ofcdebuglog unter C:\LogServer.

Hinweis: Wenn auf dem OfficeScan Server ein OfficeScan Client vorhanden ist, werden
die Debug-Meldungen des Clients auch in die Debug-Protokolle des Servers
eingetragen.




Hilfe anfordern

Debug-Protokolle fiir den Client

Sie kénnen die Debug-Protokollierung vor der Installation des OfficeScan Clients
aktivieren.

ACHTUNG! Debug-Protokolle konnen die Client-Leistung beeintrichtigen und viel

Speicherplatz in Anspruch nehmen. Aktivieren Sie Debug-Protokolle nur,
wenn nétig, und deaktivieren Sie sie danach sofort wieder. Léschen Sie
die Protokolldatei, wenn sie zu grofy wird.

Debug-Protokollierung auf dem OfficeScan Server aktivieren:

1.

Erstellen Sie eine Datei mit dem Namen ofcdebug.ini und dem folgenden Inhalt:

[Debug]
Debuglog=C:\ofcdebug.log

debuglevel=9
debuglevel_new=D
debugSplitSize=10485760
debugSplitPeriod=12
debugRemoveAfterSplit=1

Senden Sie die Datei ofcdebug.ini an die Client-Benutzer, und weisen Sie sie an,
die Datei im Laufwerk C:\ zu speichern. LogServet.exe wird automatisch beim
Systemstart des Client-Computers ausgefiihrt. Weisen Sie die Benutzer an, das
Befehlsfenster von LogServer.exe, das beim Systemstart des Computers gedffnet
wird, NICHT zu schlieSen, da OfficeScan in diesem Fall die Debug-Protokollierung
beenden wiirde. Schlie3t der Benutzer das Befehlsfenster, kann die Debug-Protokollierung
erneut gestartet werden, indem detr Prozess LogServer.exe im Ordner \OfficeScan
Client ausgeftuhrt wird.

Priifen Sie auf jedem Client-Computer die Datei ofcdebuglog im Laufwerk C:\.

Léschen Sie die Datei ofcdebug.ini, um die Debug-Protokollierung fiir den
OfficeScan Client zu deaktivieren.
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Kontaktaufnahme mit Trend Micro

Technischer Support
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Trend Micro bietet allen registrierten Benutzern technischen Support, Pattern-Downloads
und Programm-Updates fiir die Dauer eines (1) Jahres. Nach Ablauf dieser Frist muss
der Wartungsvertrag verlingert werden. Setzen Sie sich mit uns in Verbindung, wenn Sie
Hilfe benétigen oder eine Frage haben. Wir freuen uns ebenso tiber Thre Anregungen.

Trend Micro Incorporated bietet allen registrierten Benutzern weltweit technischen

Support.

*  Auf der folgenden Website finden Sie eine Liste unserer weltweiten Support-Biiros:

http://esupport.trendmicro.com

e Auf dieser Website finden Sie die Dokumentation der neuesten Trend Micro
Produkte:

http://docs.trendmicro.com/de-de/home.aspx
Anschriften/Telefonnummern weltweit

Weltweite Kontaktadressen fiir den asiatisch-pazifischen Raum, Australien und
Neuseeland, Europa, Lateinamerika und Kanada finden Sie unter folgender Adresse:

http://de.trendmicro.com/de/about/contact us/index.html
Internet-Adresse:
http://www.trendmicro.com

E-Mail: support@trendmicro.com


http://esupport.trendmicro.com
http://docs.trendmicro.com/de-de/home.aspx
http://www.trendmicro.com
mailto:support@trendmicro.com
http://docs.trendmicro.com/de-de/home.aspx
http://docs.trendmicro.com/de-de/home.aspx
http://de.trendmicro.com/de/about/contact_us/index.html

Hilfe anfordern

Schnelle Losung des Problems

Bei der Kontaktaufnahme mit Trend Micro sollten Sie folgende Informationen
bereithalten:

¢ Version von Microsoft Windows und des Service Packs
e Art des Netzwerks

*  Marke und Modell des Computers sowie zusitzliche Hardware, die an den
Computer angeschlossen ist

*  GroBe des Arbeitsspeichers und des freien Festplattenspeichers
*  Ausfihrliche Beschreibung der Installationsumgebung
*  Genauer Wortlaut eventueller Fehlermeldungen

e Schritte, um das Problem nachvollziehen zu kénnen

Die Knowledge Base von Trend Micro

Die Knowledge Base befindet sich auf der Website von Trend Micro. Sie enthilt aktuelle
Antworten auf Fragen zu den Produkten. Wenn Sie in der Produktdokumentation keine
Antwort auf Thre Frage finden, kénnen Sie die Frage auch tber die Knowledge Base an
das Supportteam richten. Zugriff auf die Knowledge Base erhalten Sie unter:

http://esupport.trendmicro.com

Trend Micro aktualisiert die Eintrige in der Knowledge Base regelmiBig und erweitert
sie tdglich um neue Losungen. Wenn Sie keine Lésung fiir Thr Problem finden, kénnen
Sie dieses auch in einer E-Mail schildern und direkt an einen Support-Mitarbeiter von
Trend Micro senden, der das Problem untersucht und IThnen schnellstméglich weiterhilft.


http://esupport.trendmicro.com
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TrendLabs

TrendLabs*™ ist das globale Netzwerk fiir Antiviren-Forschung und Support von Trend
Micro. Auf drei Kontinenten und mit tiber 250 Virenforschern und -experten, die rund
um die Uhr im Einsatz sind, stellt TrendLabs Service und Support fiir Sie und alle Trend

Micro Kunden bereit.

Nach dem Kauf eines Trend Micro Produkts stehen Thnen folgende Service-Leistungen

zur Verfigung:

RegelmiBige Viren-Pattern-Updates fiir alle bekannten "In-the-zoo"- und
"In-the-wild"-Computerviren und bésartigen Codes

Notfall-Support bei Virenausbruch
E-Mail-Kontakt mit Antiviren-Technikern

Knowledge Base, die Online-Datenbank von Trend Micro mit Informationen
uber bekannte Probleme

TrendLabs besitzt die ISO-9002-Qualitdtssicherungszertifizierung,

Security Information Center
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Umfassende Sicherheitsinformationen finden Sie auf der Trend Micro Website untet:

http:

www.trendmicro.com/vinfo/de/virusencyclo/default.as

Verfiigbare Informationen:

Liste mit Viren und bésartigen mobilen Codes, die zum jeweiligen Zeitpunkt im
Umlauf und aktiv sind

Falschmeldungen (Hoaxes)
Beratung zu Internet-Bedrohungen
Wochentlicher Virenbericht

Virenenzyklopidie, die eine ausfihrliche Liste von Namen und Symptomen
bekannter Viren und bésartigen mobilen Codes enthilt

Glossar


http://www.trendmicro.com/vinfo/de/virusencyclo/default.asp

Hilfe anfordern

Verdachtige Dateien an Trend Micro senden

Wenn Sie bei einer Datei eine Vireninfektion o. 4. vermuten, die Scan Engine diese Datei
jedoch nicht entdeckt oder gesiubert hat, kénnen Sie die Datei an Trend Micro senden.
Weitere Informationen finden Sie auf der folgenden Website:

http://subwiz.trendmicro.com/SubWiz

AuBerdem konnen Sie an Trend Micro URLs von Websites schicken, hinter denen Sie
eine Phishing-Website oder einen Infektionsiibertriger vermuten, d. h. eine Quelle von
Internet-Bedrohungen, wie z. B. Spyware und Viren.

*  Senden Sie eine E-Mail an die folgende Adresse, und geben Sie als Betreff "Phish or
Disease Vectot" an.

virustesponse@trendmicro.com

¢  Sie konnen auch das webbasierte Formular verwenden unter:

http://subwiz.trendmicro.com/SubWiz

Anregungen und Kiritik

Das Trend Micro Team ist stets bemuht, die Dokumentation zu verbessern. Falls Sie
Fragen, Kommentare oder Vorschlidge zu diesem oder einem anderen Dokument von
Trend Micro haben, navigieren Sie zur folgenden Site:

http://www.trendmicro.com/download/documentation/rating.as
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Anhang A

Verteilungsbeispiel

Dieser Abschnitt veranschaulicht, wie OfficeScan ausgehend von der Netzwerktopologie
und den verfiigharen Netzwerkressourcen verteilt wird. Dieses Beispiel kénnen Sie als
Grundlage fiir die Verteilungsplanung von OfficeScan in Threm Unternehmen verwenden.
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Basisnetzwerk

In Abbildung A-1 ist ein Basisnetzwerk dargestellt, in dem der OfficeScan Server und
die Clients direkt miteinander verbunden sind. In den meisten Unternehmensnetzwerken
wird diese Konfiguration bei einer LAN- (und/oder WAN-) Zugriffsgeschwindigkeit
von 10 Mb/s, 100 Mb/s oder 1 Gb/s eingesetzt. In diesem Szenatio eignet sich ein
Computer, der die OfficeScan Systemvoraussetzungen erfiillt und iiber die entsprechenden
Ressourcen verflgt, optimal fir die Installation des OfficeScan Servets.

Switch/Hub fur Zugriff

eeeeeeee
6 60600006 0

bl de do de b s l

Client-Computer

Server

ABBILDUNG A-1. Topologie eines Basisnetzwerks



Verteilungsbeispiel

Netzwerk mit mehreren Standorten

Bei einem Netzwerk mit mehreren Zugriffspunkten und Remote-Standorten mit
unterschiedlichen Bandbreiten:

*  Analysieren Sie die Konsolidierungspunkte beziiglich der Biiros und der
Netzwerkbandbreite.

*  Ermitteln Sie die aktuelle Bandbreitenauslastung fiir jedes Biiro.

Dadurch erhalten Sie einen gréBeren Aufschluss tber die ideale Verteilung von OfficeScan.
Abbildung A-2 stellt eine Netzwerktopologie mit mehreren Standorten dar.

Firewall

Switch/Hub
fur Zugriff

WAN-Verbindung
384 Kb Server 3

35 Client-Computer

REMOTE-STANDORT 1

WAN-Verbindung
256 Kb

ZENTRALE REMOTE-STANDORT 2

9 Client-Computer

ABBILDUNG A-2. Netzwerktopologie mit mehreren Standorten

Angaben zum Netzwerk:

*  Die durchschnittliche Auslastung der WAN-Verbindung von Remote-Standort 1
betrigt wihrend der Geschiftszeiten 70 Prozent. An diesem Standort gibt es 35 Clients.

*  Die durchschnittliche Auslastung der WAN-Verbindung von Remote-Standort 2
betrigt wihrend der Geschiftszeiten 40 Prozent. An diesem Standort gibt es 9 Clients.
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Server 3 fungiert nur als Datei- und Druckerserver fir die Gruppe am
Remote-Standort 1. Dieser Computer eignet sich moglicherweise fir die Installation
eines OfficeScan Servers. Der zusitzliche Verwaltungsaufwand lohnt sich jedoch
wahrscheinlich nicht. Auf allen Servern wird Windows Server 2003 ausgefiihrt.

Im Netzwerk wird Active Directory eingesetzt, dient jedoch hauptsichlich zur
Authentifizierung im Netzwerk.

Auf allen Clients in der Zentrale sowie am Remote-Standort 1 und 2 wird Windows
Server 2003 oder Windows XP ausgefiihrt.

Aufgaben:

1.

Geben Sie den Computer an, auf dem der OfficeScan Server installiert wird.
Informationen tiber das Installationsverfahren finden Sie unter Erstinstallation des
OfficeScan Servers durchfiibren auf Seite 2-2.

Ermitteln Sie die verfiigbaren Installationsmethoden fiir den Client, und schlieBen
Sie Methoden aus, die die Voraussetzungen nicht erfiillen. Weitere Informationen
zu den Client-Installationsmethoden finden Sie im Administratorhandbuch.

Mbogliche Installationsmethoden:

*  Anmeldeskript-Setup

Das Anmeldeskript-Setup ist geeignet, wenn kein WAN vorhanden ist, da der
lokale Datenverkehr hierfiir unerheblich ist. Sofern jedoch mehr als 50 MB
Daten auf die einzelnen Computer Ubertragen werden, kann diese Option
nicht verwendet werden.

¢ Remote-Installation uber die Webkonsole

Diese Methode eignet sich fiir alle tiber das LAN verbundenen Computer im
Hauptbiiro. Da auf all diesen Computern Windows Server 2003 ausgefiihrt
wird, ldsst sich das Paket ganz einfach auf die Computer verteilen.

Aufgrund der geringen Verbindungsgeschwindigkeit zwischen zwei
Remote-Standorten kann sich diese Verteilungsmethode negativ auf die
verfiighare Bandbreite auswirken, falls OfficeScan wihrend der Geschiftszeit
installiert wird. AuBerhalb der Geschiftszeiten, wenn die meisten Mitarbeiter
nicht mehr im Biiro sind, steht Thnen die gesamte Verbindungskapazitit fir die
Installation von OfficeScan zur Verfiigung, Auf ausgeschalteten Computern
kann OfficeScan jedoch nicht erfolgreich installiert werden.



Verteilungsbeispiel

*  Verteilung des Client-Pakets

Die Installation mit dem Client Packager scheint die sinnvollste Option fir
die Verteilung auf einen Remote-Standort zu sein. Am Remote-Standort 2 ist
jedoch kein lokaler Server vorhanden, der diese Option ausreichend unterstiitzt.
Nach eingehender Betrachtung aller Méglichkeiten eignet sich diese Option fir
die meisten Computer am besten.

Verteilung im Hauptburo

Im Hauptbiiro ldsst sich der Client am einfachsten in Form einer Remote-Installation
uber die OfficeScan Webkonsole verteilen. Weitere Informationen zu dem Verfahren
finden Sie im Administratorbandbuch.

Verteilung am Remote-Standort 1

Bei der Verteilung auf den Remote-Standort 1 muss das verteilte Dateisystem (DFS)
von Microsoft konfigutiert werden. Weitere Informationen tiber DFS finden Sie unter
ort.microsoft.com/?kbid=241452. Nach der Konfiguration des verteilten
Dateisystems muss dieses auf dem Server 3 am Remote-Standort 1 aktiviert werden,
wobei die vorhandene DFS-Umgebung repliziert oder eine neue Umgebung erstellt wird.

Eine geeignete Verteilungsmethode ist die Erstellung eines Client-Pakets im Microsoft
Installer Package Format (MSI), das dann im DFS bereitgestellt wird. Weitere
Informationen zu dem Verfahren finden Sie im Administratorbandbuch. Da das Paket
beim nichsten zeitgesteuerten Update auf den Server 3 repliziert wird, wirkt sich die
Verteilung des Client-Pakets nur in sehr geringem Mal3 auf die Bandbreite aus.

Sie kénnen ein Client-Paket auch tiber Active Directory verteilen. Weitere
Informationen finden Sie im Administratorhandbuch.
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Die Auswirkung von Komponenten-Updates im WAN mdoglichst gering halten:

1. Bestimmen Sie einen Client, der am Remote-Standort 1 die Funktion des
Update-Agents tibernimmt.
a.  Offnen Sie hierfiir die Webkonsole, und navigieren Sie zu Netzwerkcomputer >
Client-Verwaltung.

b. Wibhlen Sie in der Client-Hierarchie den Client aus, der die Funktion
des Update-Agents tbernimmt, und klicken Sie auf Einstellungen >
Update-Agent Einstellungen.

2. Wihlen Sie am Remote-Standort 1 die Clients aus, deren Komponenten tiber
den Update-Agent aktualisiert werden.

a. Navigieren Sie zu Updates > Netzwerkcomputer > Update-Adresse.

b. Wihlen Sie Benutzerdefinierte Update-Adresse, und klicken Sie auf
Hinzufiigen.

c. Geben Sie in dem daraufhin angezeigten Fenster den IP-Adressbereich
der Computer am Remote-Standort 1 an.

d. Waihlen Sie Update-Adresse aus, und wihlen Sie anschlieBend den
designierten Update-Agent im Listenfeld aus.

Verteilung am Remote-Standort 2
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Das Hauptproblem beim Remote-Standort 2 ist die geringe Bandbreite. Wihrend der
Geschiftszeiten stehen jedoch 60 Prozent der Bandbreite zur Verfiigung, Wenn die
Bandbreite wihrend der Geschiftszeiten zu 40 Prozent ausgelastet ist, steht eine
Bandbreite von ca. 154 Kb/s zur Verfiigung,

Am besten lisst sich der OfficeScan Client an diesem Standort mit demselben
Client-Paket im MSI Format wie an Remote-Standort 1 installieren. Da jedoch an
diesem Standort kein Server vorhanden ist, kann das verteilte Dateisystem (DFS)
nicht verwendet werden.



Verteilungsbeispiel

Eine Méglichkeit besteht in der Verwendung von Management-Tools anderer Hersteller,
mit denen der Administrator Freigabeverzeichnisse auf Remote-Computern erstellen
oder konfigurieren kann, ohne physisch auf diese Computer zuzugreifen. Nachdem das
Freigabeverzeichnis auf einem einzelnen Computer erstellt wurde, ist fiir das Kopieren
des Client-Pakets auf das Verzeichnis weniger Aufwand erfordetlich, als fiir die Installation
des Clients auf neun Computern.

Sie kénnen eine weitere Active Directory Richtlinie verwenden, die DFS Freigabe
jedoch wieder nicht als Adresse angeben.

Mit diesen Methoden verbleibt der durch die Installation entstehende Datenverkehr
innerhalb des lokalen Netzwerks. Das WAN ist durch den Datenverkehr nur in
geringem Mal3 betroffen.

Um die Auswirkung von Komponenten-Updates im WAN méglichst gering zu halten,
kénnen Sie auch einen Client als Update-Agent bestimmen. Weitere Informationen
tinden Sie unter Verteilung am Remote-Standort T auf Seite A-5.
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Anhang B

Nicht mehr verfugbare OfficeScan
Funktionen

Dieser Abschnitt enthilt eine Liste mit Funktionen aus Vorgingerversionen von
OfficeScan, die in dieser Version nicht mehr verfiigbar sind.

TABELLE B-1. Nicht mehr verfiigbare OfficeScan Funktionen

FUNKTION STATUS IN OFFICESCAN 10.6

OfficeScan Watchdog Die Funktion "OfficeScan Watchdog" (Neustart von
OfficeScan Client-Diensten, die unerwartet nicht
mehr reagieren) wird vom OfficeScan Client durchgefihrt.
Die Einstellungen fiur den Neustart des Dienstes werden
auf der Webkonsole konfiguriert.
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