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Vorwort

Vorwort

Willkommen im Trend Micro™ Hosted Email Security Web-Services-Handbuch. Dieses
Handbuch enthilt Informationen zur Automatisierung administrativer Aufgaben in
Hosted Email Security.

In diesem Vorwort werden die folgenden Themen erldutert:

*  Hosted Email SecurityDokumentation auf Seite x

*  Zielgruppe auf Seite x

e Textkonventionen auf Seite xi
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Hosted Email SecurityDokumentation

Die Trend Micro™ Hosted Email Security Dokumentation umfasst die folgenden
Komponenten:

Online-Hilfe — Hier finden Sie Informationen zur Konfiguration aller Funktionen
tber die Benutzeroberfliche. Der Zugriff auf die Online-Hilfe erfolgt tber die
Webkonsole durch Klicken auf das Hilfe-Symbol (#&#).

Schnellstartanleitung — Damit kénnen Sie Thren Service schnell einrichten.

Administratorhandbuch — Hier finden Sie Informationen zur Verteilung und
Konfiguration der Serviceeinstellungen.

Web-Services-Handbuch — Bietet Unterstitzung bei der Automatisierung
administrativer Aufgaben in Hosted Email Security.

Web EUQ Endbenutzerhandbuch — Bietet Unterstiitzung bei der Verwaltung von
Spam-Mails in Quarantine mit der Web End User Quarantine von Trend Micro.

Das Administratorhandbuch und das Web EUQ Endbenutzerhandbuch sind
verfiigbar unter:

http://de.trendmicro.com/de/products/enterprise/hosted-email-security

Zielgruppe

Die Hosted Email Security Dokumentation richtet sich an Hosted Email Security
Administratoren, die Aufgaben ohne Zugriff auf die Webkonsole automatisieren
mochten. Es werden umfangreiche Kenntnisse tiber die Verwendung von
E-Mail-Messaging-Netzwerken einschlieBlich folgender Themen vorausgesetzt:

*  SMTP-Protokoll
*  Mail Transfer Agents (MTASs)

Kenntnisse iiber Antiviren- oder Anti-Spam-Technologie werden nicht vorausgesetzt.


http://de.trendmicro.com/de/products/enterprise/hosted-email-security

Vorwort

Textkonventionen

Die Hosted Email Security Dokumentation verwendet die folgenden typografischen
Konventionen, um dem Leser das Auffinden und Interpretieren von Informationen

zu etleichtern.

KONVENTION BESCHREIBUNG
NUR Akronyme, Abklrzungen und die Namen
GROSSBUCHSTABEN bestimmter Befehle sowie Tasten auf der
Tastatur
Fettdruck Menus, Menubefehle, Befehlsschaltflachen,
Registerkarten, Optionen und ScanMail Tasks
Kursivdruck Verweise auf andere Dokumentation
Schreibmaschinen- Beispiele, Muster fur Befehlszeilen,
schrift Programmcode, Internet-Adressen, Dateinamen
und Programmanzeigen
Konfigurationshinweise
Hinweis:
Empfehlungen
Tipp:
Hinweise auf Aktionen oder Konfigurationen,
ACHTUNG! die vermieden werden sollten

Xi
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Kapitel 1

Den Hosted Email Security
Web-Services-Client installieren

Mit den Web-Services von Trend Micto™ Hosted Email Security kénnen administrative
Aufgaben, wie z. B. der Import giltiger E-Mail-Empfingeradressen, in Hosted Email
Security automatisiert werden.

Dieses Dokument fithrt E-Mail-Administratoren durch die notwendigen Schritte zur
Konfiguration eines Clients fir die Kommunikation mit den Hosted Email Security
Web-Services und erldutert die Anpassung der Automatisierung unterstiitzter
administrativer Aufgaben in Hosted Email Security.

11



Trend Micro™ Hosted Email Security Web-Services-Handbuch

Unterstutzte Hosted Email Security
Web-Services-Anwendungen

Zu den groBiten Spam-Problemen zihlen heute umgekehrte NDR-
(Non-Delivery-Receipt) Angriffe — hdufiger bekannt als Bounce-Nachrichten

oder Backscatter-Spam. Mail-Server, die NDRs als Antworten versenden, werden von
Spammern missbraucht, indem sie Spam-Nachrichten mit gespooften Sender- und
Empfingerdaten senden. Der gespoofte Sender stellt das eigentliche Spam-Ziel dar.
Mail-Server, die NDRs senden, werden unwissentlich zur Quelle solcher
Backspatter-Spam-Mails.

Das Importieren von E-Mail-Adressen gultiger Empfinger in den Hosted Email
Security Service bietet eine wirksame Méglichkeit, Angriffe dieser Art zu verhindern.
Dies hat bedeutende Vorteile und reduziert das Risiko, in Datenbanken von
Anti-Spam-Lésungen, wie z. B. die Trend Micro Email Reputation Services, gelistet
zu werden. Dartber hinaus reduziert diese Vorgehensweise die Bandbreitenauslastung
in Threr Betriebsumgebung ganz erheblich, da DHA-Angriffe (Directory Harvest
Attacks) verhindert werden.

E-Mail-Administratoren kénnen iiber die Importfunktion der Hosted Email Security
Administrationskonsole gltige E-Mail-Empfingeradressen importieren und warten.
Es werden Dateien im LDIF-Format (LDAP Data Interchange Format) oder
kommaseparierte Textdateien (CSV) unterstiitzt. Statt der Administrationskonsole
kann auch die Anwendung der Hosted Email Security Web-Services-Anwendung
verwendet werden. Fur Kunden mit ActiveDirectory steht zusitzlich ein
ActiveDirectory Plug-in-Client (Hosted Email Security ActiveDirectory Sync Client) zur
Verfuigung,



Den Hosted Email Security Web-Services-Client installieren

Der E-Mail-Administrator wihlt ein fir die jeweilige Mail-Umgebung geeignetes

Client-Programm aus, um mit den Hosted Email Security Web-Services zu kommunizieren.

Das Client-Programm kann giiltige E-Mail-Empfinger importieren oder die in Hosted
Email Security aktuell giltigen E-Mail-Empfinger der Mail-Domain auflisten. Zutzeit
sind die folgenden Hosted Email Security Web-Services-Clients zum Download

verfiigbar:

Hosted Email Security ActiveDirectory Sync Client, ein Microsoft ActiveDirectory
Client, ist fir Windows Umgebungen mit ActiveDirectory verfiigbar. Dieses
Client-Programm dient ausschlieBlich zum Import giltiger E-Mail-Adressen

in den Hosted Email Security Service.

Der Hosted Email Security Web-Services-Client (imhs_web_svc_client) ist ein
plattformunabhingiger Befehlszeilen-Client, der verschiedene Hosted Email
Security Web-Services-Anwendungen unterstiitzt. Zurzeit unterstiitzt der Hosted
Email Security Service-Client die Synchronisierung von Hosted Email Security
E-Mail-Konten zum Import giiltiger E-Mail-Empfingeradressen aus CSV-Dateien.
Die Hosted Email Security Synchronisierung von E-Mail-Konten ist funktionell
vergleichbar mit der Importfunktion fiir Benutzerverzeichnisse auf der
Administrationskonsole.

Weitere Informationen zu Download und Installation eines Hosted Email Security
Web-Services-Clients finden Sie unter Den Web-Services-Client installieren auf Seite 1-4.
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Den Web-Services-Client installieren

Die Client-Programme der Hosted Email Security Web-Services sind
Beispiel-Implementationen dafir, wie Sie Uber Ihre Betriebsumgebung mit den Hosted
Email Security Web-Services-Anwendungen kommunizieren kénnen.

Die Themen in diesem Kapitel fihren Sie durch Auswahl, Installation, Konfiguration
und Verwendung eines Client-Programms der Hosted Email Security Web-Services.
Hierzu zihlen die folgenden Aktionen:

*  Ein Client-Programm der Hosted Email Security Web-Services auswihlen
*  Einen Hosted Email Security Web-Services-Client installieren

*  FEinen Hosted Email Security Web-Services-Client verwenden, um administrative
Aufgaben in Hosted Email Security zu automatisieren

Ein Client- Programm der Hosted Email Security
Web-Services auswahlen

Es sind zwei Client-Programme der Hosted Email Security Web-Services verfiigbar:

*  FEine Beispiel-Implementation (imhs_web_svc_client: Hosted Email Security
Web-Services-Client) fiir die Kommunikation mit den Hosted Email Security
Web-Services-Anwendungen

*  Ein ActiveDirectory-Plug-in (Hosted Email Security ActiveDirectory Sync Client)
ausschlieBlich fir Kunden, die glltige E-Mail-Empfinger mit Hilfe von
ActiveDirectory in einer Windows Umgebung verwalten

Welches Client-Programm der Hosted Email Security Web-Services fiir Sie das
richtige ist, hingt von Thren Bedurfnissen ab.

Sollen weitere administrative Aufgaben in Hosted Email Security mit Hilfe der Hosted
Email Security Web-Services automatisiert werden, empfichlt sich die Installation des
Client-Beispielprogramms (imhs_web_svc_client: Hosted Email Security
Web-Services-Client).

Bei Verwendung von ActiveDirectory zur Verwaltung giltiger E-Mail-Empfinger
kénnen Sie den Importvorgang giltiger E-Mail-Adressen in den Hosted Email
Security Service fiir die verwalteten Domains automatisieren, indem Sie den Hosted
Email Security ActiveDirectory Plug-in-Client (Hosted Email Security ActiveDirectory
Sync Client) installieren.



Den Hosted Email Security Web-Services-Client installieren

Wihrend das ActiveDirectory Plug-in nur unter Windows ausgefithrt werden kann,

ist der Hosted Email Security Web-Services-Client vom Betriebssystem unabhingig.

Systemvoraussetzungen

Uberpriifen Sie vor dem Download des ausgewihlten Hosted Email Security

Web-Services-Clients die unten stehenden Systemvoraussetzungen:

Microsoft ActiveDirectory Plug-in-Client
Beim Hosted Email Security ActiveDirectory Sync Client handelt es sich um den

Microsoft Active Directory Plug-in-Client. Uberpriifen Sie vor der Installation des

Clients die Systemvoraussetzungen. Mindestvoraussetzungen fiir System und

Installation:

Windows 2003 Server oder Windows XP Professional SP2

Mindestens 512 MB Arbeitsspeicher

Mindestens 100 MB verfiigbarer Festplattenspeicher

Internet Explorer 6.0

E-Mail-Adressen von Endbenutzern werden im ActiveDirectory gewartet

Netzwerkzugriff auf:
*  https://us.imhs-ws.trendmicro.com (bei Hosted Email Security

https://us.emailsec.trendmicro.com als Administrationskonsole)
*  https://imhs-ws.trendmicro.eu (bei Hosted Email Security
https://emailsec.trendmicro.eu als Administrationskonsole)

Um den Hosted Email Security ActiveDirectory Sync Client (Microsoft Active
Directory Plug-in-Client) zu installieren, fithren Sie das heruntergeladene,
selbstextrahierende Windows Installationsprogramm setup . exe aus. Folgen Sie den
Hinweisen auf dem Bildschirm, um die Installation abzuschlief3en.

Weitere Installationshinweise finden Sie unter ActiveDirectory Plug-in-Client zur
Synchronisierung von ActiveDirectory E-Mail-Konten verwenden auf Seite 2-4.
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Plattformunabhéangiger Hosted Email Security
Web-Services-Client
Fir Kunden steht eine Beispielimplementierung des Hosted Email Security
Web-Services-Clients (imhs_web_svc_client) zur Verfiigung, Der Client ist in der
Skriptsprache Ruby geschrieben und wird von den meisten Betriebssystemen
unterstitzt.

Mindestvoraussetzungen fiir System und Installation:

Linux oder Unix

Ruby Version 1.8.6 oder hoher (falls Ruby bereits installiert ist, geben Sie ruby -v
in eine Befehlszeile ein, um Versionsinformationen zu erhalten.) Ist Ruby noch nicht
installiert ist, kbnnen Sie es unter http://www.ruby-lang.org/en/downloads/
herunterladen. Ruby ist im Download-Paket des Linux/Unix Hosted Email Security
Web-Services-Clients bereits enthalten.

Folgen Sie den Hinweisen zur Installation.

Ruby Gem (Ruby-Dienstprogramm zur Installation des zusitzlichen Pakets)

fir die Bibliothek rest-open-uri. Ruby rest-open-uri Gem ist ein erforderliches
Open-Source-Dienstprogramm fiir Ruby. Sie konnen rest-open-uri Gem unter
http://rubyforge.org/frs/2?group id=2778&release id=8581 herunterladen.
Ruby ist im Download-Paket des Linux/Unix Hosted Email Security
Web-Services-Clients bereits enthalten.

Installieren Sie rest-open-uri gem: Fihren Siec gem install rest-open-uri
uber eine Befehlszeile aus.

RPM-Umgebung fir Linux oder . deb -Dateien fiir Debian, Ubuntu und andere.

Der Hosted Email Security Web-Services-Client setzt als Standardinstallationspfad
fur Ruby den Pfad /usr/bin/ruby voraus.

Netzwerkzugriff auf:

. https://us.imhs-ws.trendmicro.com (bei Hosted Email Security
https://us.emailsec.trendmicro.com als Administrationskonsole)

. https://imhs-ws.trendmicro.eu (bei Hosted Email Security
https://emailsec.trendmicro.eu als Administrationskonsole)
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Wenn die Ruby-Umgebung durch cine Firewall geschutzt ist, fithren Sie nach der
Installation Uber eine Befehlszeile gem install -p <URL lhres Proxy-Servers>
rest-open-uri aus, wobei <URL lhres Proxy-Servers> dic Internet-Adresse Thres
Proxy-Servers ist, die in der Regel im Format
http://proxy.ihredomain.de:proxy-port angegeben wird.
Beispiel: http://proxy.beispiel.com:8080. Dic aktuelle

Version von rest-open-uri ist die Version 1.0.0.

Windows

Ruby Version 1.8.6 oder héher (falls Ruby bereits installiert ist, geben Sie ruby -v
in eine Befehlszeile ein, um Versionsinformationen zu erhalten.) Ist Ruby noch nicht
installiert ist, kdnnen Sie es unter http://www.ruby-lang.org/en/downloads/

herunterladen. Ruby ist im Download-Paket des Windows Hosted Email Security
Web-Services-Clients bereits enthalten.

Folgen Sie den Hinweisen zur Installation.

Ruby Gem (Ruby-Dienstprogramm zur Installation des zusitzlichen Pakets)

fir die Bibliothek rest-open-uri. Ruby rest-open-uri Gem ist ein erforderliches
Open-Source-Dienstprogramm fiir Ruby. Sie kénnen rest-open-uri Gem unter
http://rubyforge.org/frs/?group id=2778&release id=8581 herunterladen.
Ruby ist im Download-Paket des Windows Hosted Email Security
Web-Services-Clients bereits enthalten.

Installieren Sie rest-open-uri gem: Geben Sie gem install rest-open-uri
in die DOS-Eingabeaufforderung ein.

Netzwerkzugriff auf:

o https://us.imhs-ws.trendmicro.com (bei Hosted Email Security

https://us.emailsec.trendmicro.com als Administrationskonsole)
*  https://imhs-ws.trendmicro.eu (bei Hosted Email Security
https://emailsec.trendmicro.eu als Administrationskonsole)

Wenn die Ruby-Umgebung durch cine Firewall geschutzt ist, fithren Sie nach der
Installation Gber die Eingabeaufforderung gem install -p <URL lhres
Proxy-Servers> rest-open-uri aus, wobei <URL lhres Proxy-Servers>

die Internet-Adresse Ihres Proxy-Servers ist, die in der Regel im Format
http://proxy.ihredomain.de:proxy-port angegeben wird. Beispiel:

http://proxy.beispiel.com:8080. Die aktuelle Version des

Open-Source-Dienstprogramms rest-open-uri Gem fir Ruby ist Version 1.0.0.
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Ein Client-Programm herunterladen

Das Client-Programm herunterladen:

1.  Melden Sie sich an der Hosted Email Security Administrationskonsole unter einer
der folgenden Adressen an:
. Europa: https://emailsec.trendmicro.eu
* Andere Regionen: https://us.emailsec.trendmicro.com

Wihlen Sie aus dem Hosted Email Security Menti Administration >
Web-Services aus.
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» Quaranténe-Ordner | Schlassel: -
= Ein: A 2

b Protokolle

~ Administration

Administratorken

enutzerkenn

Domain-Management

Co-Branding

Name

1 | Benutzerverzaichnis importie™ -

= o

Web-Services - Client

Lizenzen

|
|
Web-Services |
|
|

18.07.2008

ActiveDirectory - Sync Client

Web Services - Handbuch

05.10.2008

ABBILDUNG 1-1. Dieses Handbuch vom Hosted Email Security
Web-Services-Fenster herunterladen

2. Wihlen Sie den passenden Client fiir Thr Betriebssystem aus.


https://emailsec.trendmicro.eu
https://us.emailsec.trendmicro.com

Kapitel 2

Den Hosted Email Security
Web-Services-Client verwenden

Mit Hilfe der Hosted Email Security Web-Services-Programme kénnen einige
administrative Aufgaben in Hosted Email Security automatisiert werden, wie z. B.
der regelmifBige Import giltiger E-Mail-Adressen fiir Thre Mail-Domains.

Vor der Konfiguration und Verwendung des Hosted Email Security
Web-Services-Clients fiir die Kommunikation mit den Hosted Email Security
Web-Services sind folgende Punkte zu beachten.

Hosted Email Security Web-Services aktivieren

StandardmiBig sind Web-Services-Programme in Hosted Email Security fiir Thre
Mail-Domains deaktiviert. Um dem Client die Kommunikation mit den Hosted Email
Security Web-Services beziiglich Threr verwalteten Domains zu ermdglichen, melden Sie
sich an der Hosted Email Security Administrationskonsole an, und aktivieren Sie die
Hosted Email Security Web-Services. Der installierte Hosted Email Security
Web-Services-Client kann mit den Hosted Email Security Web-Services erst

nach deren Aktivierung kommunizieren.
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Hosted Email Security Web-Services aktivieren:

1.

2.

Wihlen Sie aus dem Hosted Email Security Menii die Optionen Administration >
Web-Services aus.

Sind die Hosted Email Security Web-Services-Anwendungen noch deaktiviert
(auf der Web-Services-Seite wird ,,Deaktiviert™ angezeigt), miissen sie zunichst
aktiviert werden. Um die Web-Services-Anwendungen zu aktivieren, ist ein
APIKEY erforderlich.

Hosted Email Security

Pawered By F#§) TREND. Angarmaldat als St sl | Abmald Hilf ~

Web-Services

Bericht
Richtlinie
Zuladssige Absender service- Authentifizierungsschlissel
b IP-Reputation Aktueller
7 schlussel: s -
b Quarantdne-Ordner
T Ein:
¥ Protokolle
Meuen Schlissel erstellen
~ Administration
Administratorkennwort
Endbenutzerkennwaort Cear A,Jthentif!z'. Ll Lot Lo Th lbst i autorizierten Hosted Emnail
: Security-Adrinis . .
Verzeichnisverwaltung Ank|ICken, um Web-SeI'VICG
Damain-Managerment anwendungen | ZU gktivieren Deaktiviert ) | '
Ca-Branding 5

Name

Web-Services

Benutzerverzeichnis impartieran

Service Agreement

Rermote Manager

Downloads

Name Version

Web-Services-Client 18.02.2010 =3
ActiveDirectary Sync Client 3f18/z010 E‘]
Web-Services-Handbuch 18,03, 2010 [+

ABBILDUNG 2-1. Fenster ,Hosted Email Security Web-Services*

Stellen Sie sicher, dass unter ,,Aktueller Schliissel ein APIKEY angezeigt wird,
und klicken Sie dann auf die Umschaltfliche Deaktiviert, um die Kommunikation
zwischen dem Hosted Email Security Web-Services-Client und den Hosted Email
Security Web-Services-Anwendungen zuzulassen.



Den Hosted Email Security Web-Services-Client verwenden

Der Hosted Email Security Web-Services-Client verwendet den APIKEY,

um die Kommunikation zu authentifizieren. Wenn bereits ein APIKEY auf der
Administratorkonsole erstellt wurde, kopieren Sie diesen, und fligen Sie ihn in das
Client-Programm der Hosted Email Security Web-Services ein. Ohne APIKEY
kann der Web-Services-Client nicht mit den Hosted Email Security
Web-Services-Anwendungen kommunizieren.

4. Klicken Sie auf Neuen Schliissel erstellen, wenn bisher kein APIKEY generiert
wurde.

Um die Sicherheit zu erhéhen, kénnen Sie regelmiBig einen neuen APIKEY erstellen.
Klicken Sie hierzu auf Neuen Schliissel erstellen. Der Hosted Email Security
Web-Services-Client wird dann fir die Authentifizierung mit dem neuen APIKEY
aktualisiert. Nach der Erstellung eines neuen Schliissels ist der alte APIKEY ungtltig.

Zugriffsbegrenzung fiur die Hosted Email Security

Web-Services
Da der Web-Services-Client mit den Hosted Email Security Web-Services
programmgesteuert und nicht iber die Administrationskonsole in einem
Internet-Browser kommuniziert, verhindert Hosted Email Security unbeabsichtigte
Zugtiffe durch eine Zugriffsbegrenzung. Hierzu zihlen z. B. Denial-of-Service-Angriffe
oder Programmierfehler (z. B. Endlosschleifen) in benutzerdefinierten Programmen des
Hosted Email Security Web-Services-Clients. Eine solche Zugriffsbegrenzung stellt
sicher, dass die Kommunikation Thres Web-Service-Clients nicht durch andere Clients
beeintrichtigt wird.

Jeder Kunde darf tiglich pro Domain maximal 50 Synchronisierungsanfragen fir
E-Mail-Konten stellen.
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ActiveDirectory Plug-in-Client zur
Synchronisierung von ActiveDirectory
E-Mail-Konten verwenden

Werden in Threm Unternehmen die E-Mail-Benutzerkonten mit ActiveDirectory
verwaltet, kénnen Sie den ActiveDirectory Plug-in-Client (Hosted Email Security
ActiveDirectory Sync Client) auf einem Windows Computer installieren, um automatisch
das Benutzerverzeichnis giltiger E-Mail-Empfinger in Hosted Email Security zu
importieren. Dies bietet folgende Sicherheitsvorteile:

*  Abwehr von DHA-Angriffen (Directory Harvest Attacks)

*  Reduzierung von Backscatter-Spam (umgekehrte NDR-Angriffe)

Begrenzung der ActiveDirectory GroRe

ACHTUNG! Beachten Sie vor der Konfiguration des Hosted Email Security
ActiveDirectory Sync Clients die unten stehenden Einschrinkungen:

Die Anzahl der im ActiveDirectory konfigurierten Benutzer liberschreitet
moglicherweise die zulassige GroRe

Der Hosted Email Security ActiveDirectory Sync Client kann unter normalen
Bedingungen bis zu 250.000 E-Mail-Adressen mit durchschnittlicher Adresslinge
verarbeiten. Enthalt das ActiveDirectory Verzeichnis sehr viele E-Mail-Adressen,
tberschreitet dies méglicherweise die Verarbeitungskapazitit des Hosted Email
Security ActiveDirectory Sync Clients.

Enthilt ein einzelnes ActiveDirectory Verzeichnis sehr viele E-Mail-Adressen,
sollten Sie die Benutzer tber mehrere LDAP-Pfade auf kleinere ActiveDirectory
Datenbanken aufteilen.



Den Hosted Email Security Web-Services-Client verwenden

Verwendung mehrerer ActiveDirectory Sync Clients
Es sollte jeweils nur ein ActiveDirectory Verzeichnis synchronisiert werden, damit sich
keine Synchronisierungsvorginge tiberschneiden.

Bei Verwendung mehrerer Sync Clients sollten Sie sicherstellen, dass eine
E-Mail-Domain nicht von zwei verschiedenen Sync Clients bearbeitet wird, da dies das
Synchronisierungsergebnis verfilschen kénnte.

Umgang mit mehreren ActiveDirectory Pfaden oder
Servern
Bei Verwendung mehrerer ActiveDirectory Pfade oder Server fir dieselbe zu
synchronisierende E-Mail-Domain sollten Sie nut einen einzelnen Sync Client einsetzen
und mehrere LDAP-Pfade konfigurieren (siche Abbildung C-15 auf Seite C-17).

Wenn Sie beispielsweise iiber zwei ActiveDirectory Pfade A und B verfiigen, werden
gemil der ACL-Einstellung einige E-Mail-Adressen von abe . deiiber Pfad A ermittelt.
Auch Pfad B enthilt E-Mail-Adressen der abe . de-Domain. Erfolgt die Synchronisierung
tber die Pfade A und B getrennt mit Hilfe zweier Sync Clients (C1 und C2), aktualisiert
C1 den Server und ersetzt alle dort vorhandenen Eintrige durch die Daten aus Pfad A.
Dadurch wiirden alle E-Mail-Adressen aus Pfad B tiberschrieben (und umgekehrt).

In diesem Fall empfichlt es sich, einen einzelnen Sync Client zu verwenden und die
LDAP-Pfade A und B so zu konfigurieren, dass sie ihre Daten mit dem Server
synchronisieren.

Zulassige E-Mail-Adresse
Als Mail-Attribut sind drei Typen von E-Mail-Adressen zuldssig:
1. SMTP-Adresse mit dem Prifix ,,smtp:“. E-Mails mit anderen Prifixen (z. B. X500:)
oder einer ungtltigen SMTP-Adtesse (z. B. person@domain) werden abgelehnt.

Beispiel: smtp:person@domain.de
2. SMTP-Adresse.

Beispiel: person@domain.de
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3. Eine beliebige Kombination der oben beschriebenen Typen 1 und 2, durch Komma
(,) oder Strichpunkt (;) getrennt.
Beispiel: person@domain.de;smtp:Mitarbeiter A@domain.de,
SMTP:Mitarbeiter B@domain.de

Im Beispiel oben ergeben sich aus dem einzelnen Eintrag drei verschiedene
E-Mail-Adressen.

ACHTUNG! Nahezu alle RFC 822 kompatiblen E-Mail-Adressen kénnen vom
ActiveDirectory Sync Client als zulissig eingestuft werden.
Ausgenommen davon sind nur E-Mail-Adressen, die eines der folgenden
Sonderzeichen links oder rechts vom @-Zeichen enthalten:

() <>@, ; «+\ ™[]

Adressen, die eines dieser Zeichen enthalten, werden zuriickgewiesen.
Weitere Informationen hierzu finden Sie in Ungiltige E-Mail-Adressen
identifizieren auf Seite 3-2.

Keine Teilsynchronisierung

Bei Konfigurierung mehrerer LDAP-Pfade wird die Synchronisierung tiber diese Pfade
als ,,entweder-oder“-Transaktion durchgefiihrt, d. h., wenn die Synchronisierung von
mindestens einem LDAP-Pfad fehlschligt, schligt die gesamte Synchronisierung fehl,
und es werden keine Daten mit dem Server synchronisiert.

Aufgrund dieser Funktion muss bei der Konfiguration des ActiveDirectory Sync Clients
im ActiveDirectory Server kein LDAP-Ausweichpfad festgelegt werden. Da bei der
Konfiguration mehrerer Pfade die Wahrscheinlichkeit steigt, dass einer der Pfade
fehlschligt, ist diese Vorgehensweise ohnehin nicht empfehlenswert.

Hinweis: Schligt die Synchronisierung fehl, bleiben die vorhandenen Daten auf dem Server
bestehen.

Schligt die ActiveDirectory Synchronisierung dauerhaft fehl, stellen Sie sicher, dass alle
LDAP-Pfade giltig und erreichbar sind. Ist der Grund ein Netzwerk- oder ActiveDirectory
Serverproblem (siche die Verlaufsliste des AD Sync Clients), beheben Sie das
Verbindungsproblem so schnell wie méglich, damit eine vollstindige Synchronisierung
durchgefiihrt werden kann.



Den Hosted Email Security Web-Services-Client verwenden

Wenn Sie die Uhrzeit auf dem Computer @ndern, muss der Service fiir den
Hosted Email Security ActiveDirectory Sync Client neu gestartet werden.

Das Synchronisierungsintervall darf nicht kiirzer als die erforderliche Zeit
zum Synchronisieren der ActiveDirectory Benutzerverzeichnisse sein.
Enthilt das ActiveDirectory sehr viele Benutzer, sollte das Synchronisierungsintervall
auf mindestens 4 Stunden eingestellt werden, damit der Vorgang innerhalb des
angegebenen Intervalls vollstindig ausgefithrt werden kann. Sich iiberschneidende
Synchronisierungsvorginge l6sen Fehlerbedingungen aus und werden daher nicht
unterstutzt.

Zeitplan fiir den Import giltiger E-Mail-Adressen von E-Mail-Empfangern

festlegen:

1. Starten Sie das Konfigurationsprogramm, und legen Sie im Dialogfeld ,,Hosted
Email Security ActiveDirectory Sync Client den Zeitplan fiir den Import gltiger
E-Mail-Empfingeradressen fest:

et ActiveDirectory Sync Client !EI

Trend Micro Hosted Email Security
ActiveDirectory Sync Client

— Active Directon-Eingtellungen
Duellpfade

I Hinzufiigen
Beizpiel. LDAP://0=enterprize DC=trend, DC=cam
LDAP: /D OMAINSERYER /OU=accounting. J=headguarters

Liste der Quellpfade

P

Entfernen

Anwenden |

ABBILDUNG 2-2. Hosted Email Security ActiveDirectory Sync Client
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2. Beachten Sie die Hinweise zur Installation und Erstkonfiguration des Hosted Email
Security ActiveDirectory Sync Clients im Anhang C, Installation und Konfiguration
des ActiveDirectory Sync Clients ab Seite C-1.

Beispiel fiir eine zeitgesteuerte Synchronisierung von
E-Mail-Benutzeradressen

Im folgenden Beispiel werden mit Hilfe des ActiveDirectory Sync Clients
E-Mail-Benutzeradressen aus einem ActiveDirectory Verzeichnis regelmi3ig mit Hosted
Email Security synchronisiert. Die Domain test.de verfiigt in diesem Beispiel tber zwei
Benutzer: abc und adam-paul. Sie kénnen tberpriifen, ob die Daten im Hosted Email
Security Service identisch sind.

Beispiel ausfiihren:
1. Geben Sie einen der folgenden Links in den Webbrowser ein:

*  Tur Kunden in Europa:
https://imhs-ws.trendmicro.eu/imhs/v1.0/en/
domains/test.com/users

*  Fir Kunden in anderen Regionen:
https://us.imhs-ws.trendmicro.com/imhs/v1.0/en
/domains/test.com/users

Es erscheint ein Anmeldefenstet.

2. Geben Sie den Namen des Hosted Email Security Administratorkontos und den
APIKEY fir das Kennwort ein.


https://imhs-ws.trendmicro.eu/imhs/v1.0/en/domains/test.com/users
https://us.imhs-ws.trendmicro.com/imhs/v1.0/en/domains/test.com/users

Den Hosted Email Security Web-Services-Client verwenden

3. Figen Sie einen neuen Benutzer mit dem Namen ,,Engel” und der E-Mail-Adresse
engel@test.de hinzu. Weitere Informationen tUber das Einfligen eines neuen
Benutzers in ein ActiveDirectory Verzeichnis erhalten Sie von Threm ActiveDirectory
Administratort.

)
)
J

o v |8 https:fjus.imhs-ws. trendmicro. comyfirmbs v 1.0fenfdomains fbizenergy. comfusers

W |UU l - | @ SecureCloud Partal ! ’_élnstant Virbual Extranet - Home | @ Users: index X | |

Users

Localpart Fullname

accounting Accounting Department
hr HR Dept

info Information

postmaster Post Master

shipping Shipping Dept

support Tech Support

sysadmin  System Administrator

webmaster Webmaster

ABBILDUNG 2-3. E-Mail-Benutzer anzeigen

Mboglicherweise aktualisieren Sie Thr ActiveDirectory dhnlich wie in diesem Beispiel.
Die folgende Beschreibung dient jedoch ausschlieBlich als Referenz.



Trend Micro™ Hosted Email Security Web-Services-Handbuch

210

CN=angel Properties

Name “Altribute Editor
[E] cN=abe .
R [¥] Shiows mandatory atiributes
Ela =angel ) [] Show optional atiributes
[ Shows only attribites that have vahes
Aributes:
Attribute Syntax Value ~
instanceTyps Integer 4
intemnationalSONMNw..  Numerical Sting  <Not Set»
ipPhone Unicode Sting  <Mot Set
iCibicalSystemObject  Boolean Mot Sety
isDeleted Boalean <Mat Set»
ipegPhoto Octet Sting <Mot Setx
! Unicode Sting <Moot Set
labeledUIRI Unicode Sting ~ <Mot Sel>
lastk nownParent Distinguished .. <MNot Set»
lastLogonTimestamp  Lasge Integer/.. <ot Sel»

Mot Set>
angelEite

o o AV i b

< = >

Lok [ Concel |

ABBILDUNG 2-4. Dialogfeld Eigenschaften (Beispiel)

Im nichsten Synchronisierungsintervall, z. B. in ungefahr einer Stunde, tiberpriift
der Hosted Email Security ActiveDirectory Sync Client das ActiveDirectory
Verzeichnis auf Anderungen, die nach dem letzten Update durchgefiihrt wurden.
Der Client erkennt hierbei den hinzugefiigten Benutzer mit der E-Mail-Adresse
engel@test.de. Daraufthin kopiert der Client den Verzeichniseintrag engel@test.de
tber die Hosted Email Security Web-Services-Oberfliche in den Hosted Email
Security Service.
Um das Ergebnis nach dem Synchronisierungsintervall zu tiberpriifen, geben Sie
cinen der folgenden Links in Ihren Webbrowser ein:
*  TFir Kunden in Europa:
https://imhs-ws.trendmicro.eu/imhs/v1.0/en/
domains/test.com/users


https://imhs-ws.trendmicro.eu/imhs/v1.0/en/domains/test.com/users
https://imhs-ws.trendmicro.eu/imhs/v1.0/en/domains/test.com/users

Den Hosted Email Security Web-Services-Client verwenden

*  Fir Kunden in anderen Regionen:
https://us.imhs-ws.trendmicro.com/imhs/v1.0/en
/domains/test.com/users

Es erscheint ein Anmeldefenstet.

5. Geben Sie den Namen des Hosted Email Security Administratorkontos und den
APIKEY fir das Kennwort ein.

Die E-Mail-Adresse wird wie folgt angezeigt.

Address @:l hktps: /[ w firkis v 1.0 fenfdomainstest . comyusers
| Users; index &= Add Tab

Listing users

Fmml
abc Show Edit Destroy
adam-paul Show Edit Destroy
angel Show Edit Destroy

HNew user

ABBILDUNG 2-5. Ergebnis nach der Synchronisierung

Befehlszeilen-Client der Hosted Email Security
Web-Services zum Synchronisieren gultiger
E-Mail-Empfangeradressen verwenden
Werden die E-Mail-Benutzerkonten in Threm Unternehmen nicht mit ActiveDirectory
verwaltet, kénnen giltige E-Mail-Empfinger als kommagetrennte Textdatei (CSV)
importiert werden. Die meisten LDAP-Server verfiigen tber ein Dienstprogramm,
um die Inhalte der LDAP-Datenbank in eine CSV-Datei zu exportieren.

Im folgenden Beispiel werden E-Mail-Benutzeradressen regelmifig aus einer CSV-Datei
in Hosted Email Security unter Verwendung des vom Betriebssystem unabhingigen
Hosted Email Security Web-Services-Clients imhs web sve client importiert.
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~[a]x

—users —d hizenergy.com
accountinglPbhizenergy.com
hrBbizenergy.com
infolfhizenergy.com
postmasterBhizenergy.com
supportfhizenergy.com
sysadminBbizenergy.con
ebmasterfhizenergy.com

—users —t csv —f .._“\.__“bizenergy_com.csu

—uzers —d hizenergy.com
accountinglPbizenergy.com
hrEbizenergy.com
infolfhizenergy.com
postmasterBbhizenergy.com
=hippingBhizenergy.com
supportfhizenergy.com
=yzadminBhizenergy.com
ebmasterPhizenergy.com

C:~Documents and Settingswsimonk\Desktops~Ruby~imhz—ws—client>imhs—cmd.rh —a

C:“Documents and Settings“simonk“Desktop“Ruby“imhs—ws—client>imhs—cmd.rh —-a
SUCCESS: added 1 ~ deleted B userz to bizenergy.com

C:~Documents and Settingsssimonk:\Desktop>“Ruby“~imhs—ws—client>imhs—cmd.rh —a

G:wDocuments and Settings»simonk:DesktopsRubysimhs—ws—client>_

listj

sync

list

ABBILDUNG 2-6. CSV-Import durch Client

Ubersicht

Der folgende Abschnitt gibt eine kurze Ubersicht tiber die Verwendung von Hosted

Email Security Web-Services.

1.  Melden Sie sich an der Hosted Email Security Administrationskonsole im Fenster
Administration > Web-Services an. Notieren Sie sich den aktuellen APIKEY
in diesem Fenster. Wenn es sich um ein neues Administratorkonto handelt, ist noch

kein APIKEY vorhanden.

2. Klicken Sie auf Neuen Schliissel erstellen, um einen APIKEY zu generieren.

3. Uberpriifen Sie, ob ein APIKEY verfiigbar ist, und stellen Sie sicher, dass die

Web-Services-Anwendungen aktiviert sind.

4. Laden Sie das Client-Programm der Hosted Email Security Web-Services herunter.

5. Folgen Sie den Installationshinweisen fiir den Hosted Email Security
Web-Services-Client, um das Client-Programm zu installieren. Fiir die

Installation benétigen Sie den giiltigen APIKEY.

6. Konfigurieren Sie das Client-Programm gemil} den Erfordernissen im

Unternehmen.
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Kapitel 3

Fehlerbehebung

Dieses Kapitel beschreibt mégliche Probleme bei der Verwendung von Hosted Email
Security Web-Services und die jeweiligen Losungen.

Das Kapitel enthilt die folgenden Themen:

*  Das Feblerbehebungsprotokoll des AD Sync Client verwenden auf Seite 3-2

*  Ungiiltige E-Mail-Adressen identifizieren auf Seite 3-2

*  Haufig gestellte Fragen auf Seite 3-3
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Das Fehlerbehebungsprotokoll des AD Sync
Client verwenden

Der Active Directory Sync Client bewahrt Fehlerbehebungsprotokolle fir die
Fehlerbehebung auf. Protokolldateien zur Fehlerbehebung befinden sich im folgenden
Verzeichnis: [Your AD Client InstallFolder]\log

Es gibt drei Typen von Fehlerbehebungsprotokollen:
1. Verlaufsprotokoll (unter \1log\PluginHistory)

2. Uberwachungsprotokoll (unter \1og\PluginMonitor)

3. Plug-in-Serviceprotokoll (unter \log\PluginService)

Standardmifig werden alle drei Protokolltypen 7 Tage lang gespeichert.

Die Fehlerbehebungsprotokolle entsprechend den folgenden Konventionen benannt:
{Protokolltyp}-{Jahr}-{Monat}-{Tag}.log

Beispiel:
IhreADSyncClientInstallation\log\PluginHistory\
PluginHistory-2008-5-9.1log

IhreADSyncClientInstallation\log\PluginService\
PluginService-2008-10-24.1og

Tipp: Senden Sie sie die entsprechenden Protokolldateien, wenn Sie Kontakt mit dem Trend
Micro Support aufnehmen; dadurch helfen Sie Trend Micro, das Problem zu beheben.

Ungiiltige E-Mail-Adressen identifizieren

Bei jeder Synchronisierung Thres AD Servers tiber den AD Sync Client protokolliert der
Client alle E-Mail-Adressen auf Threm AD Server, die von Mail-Servern fiir eingehende
oder ausgehende E-Mails nicht zugelassen sind. (Weitere Hinweise zur Einstufung von

E-Mail-Adressen finden Sie unter Zulissige E-Mail-Adresse auf Seite 2-5.)

Der AD Sync Client erstellt eine Datei mit dem Namen InvalidUsers. txt,
die in Threm AD Sync Client Installationsverzeichnis gespeichert wird un Thnen bei der
Identifizierung ungiltiger Adressen hilft.



Fehlerbehebung

Diese Datei wird wihrend der Synchronisation erstellt und ersetzt jedesmal vorherige,
entsprechende Datei. Sollte es bei der Synchronisation keine ungiltigen Adressen geben,
witd eine leere Datei erstellt. E-Mail-Adressen werden nach Domain sortiert.

Haufig gestellte Fragen

Wie kann ich feststellen, ob das Programm zur Synchronisierung der
Clients ordnungsgemaR ausgefiihrt wird?

Als erstes kénnen Sie die Benutzer mithilfe eines Webbrowsers ermitteln. Dies zeigt das
Beispiel in Abschnitt Bezspzel fiir eine zeitgestenerte Synchronisierung von E-Mail-Benutzeradressen
auf Seite 2-8.

Sie kénnen auch die Verlaufsinformationen tberpriifen. Bei erfolgreicher
Datensynchronisierung wird der Vorgang als Erfolg im Protokoll verzeichnet. Ist der
Vorgang fehlgeschlagen, finden Sie eine entsprechende Fehlermeldung im Protokoll.
Verwenden Sie die Protokolloption ,,Griinde®, um Diagnose-Hinweise zum vorliegenden
Problem zu erhalten. Wenn keine Informationen im Protokoll gespeichert sind, wurden
keine Benutzerdaten aktualisiert. Es wurde also keine Synchronisierung durchgefihrt.

Was tun, wenn die Synchronisierung fehlgeschlagen ist?
Uberpriifen Sie zunichst die Verlaufsinformationen, um die Fehlerursache zu ermitteln.

Wenn Hosted Email Security keine ActiveDirectory Daten ermitteln konnte, iberpriifen
Sie, ob der LDAP-Pfad noch giiltig ist.

Wenn der Fehler durch den Web-Service verursacht wird, tiberpriifen Sie die
Proxy-Einstellungen, den Benutzernamen und den Schliissel. Wenn der Schlissel
ungiltig ist, ermitteln Sie den gultigen Schliissel iber die Hosted Email Security
Administrationskonsole, oder generieren Sie einen neuen Schlissel.

Welches Synchronisierungsintervall ist empfehlenswert?

Der Standardwert (1 Stunde) eignet sich in den meisten Fillen. Es ist in der Regel
nicht erforderlich, diesen Wert zu dndern. Wenn die ActiveDirectory Daten jedoch
sehr umfangreich sind (Gber 250.000 E-Mail-Empfinger-Nachrichten), sollte der
Intervallwert erhéht werden.
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Tipp: Trend Micro empfiehlt, das Synchronisierungsintervall in solchen Fillen auf 4 Stunden
einzustellen.

Kann ein Verzeichnis liber die Administrationskonsole importiert
werden, wenn gleichzeitig ein Web-Service-Client ausgefiihrt wird?
Wihrend des aktiven Synchronisierungsvorgangs sperrt der Web-Service die
Ziel-Domain und verhindert dadurch einen Verzeichnisimport iiber die
Administrationskonsole. Schldgt die Synchronisierung wihrend des Vorgangs fehl
und kann der Web-Service die Synchronisierung nicht schlieBen/riickgingig machen,
wartet der Web-Service-Server zwei Stunden. Dann lduft die zuldssige Zeit fir die
Synchronisierung ab, und die Sperrung der zu synchronisierenden Domain wird
aufgehoben.

Warum kann der Synchronisierungsservice nicht gestartet werden,
und warum wird die Fehlermeldung ,,Fehler 1069: Der Service konnte
aufgrund eines Anmeldefehlers nicht gestartet werden“ ausgegeben?
Uberpriifen Sie, ob das Kennwort fiir das Domain-Konto geindert wurde. Wurde das
Kennwort geindert, miissen auch die Anmeldeinformationen fir den Service wie folgt
geindert werden:

1. Offnen Sie die Systemsteuerung, und wihlen Sie Verwaltung > Dienste aus.

2. Suchen Sie im Fenster ,,Dienste” den Dienst Hosted Email Security
ActiveDirectory Sync Service.

3. Klicken Sie mit der rechten Maustaste auf den Dienst, und klicken Sie dann auf
Eigenschaften.

4. Stellen Sie sicher, dass im Anmeldefenster die Option Als dieses Konto anmelden
aktiviert ist, und geben Sie die giiltigen Anmeldeinformationen (Domain,
Benutzername und Kennwort) ein.



Anhang A

Hosted Email Security
Web-Services-Anwendungen

Die Informationen in diesem Anhang richten sich an Value Added Reseller,
professionelle Service Provider und Softwareentwicklungspartner von Trend Micro.
Andere Kunden der Hosted Email Security Services geh6ren nicht zur Zielgruppe
dieser Dokumentation.

Dieser Anhang enthilt zusitzliche Informationen tiber die Anpassung und
Programmierung des Hosted Email Security Web-Services-Clients zur Kommunikation
mit Anwendungen der Hosted Email Security Web-Services. Die Themen dienen als
Referenz zu dem von Trend Micro bereitgestellten Beispiel-Client.

Hinweis: Zur Erstellungszeit dieses Anhangs lagen nicht alle APIs vor.

A1
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Sicherheit der Web-Services

Die Verbindung zu den Hosted Email Security Web-Services wird durch den Client
unter Verwendung von SSL gestartet. Zur HTTP-Authentifizierung wird auBerdem der
Aktivierungscode des Kunden, der Name des Administratorkontos und ein durch
Hosted Email Security erstellter APIKEY fiir das Kennwort verwendet. Unter der
Voraussetzung, dass die Client-Programmkonfiguration mit dem aktuellen APIKEY
aktualisiert wird, kann der APIKEY immer wieder neu erstellt werden.
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Web-Services-Anwendungen

Die Hosted Email Security Web-Services bieten eine Reihe von APIs (Application
Programming Interfaces) mit einer RESTful-Webanwendungsarchitektur. Die APIs
dienen tberwiegend zur Automatisierung administrativer Routineaufgaben in Hosted
Email Security.

Bereitstellung
Zu den Routineaufgaben zihlt z. B. das Verwalten von E-Mail-Benutzerkonten. Diese
missen auf den verschiedenen Mail-Servern des Unternehmens und in Hosted Email

Security konsistent gehalten werden. Die Hosted Email Security Web-Services bieten

APIs zur Verwaltung von Benutzerverzeichnissen, um folgende oder andere Aufgaben

zZu automatisieren:

E-Mail-Benutzeradresse zu einer verwalteten Domain des Hosted Email Security
Services hinzufiigen

E-Mail-Benutzeradressen aus einer verwalteten Domain der Hosted Email Security
Services 16schen

E-Mail-Adressen einer verwalteten Domain der Hosted Email Security Services
anzeigen

Grofie Mengen von E-Mail-Adressen zu einem Hosted Email Security
Administratorkonto hinzufiigen

Domain-Namen anzeigen, die durch ein Hosted Email Security Administratorkonto
verwaltet werden

E-Mail-Benutzeradressen anzeigen, die von einem Hosted Email Security
Administratorkonto verwaltet werden
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Web-Services-Clients

Hosted Email Security ActiveDirectory Sync Client

Fir Benutzer mit Active Directory (AD) Installationen bietet Trend Micro den unter
NET entwickelten Hosted Email Security ActiveDirectory Sync Client. Hierbei handelt
es sich entweder um ein Microsoft Active Directory Plug-in oder einen AD Connector.
Der Client dient als direktionale Pipe zwischen dem Active Directory des Benutzers und
den Hosted Email Security Web-Services zur Ubermittlung von Bereitstellungsdaten

(z. B. beschrinkt auf aktualisierte giiltige Benutzer fir die Web-Services Version 1.0).
Der Hosted Email Security ActiveDirectory Sync Client fragt in konfigurierbaren
Abstinden die AD Server des Kunden nach gel6schten oder hinzugefiigten gltigen
Benutzern ab. Der AD Connector synchronisiert dann die Hosted Email Security
Benutzerdaten des entsprechenden Benutzerkontos durch Aufruf einer
Web-Service-APL

Hosted Email Security Web-Services-Clients

Fir die allgemeine Kommunikation mit den Hosted Email Security Web-Services bietet
Trend Micro eine plattformunabhingige Beispielimplementation des
Web-Services-Clients: imhs_web_svc_client.

Der Hosted Email Security Web-Services-Client (imhs_web_svc_client) ist in der
plattformunabhingigen Skriptsprache Ruby geschrieben. Der Ruby-Client ist ein
vollstindiger Web-Services-Client mit Zugriff auf die Berichterstellungs- und
Bereitstellungsressourcen der Hosted Email Security Web-Services. Als solcher
kann er zu Bereitstellungszwecken als Upload-Komponente dienen und eine
CSV-Datei mit giltigen E-Mail-Adressen hochladen oder einen Aufruf des
Web-Services beim Hinzuftigen oder Loschen eines Benutzers ausfithren.

Zum Extrahieren von Berichten kann der Ruby-Client mit den entsprechenden
Parametern aufgerufen werden, um den erforderlichen Bericht entweder im XMIL-
oder CSV-Format als lokale Datei zu speichern. Die unterstiitzte Bibliothek des
Ruby-Clients kann auch direkt aufgerufen werden, um eine benutzerdefinierte
clientbasierte Anwendung herzustellen. Ruby-Ports stehen zur Ausfithrung auf .nix-
oder Windows Plattformen zur Verfiigung,



Anhang B

Die Achitektur des ActiveDirectory
Sync Clients

Dieser Anhang beschreibt die Software-Architektur des Hosted Email Security
ActiveDirectory Sync Clients. Er soll weitere Informationen zum besseren Verstdndnis
des Client-Designs bieten.

Ubersicht

Der Hosted Email Security ActiveDirectory Sync Client ist ein Plug-in fiir Microsoft
Active Directory. Der Client wird in der Betriebsumgebung installiert und hat Zugriff
zum Active Directory. Er fragt in regelmiBigen Abstinden die E-Mail-Benutzerkonten
aus den Active Directory Datenquellen ab und gibt Anderungen an den Hosted Email
Security Service weiter. Die komplexe Architektur ist folgendermal3en aufgebaut:
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Uberwachen AD Plug-in

Hosted Email — i: =
Be = mal Web-Service | Plug-In WS Client Plug-In Data Manager <
Security 2erver

AD Server

ABBILDUNG B-1. Architektur des Hosted Email Security ActiveDirectory
Sync Clients

Hosted Email Security umfasst die folgenden drei Hauptkomponenten:
*  Plug-In Data Manager

o Plug-In WS Client

*  Monitor

Diese werden in den nichsten Abschnitten einzeln beschrieben.

Plug-In Data Manager
Der Plug-In Data Manager ruft Daten aus dem Active Directory ab. Zurzeit werden nur
E-Mail-Benutzeradressen abgefragt. Der Plug-In Data Manager wird als Windows Dienst
unter der Bezeichnung Hosted Email Security ActiveDirectory Sync Dienst ausgefiihrt.

Plug-In WS Client
Der Plug-In WS Client ist eine statuslose Bibliothek, die mit dem Web-Service-Server
kommuniziert. Der Client sendet Webabfragen an den Server und empfingt die
entsprechenden Antworten.

Monitor
Der Monitor tiberwacht die Ausfithrung des Hosted Email Security ActiveDirectory
Sync Dienstes, insbesondere des Plug-In Data Manager Dienstes und des Plug-In WS
Client Dienstes. Der Monitor selbst wird als Windows Dienst unter der Bezeichnung
Hosted Email Security ActiveDirectory Sync Agent ausgefiihrt.
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Betriebsumgebung

Hosted Email Security ActiveDirectory Sync wird unter Windows XP und Windows
Server 2003 ordnungsgemil ausgefiihrt und kann auf verschiedene AD Server unter
Windows Server 2003 zugreifen. Auf dem Client-Computer ist die Installation von
NET Framework 2.0 erforderlich. Ohne eine ordnungsgemile Installation von NET
Framework 2.0 kénnen verschiedene Installations- und Laufzeitprobleme auftreten.

Tipp: Trend Micro empfiehlt mindestens 512 MB Arbeitsspeicher und 100 MB freien
Festplattenspeicher fiir Hosted Email Security ActiveDirectory Sync.

Der Hosted Email Security ActiveDirectory Sync Client wurde unter Verwendung der
Entwicklungsplattform und -sprache NET C# geschrieben.
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Anhang C

Installation und Konfiguration des
ActiveDirectory Sync Clients

Dieser Anhang bietet eine Ubersicht iiber die Installation, Konfiguration und
Anpassung des Hosted Email Security ActiveDirectory Sync Clients.

Den Hosted Email Security ActiveDirectory
Sync Client installieren

Wenn Sie den aktuellen Hosted Email Security ActiveDirectory Sync Client
nicht bereits installiert haben, melden Sie sich an der Hosted Email Security
Administrationskonsole an, klicken auf Administration > Web-Services
und laden den neuesten Client herunter.

Damit Hosted Email Security ActiveDirectory Sync ordnungsgemal installiert und
ausgefithrt werden kann, ist Microsoft NET Framework 2.0 erforderlich. Wihrend des
Installationsprozesses werden Sie deshalb eventuell aufgefordert, NET Framework 2.0
zu installieren.
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Hosted Email Security ActiveDirectory Sync Client installieren:

1.

Klicken Sie auf Akzeptieren, um NET Framework von der Microsoft

Website herunterzuladen. Dieser Vorgang kann je nach Geschwindigkeit der
Internet-Verbindung einige Minuten dauern. (Uberspringen Sie diesen Schritt,
und fahren Sie mit Schritt 2 fort, wenn NET Framework 2.0 bereits installiert ist.)

“ Installing Updates E|

fr& The updates are being downloaded and installed

Installation status:

i Downloading Microsoft \MET Framework 2.0: %86 (KBE29019) (update 1 of 1}... done!
| Initializing installation. ., done!
| Installing Microsoft \MET Framewark 2.0: %86 (KBS29019) (update 1 of 1)...

Installing:

Cancel

ABBILDUNG C-1. Microsoft .NET 2.0 herunterladen und installieren

Die Installation von .NET Framework 2.0 startet nach Abschluss des Downloads
automatisch. Dieser Installationsschritt dauert etwa zehn Minuten.

Nach der erfolgreichen Installation von .NET Framework 2.0 beginnt der
Installationsprozess des Hosted Email Security ActiveDirectory Sync Clients.
Das folgende Fenster wird angezeigt:
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j&‘;l Hosted Email Security ActiveDirectory Sync Client

¥Welcome to the Hosted Email Security
ActiveDirectory Sync Client Setup Wizard

The installer will guide you through the steps required tao install Hosted Email Security ActiveDirectary
Sync Client on your computer,

WARMIMG: This computer program is protected by copyright law and international treaties.
Unauthorized duplication or distibution of this program, or any portion of it, may result in severe civil
or criniinal penalties, and will be prozecuted ta the maximurn extent poszible under the law,

Cancel

ABBILDUNG C-2. BegriiBungsfenster

2. Klicken Sie auf Weiter, um die Lizenzvereinbarung zu lesen.

Das Fenster ,,Lizenzvereinbarung® wird angezeigt:
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Olpoutger e

I Cancel ] I < Back ] I Hext » ]

ABBILDUNG C-3. Das Fenster ,Lizenzvereinbarung“

3. Wihlen Sie die Option Ich stimme zu, und klicken Sie auf Weiter, um den
Vorgang fortzusetzen.
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Das Fenster zur Eingabe des Domain-Kontos wird angezeigt:

Enter Domain Account

ABBILDUNG C-4. Das Fenster ,Domain-Konto eingeben*

Geben Sie das Domain-Konto ein, das berechtigt ist, auf den Active Directory
Server zuzugreifen und Windows Dienste auf dem Computer auszufithren. Klicken
Sie auf Weiter.

Hinweis: Die Angabe des korrekten Kontos ist besonders wichtig. Bei Eingabe eines
Kontos ohne Zugriffsberechtigung fiir einen der beiden aufgefithrten Punkte
wird der Hosted Email Security ActiveDirectory Sync Client nicht
ordnungsgemal ausgefiihrt.
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C-6

Das Fenster zur Auswahl des Zieldatentrigers wird angezeigt:

_i;f;,‘:! Hosted Email Security ActiveDirectory Sync Client

Select Installation Folder

The inztaller will inztall Hozted Email Security ActiveDirectory Sync Clignt ta the following folder.

Toinztall in thiz folder, click "Mext”. To install to a differant folder, enter it below or click "Browsa""

Faolder:

C:\Program Files\Trend Micro\Hozted Email Security Acti Browse...

Inztall Hosted Email Security ActiveDirectory Sync Client for yourself, or far anyone who uses this
campter:

) Evemyione
%) Just me

Cancel

ABBILDUNG C-5. ActiveDirectory Sync Client-Fenster
»Installationsordner auswahlen*

Wihlen Sie den Installationsordner und den Zielbenutzer aus. Die Eingabe von
,,Jeder” oder ,,Nur aktueller Benutzer* bedeutet fiir die Verwendung des Hosted
Email Security ActiveDirectory Sync Clients keinen wesentlichen Unterschied.

In beiden Fillen kann der aktuell angemeldete Benutzer den Web-Service-Client
verwenden. Bei der Angabe von ,,Nur aktueller Benutzer* wird die Mentigruppe
des Client-Programms jedoch nur fiir den aktuellen Benutzer erstellt. Andernfalls
wird diese flr alle Benutzer erstellt.
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6. Klicken Sie auf Weiter. Das Fenster zum Bestitigen der Installation wird angezeigt:

Confirm Installation

ABBILDUNG C-6. Das Fenster ,Installation bestatigen“
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7. Klicken Sie auf Weiter, um den Vorgang fortzusetzen.

Die Installation wird gestartet. Das Installationsprogramm zeigt das folgende
Fenster an:

Installing Hosted Email Security
ActiveDirectory Sync Client

ABBILDUNG C-7. Das Fenster ,Installieren*
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Nach erfolgreichem Abschluss der Installation zeigt das Installationsprogramm das
folgende Fenster an.

j-EJ Hosted Email Security ActiveDirectory Sync Client

Installation Complete

Hasted Email Security ActiveDirectory Sync Client has been successfully installed,

Click "Clase" to exit.

Fleaze configure Hosted Email Security Activelirectary Sunc Client after inztallation.

ABBILDUNG C-8. Das Fenster ,Installation abgeschlossen“

Klicken Sie auf SchlieBen, um die Installation zu beenden. Geben Sie ein, dass es
sich um eine Erstkonfiguration des Hosted Email Security ActiveDirectory Sync
Clients handelt.
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Den ActiveDirectory Sync Client konfigurieren

Nach der Installation des Hosted Email Security ActiveDirectory Sync Clients miissen
zunichst einige Parameter konfiguriert werden. Erst dann kénnen mit Hilfe des Clients
E-Mail-Adressen aus dem Active Directory mit dem Hosted Email Security Service
synchronisiert werden.

Der Hosted Email Security ActiveDirectory Sync Client wird nach Abschluss der
Installation automatisch gestartet. Es sind drei Konfigurationsschritte erforderlich:
*  LDAP-Pfad (ActiveDirectory) einstellen auf Seite C-11

*  Die Nerzmwerkeinstellungen konfigurieren auf Seite C-12

e Suchkriterien dndern auf Seite C-15

»  Verlaufsprotokoll anzeigen auf Seite C-20
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LDAP-Pfad (ActiveDirectory) einstellen
Der LDAP-Pfad wird im Hauptfenster eingestellt. Geben Sie den LDAP-Pfad

(ActiveDirectory) ein, Uber den der Client die E-Mail-Adressdaten abrufen kann.

v ActiveDirectory Sync Client EE
Trend Micro Hosted Email Security 1
i 2 TREND
ActiveDirectory Sync Client ';" LR

Duellpfade

— Active Directon-Eingtellungen

Hinzufiigen |

Beizpiel. LDAP://0=enterprize DC=trend, DC=cam
LDAP: /D OMAINSERYER /OU=accounting. J=headguarters

Liste der Quellpfade

i

Entfernen

Anwenden |

Meu starten

Werlauf | Zuléissigel Schliefen

Jetzt synchionizieren

ABBILDUNG C-9.

Den Hosted Email Security ActiveDirectory Pfad
einstellen

Sie kénnen einen oder mehrere LDAP-Pfade eingeben, tber die der
Synchronisierungsclient die E-Mail-Adressdaten von Benutzern abrufen kann.
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Die Netzwerkeinstellungen konfigurieren

Die Konfiguration des Netzwerks umfasst die folgenden Einstellungen:
*  Zugriffsanthentifiziernng auf Seite C-12

*  Proxy-Einstellungen auf Seite C-13

o Synchronisiernngsintervall auf Seite C-14

e Funktion , Jetzt synchronisieren“ auf Seite C-14

Zugriffsauthentifizierung
Um auf die Hosted Email Security Web-Services-Anwendungen zuzugreifen, sind

bestimmte Netzwerkparameter erforderlich. Klicken Sie unten im Hauptfenster auf
Konfigurieren, um die Netzwerkeinstellungen zu konfigurieren. Das Dialogfenster
,»Netzwerkeinstellungen® wird angezeigt.

l‘-';_.' ActiveDirectory Sync Client !E[ E

— Hosted Email Security Admin-anmeldekonto

Benutzerame Itestad

Service-buthentifizisrungs schiiszel I"“uouuuuuuuou

 Prosy-Eingtellungen

&' Proxy-Einstellungen automatizch erkennen
' Keinen Prosy-Server venwenden

' Den Proxy-Server manuell einstellen

Server I

Benutzemane I

K.enirort I

— Clientginztellungen
Synchronisierungsinteryall |1 Stiindlich

ak. I Abbrechen

ABBILDUNG C-10. Das Dialogfeld ,,Netzwerkeinstellungen*
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Das Anmeldekonto enthilt die Anmeldedaten fiir den Zugriff auf die Web-Services:

e, Benutzername® ist der Anmeldename, mit dem der Benutzer auf die Hosted Email
Security Administrationskonsole zugreift. Hinweise hierzu finden Sie im
BegriiBungsschreiben, das Sie bei der Anmeldung an den Hosted Email Security
Service erhalten haben.

* ,Service-Authentifizierungsschlissel“ ist der APIKEY, der auf der Hosted Email
Security Administrationskonsole zur Authentifizierung des Hosted Email Security
Web-Services-Zugriffs generiert wurde.

Proxy-Einstellungen

Zurzeit werden nur HTTP-Proxy-Server unterstiitzt. Es konnen drei unterschiedliche
Proxy-Einstellungen konfiguriert werden:

*  Keinen Proxy-Server verwenden.
*  Proxy-Einstellungen automatisch erkennen. Die Proxy-Einstellung des Microsoft
Internet Explorers verwenden.

*  Den Proxy-Server manuell einstellen. Geben Sie in die Textfelder unter
Den Proxy-Server manuell einstellen die erforderlichen Daten ein.

Wenn Sie auf OK klicken, um die Proxy-Einstellungen zu bestitigen, versucht der
Hosted Email Security ActiveDirectory Sync Client, eine Testverbindung zu den Hosted
Email Security Web-Services herzustellen. Kann keine Verbindung zu den Hosted Email
Security Web-Services hergestellt werden, wird die folgende Fehlermeldung angezeigt:

Microsoft Internet Explorer,

' 'f The server encountered an errar retrieving the Wehb Service settings. Please try again.
L3

ABBILDUNG C-11. Fehlermeldung ,,Web-Services nicht erreichbar*

C-13
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Synchronisierungsintervall
Das Synchronisierungsintervall bestimmt die Haufigkeit, mit der der Hosted Email
Security ActiveDirectory Sync Client im Active Directory nach Updates der
Benutzerkonten sucht. Die erste Synchronisierung beginnt ein Intervall nach dem
Start des AD Sync Clients. Das Mindestintervall betrigt 1 Stunde. Es wird empfohlen,
maximal 24 Stunden als Intervall einzustellen.

Enthilt das ActiveDirectory sehr viele Benutzer, sollte das Synchronisierungsintervall
auf mindestens 4 Stunden eingestellt werden, damit der Vorgang innerhalb des
angegebenen Intervalls vollstindig ausgefihrt werden kann. Sich iberschneidende
Synchronisierungsintervalle werden nacheinander ausgefithrt. Es wird jedoch
empfohlen, ein ausreichend langes Synchronisierungsintervall zu wihlen.

Funktion ,,Jetzt synchronisieren*

Falls erforderlich, kénnen Sie eine Synchronisierung auch vorziehen, indem Sie im
AD Sync Client auf die Schaltfliche Jetzt synchronisieren klicken (siche die unten
stehende Abbildung C-12).

Hinweis: Wenn Sie wihrend einer zeitgesteuerten Synchronisierung auf Jetzt synchronisieren
klicken, erfolgt die neue Synchronisierung nach Abschluss des zeitgesteuerten Vorgangs.
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¢ ActiveDirectory Sync Client !E[

Trend Micro Hosted Email Security
ActiveDirectory Sync Client =

—Active Directory-Einstellungen
Quellpfade

| Hinzufiigen |

Beizpiel: LDAF: //D=enterprize. 0 C=trend, DC=com
LDAR: 4D 0OMaAINSERYER/QOU=accounting, D=headquarters

Lizte der Quelpfade

Entfernen |

Anwenden |

Meu starten Jetzt s_l,lnchn:nnisierenl Werlauf | Zulgzzige | Schligfen

k=

ABBILDUNG C-12. Hosted Email Security AD Sync Client mit der
Schaltflache ,,Jetzt synchronisieren*

Suchkriterien andern
StandardmiBig sucht der Hosted Email Security ActiveDirectory Sync Client nach einer
Objektklasse User und den dazugehoérigen drei Attributen:

* displayName
* mail

* proxyAddresses
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Diese Standardeinstellungen sind in der XMIL-Konfigurationsdatei
IMHS AD ACL.config festgelegt. Der Inhalt dieser Datei wird in der unten
stechenden Abbildung C-13 angezeigt. Alle Pfade, die iber die Benutzeroberfliche
gedndert werden, verwenden diese Standardeinstellungen.

IMHS_AD_ACL.config |
<?xml wersion="1.0" encoding="utf-57"72:>
<ad aclx
<ldap path nawe="defaulc':
<objectClass name="User™>
<displayNawelttr>diaplayName</displayName Attr>
<emailittrrmail</emailittrs
<gmwaillittr>proxyliddresses</emaillitcrs
</ objectllasss
</ 1ldap pathx
</ad acl:

ABBILDUNG C-13. Standardwerte der Datei IMHS_AD_ACL.config

Der Client bietet jedoch die Moglichkeit, diese Standardwerte bei Bedarf zu dndern.
Wenn der Client z. B. aus Vertraulichkeitsgriinden ausschlief3lich Proxy-Adressen (keine
E-Mail-Adressen oder Anzeigenamen) suchen soll, kénnen diese Einstellungen in der
Konfigurationsdatei gedndert werden. Dies zeigt die unten stehende Abbildung C-14.

IMHS_AD_ACL.config* |
<?xml wversion="1.0" encoding="utf-5"2>
<ad acl>
<ldap path name="defzult':>
<ohjectClass natme="User ">
<cemailbttrrproxyiddresses</emaillttrs
</objectClass>
</ ldap path>
<fad acls

ABBILDUNG C-14. IMHS_AD_ACL.config mit gednderten Werten
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Sie konnen den Standardwert unverandert lassen und weitere alternative Pfadnamen
wie in Abbildung C-15 hinzufiigen.

<?xml version="1.0" encoding="utf-8"?>

<ad_acls>
<ldap_path name="default">
<objectClass name="user"s>
<displayNameAttr>displayName</displayNameAttr>
<emailAttr>mail</emailAttrs>
<emailAttr>mail</emailAttrs>
</objectClass>
<objectClass name="group"s>
<displayNameAttr>displayName</displayNameAttr>
<emailAttr>mail</emailAttrs>
</objectClass>
</ldap_path>

<ldap path name="LDAP://OU=fake, O=cup, C=us">
<objectClass name="user"s>
<displayNameAttr>displayName</displayNameAttr>
<emailAttr>mail</emailAttrs>
<emailAttr>mail</emailAttrs>
</objectClass>
<objectClass name="contact">
<displayNameAttr>displayName</displayNameAttr>
<emailAttr>mail</emailAttrs>
</objectClass>
</ldap_path>
<ad_acls>

ABBILDUNG C-15. IMHS_AD_ACL.config mit unverandertem Standardwert
und neu hinzugefiigten Pfadnamen
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Sie kénnen auBerdem benutzerdefinierte Objektklassen oder Attributnamen
hinzufiigen. Wenn Sie die Konfigurationsdatei indern, speichern Sie die Anderungen,
und starten Sie den Client neu, damit die Anderungen wirksam werden.

Hinweis: Das Tag <ad_acl> ist das Root-Tag in dieset XML-Datei. Sie kénnen zwar
mehrere <ldap_path>-Blscke hinzufligen, es diirfen jedoch nur ein 6ffnendes
<ad_acl>-Tag und ein schlieBendes </ad_acl>-Tag in der

IMHS AD ACL.config-Datei vorhanden sein.

Objektklassen vererben

Im Active Directory Schema kénnen Objektklassen vererbt werden. Wird eine
Objektklasse in IMHS AD ACL.config konfiguriert, werden auch die Objekte der
untergeordneten Klassen tber diesen LDAP-Pfad abgerufen. Dies sollte bei einer
Anderung der ACL-Konfigurationsdatei beachtet werden.
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In der Konfigurationsdatei A, der ersten der beiden in Abbildung C-16 angezeigten
Beispieldateien, ist die Klasse inetOrgPerson cine Subklasse von user. Wird fur
denselben LDAP-Pfad die Objektklasse user wic in der Beispieldatei B konfiguriert,
beriicksichtigt die Abfrage auch inetOrgPerson Objekte. Beide
Konfigurationsdateien wiirden also dieselben Objekte zurtickgeben.

Beispieldatei A
<?xml version="1.0" encoding="utf-8"?>
<ad_acls>
<ldap path name="default">
<objectClass name="user">

</ldap_path>
</ad-acl>

Beispieldatei B
<?xml version="1.0" encoding="utf-8"?>
<ad_acls>
<ldap path name="default">
<objectClass name="user"s>

ctClass>

</obje
</ldap_path>
</ad-acl>

ABBILDUNG C-16. Zwei IMHS_AD_ACL.config Beispieldateien zur
Veranschaulichung, wie der Client mit Vererbung
umgeht

Die Konfiguration von inetOrgPerson ist nicht etfordetlich. Wenn jedoch
inetOrgPerson aus der ACL-Datei entfernt und user beibehalten wird, werden
Objekte der Klasse inetOrgPerson weitethin abgerufen. Wenn eine Objektklasse
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also aus der ACL-Datei entfernt wird, werden die dazugehérigen Eintrige auf dem
Server ebenfalls gel6scht, sofern sie nicht in anderen Objektklassen in der ACL-Datei
angegeben sind.

Hinweis: Hosted Email Security speichert diese Konfigurationsdatei, um sie spiter wieder

zu verwenden. Dies gilt auch bei einer erneuten Installation des Clients.

Verlaufsprotokoll anzeigen

wie in Abbildung C-17 angezeigt.

Last 7 Drays Histary

Der Hosted Email Security ActiveDirectory Sync Client protokolliert Transaktionen.
Sie kénnen die letzten Transaktionen anzeigen, indem Sie auf Verlauf klicken.

Die Verlaufsinformationen enthalten drei Spalten: Zeitstempel, Ereignis und Griinde,

TimeStamp

Event

Reason(z)

2008-02-1513:31:20

Sync failed

The underlying connection was closed:

Could not establizh ti

2008-02-1513:3218

Sync failed

The underiying connection was cloged:

Could not establizh b

2008-021513:3317

Sync failed

The underiying connection was closed:

Could not establizh b

2005-02-1513:34:17

Sync failed

The underlving connection was closed:

Could niot establizh t

2005-02-1513:35:16

Sync failed

The underlying connection was closed:

Could not establish b

2008-02-15 133616

Sync failed

The underlying connection was closed:

Could not establish b

2008-02-15 133715

Sync failed

The underlving connection was closed:

Could not establizh b

2008-02-15 133815

Sync failed

The underlying connection was closed:

Could not establish b

2IZIIDB-|32-1 5135014
4

Sync failed

The underiving connection was cloged:

Could not establisitllll
*

ABBILDUNG C-17. Verlaufsprotokoll

C-20



Anhang D

Hosted Email Security Web-Services
Befehlszeilen-Referenz und
-Programmierhandbuch

Dieser Anhang richtet sich nur an erfahrene Hosted Email Security Administratoren.
Wenn Sie planen, die Hosted Email Security Web-Services tiber eine Befehlszeile in einer
Unix-/Linux- odet Windows Umgebung zu verwenden und den Import glltiger
E-Mail-Empfingeradressen zu automatisieren, kénnen Sie diesen Befehlszeilen-Client
in einem Cron-Job oder einem zeitgesteuerten Task verwenden.

Hinweis: Zielgruppe fiir dieses Handbuch sind erfahrene Hosted Email Security
Administratoren und Tool-Entwickler. Der Leser sollte mit der Programmierung
in Skriptsprachen und dem Testen von Software vertraut sein, um die votliegenden

Informationen zu verstehen.

D-1
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Giultige E-Mail-Empfanger warten und mit
Hosted Email Security synchronisieren

Wenn Sie eine Liste giiltiger E-Mail-Empfinger fur verwaltete E-Mail-Domains in einer
kommaseparierten (CSV) Datei verwalten, kénnen Sie diese Benutzerbereitstellung fir
Hosted Email Security mit Hilfe des Web-Services-Clients automatisieren.

Die meisten Hosted Email Security Administratoren werden ausschlieflich die Aktion
sync-users des Web-Services-Clients verwenden. Vielleicht warten Sie Thre verwaltete
Domain example . com in einer CSV-Datei example com. txt, wie in dem
folgenden Beispiel:

alligatorfexample.com, Alli Gator
buffalofexample.com, Buffs Lo
crocodile@example.com, Croc Q' D0ile
denkeyfexample.com, Don Eey

ABBILDUNG D-18. Beispieltextdatei

Erstellen Sie einfach einen Cron-Job, der eine Befehlszeilenaktion wie die folgende
ausfuhrt:

Limha.adminllocalhoat] £, /imha-cmd —a sync-users -t ggy —f example com.THE

ABBILDUNG D-19. Beispiel fiir eine Befehlszeilenaktion in einem Cron-Job

Hierfiir brauchen Sie die E-Mail-Benutzer nur fortlaufend in der Textdatei zu warten.
Die E-Mail-Adressen werden mit dem Hosted Email Security Service in regelmafBigen
Intervallen (entsprechend des crontab-Zeitplans) synchronisiert.
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Einen benutzerdefinierten Hosted Email
Security Web-Services-Client programmieren

Trend Micro unterstiitzt zurzeit keine Programmierumgebung fiir Kunden, die
benutzerdefinierte Hosted Email Security Web-Services-Clients erstellen wollen.

ACHTUNG! Wenn Sie sich dafiir entscheiden, Ihre eigenen Hosted Email Security
Web-Services aufzubauen, konnen die Mitarbeiter des Trend Micro
Rundum-Supports Sie bei Erstellung, Verwaltung oder Test des
Client-Programms nicht unterstiitzen.

Handbuch zur Verwendung von Client-Befehlen

fur die Hosted Email Security Web-Services

Die folgenden Abschnitte beschreiben die Verwendung von imhs-cmd. rb.

Verwendung:

imhs-cmd.rb [Optionen]

TABELLE D-1. Spezifische Optionen

[BENUTZER-E-MAIL]

OPTION BESCHREIBUNG

-a, --action AKTION Verzeichnisaktionen {list-domains|list-users|
add-user|delete-user|delete-users|
replace-users|merge-users|sync-users}

-u, --user E-Mail-Adresse des Benutzers

-n, --name [VOLLSTANDIGER E-Mail-Adresse des Benutzers
NAME]

-d, --domain [DOMAIN-NAME] Name der Domain

-t, --type [DATEITYP] Typ der Eingabedatei {csv}
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TABELLE D-1. Spezifische Optionen

OPTION BESCHREIBUNG

-f, --file [DATEIPATH] Pfad der Eingabedatei

-c¢, --config [PFAD DER Alternative imhs-config.rb-Datei
CONFIG-DATEI]

Hinweis: Erstellen Sie vor der Verwendung in imhs-config. rb den Kontonamen
und den APIKEY.

TABELLE D-2. Allgemeine Optionen

OPTION BESCHREIBUNG

-h, --help Diese Nachricht anzeigen

--version Version anzeigen
Beispiele

Dieser Abschnitt enthilt Verwendungsbeispiele fiir Client-Befehle.

Benutzerverzeichnis aus einer Datei synchronisieren
example com. txt ist ein Beispiel fir die Synchronisierung des Benutzerverzeichnisses
aus einer CSV-Datei. example com. txt ist ecine CSV-Datei mit folgendem Inhalt:

alligator@example.com, Alli Gator
buffaloeexample.com, Buffa Lo
crocodile@example.com, Croc O'Dile
donkey@example.com, Don Key

[imhs admin@localhost]# ./imhs-cmd.rb -a sync-users -t csv -f
example com.txt

SUCCESS REPLACE: example.com with 4 users

D-4



Hosted Email Security Web-Services Befehlszeilen-Referenz und -Programmierhandbuch

Mail-Domains anzeigen

Das folgende Beispiel zeigt die verwalteten Mail-Domains an:

[imhs admine@localhost]# ./imhs-cmd.rb -a list-domains example.com

Das gesamte Benutzerverzeichnis ersetzen
Im Beispiel UserDirReplaceExample. txt wird das gesamte
Benutzerverzeichnis einer verwalteten Mail-Domain (example. com) aus einer
kommaseparierten CSV-Datei ersetzt. UserDirReplaceExample. txt ist cine
CSV-Datei mit folgendem Inhalt:

hr@example.com, Human Resource Dept

jack customer@example.com,Jack Customer
jill usere@example.com,Jill Manager

tech support@example.com,Tech Support
us_sales@example.com,US Sales Team

[imhs_admin@localhost]l# ./imhs-cmd.rb -a replace-users -t csv
-f UserDirReplaceExample.txt

SUCCESS REPLACE: example.com with 5 users

Die Benutzer einer Mail-Domain anzeigen

Das folgende Beispiel zeigt die Benutzer einer verwalteten Mail-Domain an:

[imhs_admin@localhost]# ./imhs-cmd.rb -a list-users -d
example.com

hr@example.com, Human Resource Dept
jack_customer@example.com,Jack Customer
jill usereexample.com,Jill Manager

tech supporteexample.com, Tech Support

us_sales@example.com,US Sales Team
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Benutzer einfligen
Im Beispiel UserDirMergeExample. txt werden Benutzer einer verwalteten
Mail-Domain (example.com) aus einer CSV-Textdatei eingefugt.
UserDirMergeExample. txt ist ecine CSV-Datei mit folgendem Inhalt:

bonnie clyde@example.com,Bonnie Anne Clyde
leo da vincieexample.com,Leonardo da Vinci
w_a_mozart@example.com,Wolfgang Amadeus Mozart

[imhs admin@localhost]# ./imhs-cmd.rb -a merge-users -t csv -f
UserDirMergeExample. txt

SUCCESS MERGE: example.com with 3 users

Einen einzelnen Benutzer hinzufugen
Im folgenden Beispiel witd ein einzelner Benutzer,
orville wilbur@example.com, zu ciner
verwalteten E-Mail-Domain (example.com) hinzugefiigt:

[imhs_admin@localhost]l# ./imhs-cmd.rb -a add-user -u
orville wilbur@example.com

SUCCESS ADDUSER orville wilbur@example.com

Einen einzelnen Benutzer 16schen
Im folgenden Beispiel wird ein einzelner Benutzer,
bonnie clyde@example.com, aus einer verwalteten E-Mail-Domain
(example.com) gel6scht:

[imhs_admin@localhost]# ./imhs-cmd.rb -a delete-user -u
bonnie clyde@example.com

SUCCESS DELETEUSER bonnie clyde@example.com.

Ausgewahlte Benutzer Ioschen
Im Beispiel UserDirDeleteExample. txt. werden ausgewihlte Benutzer
aus einer verwalteten Mail-Domain (example.com) entsprechend der angegebenen
Datei geloscht. UserDirDeleteExample. txt ist eine CSV-Datei mit
folgendem Inhalt:
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jack customer@example.com,Jack Customer
jill usere@example.com,Jill Manager

[imhs_admin@localhost]# ./imhs-cmd.rb -a delete-users -t csv -f
UserDirDeleteExample. txt

SUCCESS DELETE: example.com with 2 users
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