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プライバシーと個人データの収集に関する規定

トレンドマイクロ製品の一部の機能は、お客さまの製品の利用状況や検出に
かかわる情報を収集してトレンドマイクロに送信します。この情報は一定の
管轄区域内および特定の法令等において個人データとみなされることがあり
ます。トレンドマイクロによるこのデータの収集を停止するには、お客さま
が関連機能を無効にする必要があります。

Deep Discovery Inspector により収集されるデータの種類と各機能による
データの収集を無効にする手順については、次の Web サイトを参照してくだ
さい。

https://www.go-tm.jp/data-collection-disclosure

重要

データ収集の無効化やデータの削除により、製品、サービス、または機能の利用
に影響が発生する場合があります。Deep Discovery Inspector における無効化
の影響をご確認の上、無効化はお客さまの責任で行っていただくようお願いいた
します。

トレンドマイクロは、次の Web サイトに規定されたトレンドマイクロのプラ
イバシーポリシー (Global Privacy Notice) に従って、お客さまのデータを取り
扱います。

https://www.trendmicro.com/ja_jp/about/legal/privacy-policy-product.html

https://www.go-tm.jp/data-collection-disclosure
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はじめに

本書について

このマニュアルでは、Trend Micro™ Deep Discovery™ Inspector 6.2 について
説明しています。

次の項目を参照してください。

• 10 ページの「ドキュメント」

• 11 ページの「対象読者」

• 11 ページの「ドキュメントの表記規則」
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ドキュメント

Deep Discovery Inspector のドキュメントには次のものがあります。

表 1. 製品ドキュメント

ドキュメント 説明

管理者ガイド 管理者ガイドには、Deep Discovery Inspector を設定して管理
する方法の詳細な手順、および Deep Discovery Inspector の
概念や機能に関する説明が記載されています。

AWS 配信ガイド AWS 配信ガイドには、Deep Discovery Inspector の AWS への
導入の計画、実施、およびトラブルシューティングに関す
る要件および手順についての情報が含まれています。

インライン (LAN Bypass)
ネットワークインタフェー
スカード インストールガ
イド

インライン (LAN バイパス) ネットワークインタフェース
カードインストールガイドには、追加のバイパスネット
ワークインタフェースカードを、サポートされる Deep
Discovery Inspector アプライアンスにインストールするた
めの要件と手順に関する情報が記載されています。

インストールガイド インストールガイドには、Deep Discovery Inspector の導入計
画とインストールの要件および手順、さらに事前設定コン
ソールを使用して初期設定とシステムタスクを実行する方
法についての情報が含まれています。

VMware NSX-T ポートミ
ラーリングガイド

VMware NSX-T ポートミラーリングガイドには、Deep
Discovery Inspector 導入環境に VMware NSX-T でのミラーリ
ングを設定する方法についての情報が含まれています。

Syslog コンテンツマッピン
グガイド

Syslog コンテンツマッピングガイドには、ログの管理基準
や、Deep Discovery Inspector の Syslog イベントを実装する
ための構文に関する情報が記載されています。

クイックスタートガイド クイックスタートガイドには、Deep Discovery Inspector を
ネットワークに接続して初期設定を実行するための手順が
わかりやすく説明されています。

Readme Readme には、オンラインヘルプや印刷されたドキュメント
には記載されていない最新の製品情報が含まれています。
新機能、既知の問題、および製品リリースの履歴に関する
情報を確認できます。
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ドキュメント 説明

オンラインヘルプ オンラインヘルプには、Deep Discovery Inspector のコンポー
ネントと機能、Deep Discovery Inspector を設定するために必
要な手順が説明されています。

サポートポータル サポートポータルは、問題の解決およびトラブルシュー
ティングの情報を参照できるオンラインデータベースで
す。製品の既知の問題に関する最新の情報を得ることがで
きます。サポートポータルにアクセスするには、以下の
Web サイトをご覧ください。

https://success.trendmicro.com/jp/technical-support

対象読者

この Deep Discovery Inspector のドキュメントは、IT 管理者とセキュリティ
アナリストを対象としています。ここでは次のトピックを含め、読者にネッ
トワークと情報セキュリティに関する十分な知識があることを前提としてい
ます。

• ネットワークトポロジ

• データベース管理

• ウイルス対策とコンテンツのセキュリティ保護

ただし、サンドボックス環境や脅威イベントの相関分析については、読者が
その知識を持っていないものとして説明します。

ドキュメントの表記規則

このドキュメントでは、次の表記規則を使用しています。

https://success.trendmicro.com/jp/technical-support
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表 2. ドキュメントの表記規則

表記規則 説明

注意
設定上の注意

ヒント
推奨事項

重要
必要な設定や初期設定、および製品の制限事項に関する情
報

警告! 重要な操作と設定オプション
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第 1 章

VMware NSX-T でのポートミラーリング

VMware NSX-T でポートミラーリングを設定する際は、次の項目を参照して
ください。

注意

すべての操作は [MANAGER] モードで実行する必要があります。

• 内部 ESXi: 同じ ESXi ハイパーバイザまたはデータセンター内からのミ
ラーリング

• 15 ページの「ローカル SPAN を使用したトラフィックミラーリング
の設定」

• 外部 ESXi: 1 つの ESXi ハイパーバイザから別の ESXi ハイパーバイザま
たはルーティング可能な送信先 IP アドレスへのミラーリング

• 21 ページの「RSPAN を使用したトラフィックミラーリングの設定」

• 28 ページの「ERSPAN を使用したトラフィックミラーリングの設
定」
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• 34 ページの「論理 SPAN を使用したトラフィックミラーリングの設
定」
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ローカル SPAN を使用したトラフィックミラーリ
ングの設定

手順

1. NSX Manager で [Plan & Troubleshoot] を選択します。

2. [Port Mirroring] をクリックします。

3. [+ ADD] をクリックします。
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4. [Local SPAN] を選択して、設定を行います。
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a. [Session Name] にセッションを識別する名前を入力します。

b. [Transport Nodes] で、ホストと Deep Discovery Inspector が配置さ
れているノードを選択します。

c. [Direction] で [Bidirectional] を選択して、仮想マシンの送受信トラ
フィックを含めます。

d. [NEXT] をクリックします。

5. ミラーリング元とする仮想マシンの NIC を選択し、[>] をクリックして、
それを [Selected] に表示します。
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6. [NEXT] をクリックします。

7. ミラーリング元の仮想マシンを選択し、[SHOW VIRTUAL INTERFACE
(VNIC)] をクリックして、仮想マシンのインタフェースを選択します。



  VMware NSX-T でのポートミラーリング

  19

8. [NEXT] をクリックします。

9. ミラーリング先のホスト (Deep Discovery Inspector) を選択し、[SHOW
VIRTUAL INTERFACE (VNIC)] をクリックして、ホストのインタフェース
を選択します。
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10. [SAVE] をクリックします。

11. セッションが作成されていることを確認します。
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RSPAN を使用したトラフィックミラーリングの設
定

RSPAN を使用して、別の ESXi ハイパーバイザ上のトラフィックを監視し、ト
ラフィックを 1 つ以上のミラーリング先に送信します。

手順

1. NSX Manager で [Plan & Troubleshoot] を選択します。

2. [Port Mirroring] をクリックします。

3. ミラーリング元を設定します。



Deep Discovery Inspector VMware NSX-T ポートミラーリングガイド   

22   

a. [+ ADD] をクリックします。

b. [Remote SPAN] を選択します。

c. [Session Name] にセッションを識別する名前を入力します。

d. [Session Type] で [RSPAN Source session] を選択します。
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e. [Encap. VLAN ID] にリモート SPAN VLAN の ID を入力します。

f. [NEXT] をクリックします。

g. ミラーリング元の仮想マシンを選択し、[SHOW VIRTUAL
INTERFACE (VNIC)] をクリックして、仮想マシンのインタフェース
を選択します。
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h. [NEXT] をクリックします。

i. データのエクスポート元とする仮想マシンの NIC を選択して、
[NEXT] をクリックします。
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4. ミラーリング先を設定します。

a. [+ ADD] をクリックします。

b. [Remote SPAN] を選択します。

c. [Session Name] にセッションを識別する名前を入力します。

d. [Session Type] で [RSPAN Destination session] を選択します。
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e. [NEXT] をクリックします。

f. [RSPAN VLAN ID] でリモート SPAN VLAN の ID を指定します。

注意

ミラーリング先 VLAN の ID はミラーリング元 VLAN の ID と同じで
ある必要があります。
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g. [NEXT] をクリックします。

h. ミラーリング先のホスト (Deep Discovery Inspector) を選択し、
[SHOW VIRTUAL INTERFACE (VNIC)] をクリックして、仮想 NIC を
選択します。
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i. [NEXT] をクリックします。

5. セッションが作成されていることを確認します。

ERSPAN を使用したトラフィックミラーリングの
設定

ERSPAN を使用して、別の ESXi ハイパーバイザまたは VLAN 上のトラフィッ
クを監視し、トラフィックを 1 つ以上のミラーリング先に送信します。

手順

1. Deep Discovery Inspector 管理コンソールで [管理] > [システム設定] >
[ネットワークインタフェース] の順に選択します。
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2. [ネットワークインタフェース] 画面で、[詳細設定の表示] をクリックしま
す。

3. [カプセル化されたリモートミラーリング] 列で、ERSPAN に使用するイン
タフェースの [有効] をオンにして、IP アドレスを指定します。

4. NSX Manager で [Plan & Troubleshoot] を選択します。

5. [Port Mirroring] をクリックします。

6. [+ ADD] をクリックします。

7. [Remote L3 SPAN] を選択します。



Deep Discovery Inspector VMware NSX-T ポートミラーリングガイド   

30   

8. [Session Name] にセッションを識別する名前を入力します。

9. [Encapsulation] でカプセル化の方法を選択します ([GRE] または
[ERSPAN TWO])。

注意

[ERSPAN THREE] を使用すると問題が発生する場合があります。トレンド
マイクロでは、[GRE] または [ERSPAN TWO] を使用することをお勧めしま
す。
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10. [NEXT] をクリックします。

11. ミラーリング元の仮想マシンを選択し、[SHOW VIRTUAL INTERFACE
(VNIC)] をクリックして仮想マシンのインタフェースを選択し、[NEXT]
をクリックします。
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12. ミラーリング元の仮想マシン (ホスト) の論理スイッチを選択して、
[NEXT] をクリックします。
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13. ミラーリング先の IP アドレス (Deep Discovery Inspector に指定されて
いるカプセル化の IP アドレス) を入力して、[SAVE] をクリックします。
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14. セッションが作成されていることを確認します。

論理 SPAN を使用したトラフィックミラーリング
の設定

論理 SPAN を使用して、同じ論理スイッチ上のトラフィックを監視し、トラ
フィックを 1 つ以上のミラーリング先に送信します。
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注意

ミラーリング元とミラーリング先が同じ論理スイッチ上にあることが必要です。

手順

1. NSX Manager で [Plan & Troubleshoot] を選択します。

2. [Port Mirroring] をクリックします。

3. [+ ADD] をクリックします。

4. [Logical SPAN] を選択します。
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5. [Session Name] にセッションを識別する名前を入力します。

6. [Logical Switch] で、公開済みのミラーリング元が配置されている論理ス
イッチを選択します。
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7. [NEXT] をクリックします。

8. ミラーリング元を選択して、[NEXT] をクリックします。
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9. ミラーリング先を選択して、[SAVE] をクリックします。

注意

ミラーリング先が表示されない場合、ミラーリング先がミラーリング元と
同じスイッチ上に存在することを確認してください。
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10. セッションが作成されていることを確認します。
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