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Wstep

Zapraszany do lektury Podrecgnika instalagi i aktnalizagi programu Trend Micro™ Worry-
Free™ Business Security. Ten dokument dotyczy nastepujacych wymogéw i procedur:

+  Instalowanie programu Security Server

+  Uaktualnianie programu Security Server i agentéw

Informacje na temat instalowania klientow zawiera Podrecznik administratora.
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Dokumentacja programu Worry-Free Business

Security

Dokumentacja programu Worry-Free Business Security obejmuje nastepujace sktadniki:

TABELA 1. Dokumentacja programu Worry-Free Business Security

DOKUMENTACJA

OrIs

Podrecznik
instalacji oraz
uaktualniania

Dokument PDF z omoéwieniem wymagan i procedur odnoszgcych sie
do instalowania programu Security Server oraz instalowania serwera
i agentow.

Podrecznik
administratora

Dokument PDF z omowieniem informacji wprowadzajacych,
procedur instalacji klienta oraz zarzadzania programem Security
Server i agentami

Pomoc

Pliki HTML skompilowane w formacie WebHelp lub CHM,
zawierajgce instrukcje korzystania, porady i informacje dotyczgce
okreslonych zastosowan programu

plik Readme

Zawiera liste znanych probleméw i podstawowych czynnosci
instalacyjnych. Plik ten moze réwniez zawieraé¢ najnowsze
informacje o produkcie, ktére nie znajduja sie w systemie pomocy
ani w dokumentacji drukowane;.

Baza wiedzy

Baza danych online zawierajgca informacje dotyczgce
rozwigzywania problemoéw. Zawiera najnowsze informacje o znanych
problemach dotyczacych produktu. Aby uzyska¢ dostep do bazy
wiedzy, odwiedz witryne internetowg

http://esupport.trendmicro.com

Najnowsze wersje dokumentéw PDF i plikow Readme znajduja si¢ pod adresem:

http://docs.trendmicro.com/pl-pl/smb/worry-free-business-security.aspx

Odbiorcy

Dokumentacja programu Worry-Free Business Security jest przeznaczona dla

nastepujacych grup uzytkownikéw:



http://esupport.trendmicro.com
http://docs.trendmicro.com/pl-pl/smb/worry-free-business-security.aspx
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+  Administratorzy zabezpieczen: odpowiedzialni za zarzadzanie programem
Worry-Free Business Security, w tym programem Security Server, oraz za instalacje
agentow i zarzadzanie nimi. Od uzytkownikéw tego typu oczekuje si¢
zaawansowanej wiedzy na temat zarzadzania serwerem i siecia.

+  Uzytkownicy koncowi: uzytkownicy, ktérzy maja na komputerach zainstalowane
programy Security Agent. Poziom umiej¢tnosci takich oséb jest rézny — od
poczatkujacych po zaawansowanych.

Konwencje przyjete w dokumentacji

Aby ulatwi¢ odnalezienie i zrozumienie informacji, w dokumentacji programu Worry-
Free Business Security przyjeto nastepujace konwencje:

TABELA 2. Konwencje przyjete w dokumentacji

KONWENCJA OrIs

WIELKIE LITERY Akronimy, skréty, nazwy poszczegdlnych polecen oraz
klawisze klawiatury

Pogrubienie Nazwy i polecenia menu, przyciski polecen, karty, opcje oraz
nazwy zadan

Kursywa Odniesienia do innych dokumentacji oraz nowych rozwigzan
technologicznych

<Tekst> Oznacza, ze tekst wewnatrz nawiaséw ostrych nalezy
zastgpi¢ rzeczywistymi informacjami. Na przyktad Sciezke c:
\Program Files\<nazwa pliku>mozna zmieni¢ na c:
\Program Files\sample.jpg.

], Uwaga Uwagi lub zalecenia dotyczace konfiguracji

Informacje o sprawdzonych metodach oraz zaleceniach firmy
Porada ;
Trend Micro
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KONWENCJA OrIs

OSTRZEZENIE! Ostrzezenia dotyczgce czynnosci, ktére mogg stwarzaé
A | zagrozenie w sieci
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Rozdziat 1

Przygotowanie do instalacji
i aktualizacji

W tym rozdziale oméwiono przygotowania niezbedne przed instalacja lub
uaktualnieniem programu Worry-Free™ Business Security.
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Edycje produktu

Firma Trend Micro oferuje nastepujace edycje produktu:

*  Worry-Free Business SecurityStandard: Umozliwia ochrone punkty koficowe

(komputeréw stacjonarnych, przenosnych i serweréw) w sieci lokalnej. Ta edycja

zawiera funkcje zapory, skanowania antywirusowego i skanowania

antyszpiegowskiego. Obejmuje tez pomoc techniczna, pobieranie sygnatur

wiruséw, skanowanie w czasie rzeczywistym oraz aktualizacje programu przez okres

jednego roku.

. Worry-Free Business SecurityAdvanced: Umozliwia ochrone punkty koficowe

i serweréw Microsoft Exchange w sieci lokalnej. Oproécz funkcji dostepnych

w wersji Worry-Free Business Security Standard ta edycja programu obejmuje tez

funkcje ochrony przed spamem, filtrowania zawartosci, zapobiegania utracie

danych i blokowania zatacznikéw.

Ponizsza tabela zawiera list¢ funkcji obstugiwanych w poszczegdlnych edycjach.

TABELA 1-1. Dostepne funkcje wedtug edycji produktu

WORRY-FREE BUSINESS

WORRY-FREE BUSINESS

FUNKCJE SECURITY STANDARD SECURITY ADVANCED
Aktualizacje sktadnikéw Tak Tak
Kontrola urzadzen Tak Tak
Oprogramowanie Tak Tak
antywirusowe/anty-spyware
Zapora Tak Tak
Ustuga Web Reputation Tak Tak
Filtrowanie adreséw URL Tak Tak
Przewidujace uczenie Tak Tak
maszynowe
Monitorowanie zachowania | Tak Tak
Narzedzia uzytkownika Tak Tak
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WORRY-FREE BUSINESS WORRY-FREE BUSINESS
FUNKCJE
SECURITY STANDARD SECURITY ADVANCED

Skanowanie poczty (POP3) | Tak Tak
Antyspam (POP3) Tak Tak
Skanowanie poczty (IMAP) | Nie Tak
Antyspam (IMAP) Nie Tak
Filtrowanie zawartosci Nie Tak
wiadomosci e-mail
Zapobieganie utracie Nie Tak
danych przez wiadomos¢ e-
mail
Blokowanie zatgcznikow Nie Tak

Licencje, rejestracja i aktywacja

Przy zakupie Worry-Free Business Security otrzymujesz licencje na produkt(y)

i standardowa umowg serwisowa. Standardowa umowa serwisowa jest umowsg, pomiedzy
organizacja i firma Trend Micro dotyczaca prawa do uzyskania wsparcia technicznego

i aktualizacji produktéw pod warunkiem uiszczenia odpowiednich optat.

Licencja na oprogramowanie firmy Trend Micro obejmuje zazwyczaj prawo do
aktualizacji produktu, aktualizacji plikéw sygnatur i podstawowego wsparcia
technicznego tylko przez jeden (1) rok od daty zakupu. Po pierwszym roku umowe
serwisowa nalezy corocznie odnawia¢ po aktualnych cenach obowiazujacych w firmie
Trend Micro.

ﬁ Uwaga
Umowa serwisowa wygasa, natomiast nie asa umowa licencyjna. Po asni¢ciu umo
wygasa, wyg Y wygasnig wy
serwisowej skanowanie jest nadal przeprowadzane, ale nie mozna dokonac¢ aktualizacji
plikéw sygnatur zlosliwego oprogramowania / wiruséw, silnika skanowania lub plikéw

programu (réwniez recznie). Uzytkownik nie jest réwniez upowazniony do uzyskania

wsparcia technicznego firmy Trend Micro.
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Zarejestryj 1 aktywuj licencje Worry-Free Business Security, aby wlaczy¢ wszystkie
funkcje produktu.

Klucz rejestracyjny

Klucz rejestracyjny otrzymujesz podczas zakupu Worry-Free Business Security. Sklada
si¢ z 22 znakéw (wraz z myslnikami) i ma nastepujacy format:

Worry-Free Business Security Standard: CS-xXxxX-XXXXX-XXXXX-XXXXX

Worry-Free Business Security Advanced: CM-XxxXX-XXXXX-XXXXX-XXXXX

Nalezy uzy¢ klucza rejestracyjnego z pelna licencja, aby zarejestrowa¢ Worry-Free
Business Security na witrynie internetowej firmy Trend Micro znajdujacej si¢ pod
adresem https://clp.trendmicro.com.

Kod aktywacyjny

Po dokonaniu rejestracji kod aktywacyjny z pelna licencja zostanie wystany wiadomoscia
e-mail. Kod aktywacyjny sklada si¢ z 37 znakéw (wraz z myslnikami) i ma nastepujacy
format:

Worry-Free Business Security Standard: CS-xxxx-XXXxx- X-XXXXX- -XX

Worry-Free Business Security Advanced: CM-XXxxxX-XXXXX-XXXXX-XXXXX-XXXXX- X

Podczas instalacji Security Server wpisz kod aktywacyjny po wyswietleniu monitu. Jesli
pole nie zostanie wypelnione, Worry-Free Business Security zainstaluje 30-dniowa wersj¢
testows. Nalezy dokona¢ aktualizacji do wersji z pelna licencja przed wygasnigciem
wersji testowej.

Stan licencji

Ponizsza tabela zawiera obstugiwane funkcje w zaleznosci od stanu licencji.

TABELA 1-2. Stan licencji

WERSJA PROBNA
FUNKCJA PELNA LICENCJA (30 oN1) WYGASLO

Powiadomienie Tak Tak Tak
0 wygasnieciu
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WERSJA PROBNA

FUNKcJA PELNA LICENCJA WyYGAstO
(30 bNI)

Aktualizacje Tak Tak Nie
sktadnikow
Aktualizacje Tak Tak Nie
programu
Pomoc techniczna Tak Nie Nie
Skanowanie Tak Tak Tak, ale skanowanie
w czasie W czasie
rzeczywistym rzeczywistym

bedzie uzywac
nieaktualnych
sktadnikow

Po wygasnieciu kodu aktywacyjnego z pelna licencja nie mozna pobraé aktualizacji

silnika skanowania lub plikéw sygnatur. Jednak w odréznieniu od kodu aktywacyjnego

w wersji probnej, jesli wygasnie kod aktywacyjny w wersji z pelna licencja, wszystkie

istniejace konfiguracje i pozostale ustawienia pozostajg w mocy. Taka klauzula zapewnia

poziom ochrony w przypadku przypadkowego dopuszczenia do wygasnigcia licencji.

Wersj¢ pelng Worry-Free Business Security mozna odnowi¢, wykupujac odnowienie

ustugi. Kod aktywacyjny jest konieczny do zainstalowania wersji petnych.

W przypadku pytan dotyczacych procesu rejestracii nalezy skorzysta¢ z witryny wspatcia

technicznego Trend Micro znajdujacej si¢ pod adresem:

http:

esupport.trendmicro.com/support/viewxml.do?ContentID=en-116326

Worry-Free Business Security Network

Rozwigzanie Worry-Free Business Security skiada si¢ z nastepujacych elementéw:

«  Program Security Server na stronie 1-6

« Agenty na stronie 1-7

. Konsola internetowa na stronie 1-8
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Program Security Server

Podstawowym elementem pakietu Worry-Free Business Security jest program Security
Server. Program Security Server zawiera konsolg internetowsa — scentralizowana
internetowg konsolg do zarzadzania programem Worry-Free Business Security. Program
Security Server instaluje agenty na klientach w sieci i nawigzuje z tymi agentami relacje
typu agent-serwer. Program Security Server umozliwia wyswietlanie informacji o stanie
zabezpieczen, przegladanie agentéw, konfigurowanie zabezpieczen systemu i pobieranie
sktadnikéw ze scentralizowanej lokalizacji. Program Security Server zawiera takze baze
danych, w ktorej przechowywane sg dzienniki wykrytych i zgloszonych przez agenty
zagrozefi internetowych.

Program Security Server spelnia nastepujace wazne funkcje:
. Instaluje i monitoruje agenty oraz zarzadza nimi.

«  Pobiera skladniki, ktérych potrzebuja agenty. Domyslnie program Security Server
pobiera sktadniki z serwera Trend Micro ActiveUpdate, a nastepnie rozsyla je do
agentow.

Scan Server

Na serwerze Security Server dostgpna jest ustuga o nazwie Scan Server, ktéra jest
instalowana automatycznie podczas instalacji serwera Security Server. W zwigzku z tym
nie ma potrzeby instalowania jej osobno. Ustuga Scan Server zostaje uruchomiona

w ramach procesu o nazwie iCRCService.exe ijest wySwietlana pod nazwa Ustuga
Trend Micro Smart Scan w konsoli Microsoft Management Console.

Gdy programy Security Agent korzystaja z metody skanowania o nazwie Smart Scan,
ustuga Scan Server pomaga tym agentom w skuteczniejszym skanowaniu. Proces Smart
Scan mozna opisa¢ w nastepujacy sposob:

+  Program Security Agent skanuje klienta pod katem zagrozen bezpieczenistwa,
korzystajac z Sygnatura agenta ustugi Smart Scan, lZzejszej wersji tradycyjnej
sygnatury wiruséw. W sygnaturze agenta ustugi Smart Scan znajduje si¢ wigkszo$¢
sygnatur zagrozen dostgpnych w sygnaturze wirusow.

+  Program Security Agent, ktory podczas skanowania nie jest w stanie okresli¢, czy

plik stanowi zagrozenie, sprawdza to, wysylajac zapytanie o skanowanie do ustugi
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Scan Server. Usluga Scan Server sprawdza zagrozenie, korzystajac z sygnatury
Smart Scan Pattern, ktdra zawiera sygnatury zagrozen niedostepne w sygnaturze
agenta ustugi Smart Scan.

+  Program Security Agent umieszcza wynik zapytania o skanowanie uzyskany od
ustugi Scan Server w pamieci podrecznej w celu zwigkszenia wydajnosci
skanowania.

Dzi¢ki hostowaniu niektérych definicji zagrozen ustuga Scan Server pomaga zmniejszy¢
obciazenie sieci podczas pobierania skladnikéw przez programy Security Agent. Zamiast
pobiera¢ sygnature wiruséw, programy Security Agent pobieraja sygnature agenta ustugi

Smart Scan, ktérej rozmiar jest znacznie mniejszy.

Gdy programy Security Agent nie sa w stanie uzyskaé polaczenia z ustuga Scan Server,
wysylaja zadania skanowania do serwera Trend Micro Smart Protection Network,
pelniacego t¢ samga funkceje, co ustuga Scan Server.

Nie ma mozliwosci odinstalowania ustugi Scan Server bez odinstalowywania serwera
Security Server. Jesli nie chcesz korzystac z ustugi Scan Server:

1. Na komputerze bedacym serwerem Security Server otwérz konsole Microsoft
Management Console i wylacz opcje Ustuga Trend Micro Smart Scan.

2. W konsoli internetowej ustaw dla programéw Security Agent skanowanie
standardowe, przechodzac do karty Administracja > Ustawienia globalne >
Komputer/serwer i zaznaczajac opcj¢ Wytacz ustuge skanowania Smart Scan.

Agenty

Agenty chronia klienty przed zagrozeniami. Klienty to komputery, serwery oraz serwery
Microsoft Exchange. Agentami programu Worry-Free Business Security sa;:

TABELA 1-3. Agenty programu Worry-Free Business Security

AGENT Oris

Security Agent Chroni komputery i serwery przed zagrozeniami i atakami.
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AGENT Oris
Programy Chroni serwery Microsoft Exchange przed zagrozeniami
Messaging Security | pochodzgcymi z wiadomosci e-mail.
Agent (tylko
w wersji Advanced)

Agent podlega programowi Security Server, z ktérego zostal zainstalowany. Aby

dostarczy¢ programowi Security Server najswiezsze informacje o kliencie, agent przesyta

w czasie rzeczywistym informacje o stanie zdarzeri. Raportowane sa takie zdarzenia, jak

wykrycie wirusa, uruchomienie lub zamknigcie agenta, rozpoczecie skanowania

i

zakonczenie aktualizacji.

Konsola internetowa

Konsola internetowa to centralny punkt monitorowania programéw Security Agent

w calej sieci firmowej. Zawiera zestaw ustawiefi domyslnych i wartosci, ktére mozna
skonfigurowaé zaleznie od wymagan zabezpieczen i specyfikacji. W konsoli Web
zastosowano standardowe technologie internetowe, takie jak Java, CGI, HTML i HTTP.

Za pomocg konsoli internetowej mozna:

Instalowac¢ agentéw na punktach konicowych

Organizowaé agenty w grupy logiczne w celu ich réwnoczesnego konfigurowania
i zarzadzania nimi.

Konfigurowaé ustawienia produktu i rozpoczaé skanowanie reczne na punktach
koncowych.

Odbiera¢ powiadomienia i przeglada¢ raporty dziennika dotyczace dziatan
zwiazanych z zagrozeniami.

Odbiera¢ powiadomienia i wysyta¢ alarmy o epidemii za posrednictwem

wiadomosci e-mail po wykryciu zagrozen na punktach koficowych.
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Rozdziat 2

Instalowanie programu Security
Server

W tym rozdziale zamieszczono informacje dotyczace procedury instalacji programu
Security Server.




Podrecznik instalaciji i aktualizacji programu Worry-Free Business Security 10.0

Wymagania dotyczace instalacji i uaktualniania

Pelna lista wymagan dotyczacych instalacji i uaktualniania jest dostepna pod adresem:

http://docs.trendmicro.com/pl-pl/smb/worry-free-business-security.aspx

Uwagi dotyczgce instalacji programu Security
Server

Podczas instalowania programu Security Server nalezy wzia¢ pod uwage nastgpujace
kwestie:

. Wymagania programu Security Server dotyczace protokotu 1Pv6 na stronie 2-2
o Lokalizaga programun Security Server na stronie 2-3
o Liczba klientow na stronie 2-4
. Ruch sieciowy na stronie 2-4
Serwer dedykowany na stronie 2-5

s Problemy ze zgodnosciq na stronie 2-6

Wymagania programu Security Server dotyczace
protokotu IPv6

Ponizej przedstawiono wymagania protokotu IPv6 dotyczace serwera Security Server:

. Jesli serwer ma zarzadza¢ agentami wykorzystujacymi protokét IPv4 i IPv6, musi
on mie¢ zarowno adres IPv4, jak i IPv0, oraz by¢ identyfikowany nazwa hosta. Jesli
serwer jest identyfikowany adresem IPv4, nie bedzie mozliwe nawigzanie
polaczenia migdzy nim i agentami wykorzystujacymi protokét IPv6. Taka sama
sytuacja zachodzi migdzy klientami z protokotem IPv4 i serwerem
identyfikowanym adresem IPv0.

«  Jesli serwer ma zarzadzaé tylko agentami wykorzystujacymi protokdt IPvo,

minimalnym wymaganiem jest posiadanie adresu IPv6. Serwer moze by¢



http://docs.trendmicro.com/pl-pl/smb/worry-free-business-security.aspx
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identyfikowany nazwa hosta lub adresem IPv6. Gdy serwer jest identyfikowany
nazwa, hosta, zalecane jest wprowadzenie petnej nazwy (FQDN, Fully Qualified
Domain Name). Wynika to z faktu, ze w srodowisku z samym protokotem IPv6
serwer WINS nie moze wykonac translacji nazwy hosta na odpowiedni adres IPv6.

+  Upewnij sig, ze adres IPv6 lub IPv4 hosta mozna uzyskac na przyklad przy uzyciu
polecenia ,,ping” lub ,,nslookup”.

+  Jesli instalujesz program Security Server na komputerze z samym protokotem IPv0,
skonfiguruj serwer proxy z podwéjnym stosem. Umozliwi to zamiang adreséw IP
(np. DeleGate). Umies¢ serwer proxy miedzy serwerem Security Server a
Internetem, aby umozliwi¢ serwerowi nawiazanie polaczenia z ustugami
obstugiwanymi przez firme Trend Micro, takimi jak serwer ActiveUpdate, witryna
Online Registration i sie¢ Smart Protection Network.

Lokalizacja programu Security Server

Program Worry-Free Business Security moze obstugiwaé wiele srodowisk sieciowych.
Mozna na przyklad umiesci¢ zapore pomiedzy programem Trend Micro Security Server
a klientami z uruchomionym programem Security Agent lub umiesci¢ zaréwno program
Trend Micro Security Server, jak i wszystkie klienty za pojedyncza zapora sieciowa.

W przypadku zarzadzania wieloma o$rodkami zaleca si¢ zainstalowanie programu
Security Server w o§rodku gtéwnym i w kazdym zarzadzanym osrodku, aby zmniejszy¢
zuzycie przepustowosci sieci migdzy osrodkiem gléwnym a osrodkami zarzadzanymi, a
takze przyspieszy¢ instalacje plikow sygnatur.

Jezeli na klientach wlaczono zapore systemu Windows, program Worry-Free Business
Security automatycznie doda ja do listy wyjatkdw.

ﬁ Uwaga
Jezeli zapore umieszczono pomiedzy programem Trend Micro Security Server a jego

klientami, nalezy ja skonfigurowa¢ tak, aby umozliwi¢ ruch sieciowy pomiedzy portami
nastuchiwania klientéw i portem nastuchiwania programu Trend Micro Security Server.
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Liczba klientow

Klient to komputer, na ktérym planuje si¢ instalacj¢ programu Security Agent lub
Messaging Security Agent. Dotyczy to komputeréw stacjonarnych, przenos$nych
i serweréw, w tym tych, ktére uzywane sa do tacznosci.

Jedna instalacja programu Security Server jest w stanie obstuzy¢ do 2 500 klientow.
W przypadku wigkszej liczby klientow, firma Trend Micro zaleca zainstalowanie
nastepnego programu Security Server.

Ruch sieciowy

Program Worry-Free Business Security generuje ruch sieciowy podczas komunikacji
serwera Security Server z agentami.

Program Secutity Setver/Scan Server generuje ruch sieciowy, gdy:
+  powiadamia agenty o zmianach w konfiguracji;
+  powiadamia agenty o aktualizacjach sktadnikéw do pobrania;

+  laczy si¢ z serwerem ActiveUpdate firmy Trend Micro w celu sprawdzania
i pobierania aktualizacji sktadnikéw;

+  odpowiada na zadania skanowania otrzymane od agentéw uzywajacych funkcji
Smart Scan;

+  przesyla informacje zwrotne do infrastruktury Trend Micro Smart Protection
Network.

Agenty generuja ruch, gdy:
. sa uruchamiane;

. sg zamykane;

. generuja dzienniki;

+  dokonuja zaplanowanej aktualizacji;

. przeprowadzaja reczne aktualizacje (,,Aktualizuj teraz”);




Instalowanie programu Security Server

. tacza si¢ z serwerem skanowania w celu przestania zadani skanowania.

ﬁ Uwaga

Inne dziatania poza aktualizacjami generuja nieznaczny ruch sieciowy.

Ruch sieciowy podczas aktualizowania sktadnikéw

W czasie aktualizowania skladnikéw program Security Server generuje znaczny ruch
sieciowy. Aby zmniejszy¢ ruch sieciowy generowany podczas aktualizowania sktadnikow,
program Security Server przeprowadza duplikacje sktadnikéw. Zamiast pobiera pelny
zaktualizowany plik sygnatur program Security Server pobiera tylko ,,przyrostowe”
wzorce sygnatur (mniejsze wersje petnego pliku sygnatur), a nastepnie scala je ze
starszym plikiem sygnatur.

Program Security Server, ktory jest aktualizowany regularnie, pobiera tylko sygnature
przyrostowa. W innym przypadku pobiera pelny plik sygnatury.

Firma Trend Micro regularnie publikuje nowe pliki sygnatur. Trend Micro wydaje takze
nowy plik sygnatur wkroétce po odkryciu szczegdlnie szkodliwego i aktywnie krazacego
witusa/zlodliwego oprogramowania.

Korzystanie z agentéw aktualizacji w celu zredukowania zajetosci
pasma sieciowego

Jesli obszary sieci miedzy programami Security Agent a programem Security Server sa
obszarami o ,,niskiej przepustowosci” lub ,,duzym ruchu”, mozna skonfigurowaé
programy Security Agent w taki sposob, aby petnily role Zrodet aktualizacji (agentéw
aktualizacji) wobec innych agentéw. Ulatwia to rozlozenie ci¢zaru wdrazania sktadnikow

na wszystkich agentach.

Jesli na przyklad siec jest podzielona na segmenty wedlug lokalizacji, a tacza sieciowe
miedzy segmentami sa poddawane duzemu obciazeniu ruchem, firma Trend Micro
zaleca, aby przynajmniej jeden program Security Agent w kazdym z segmentéw dziatal
jako agent aktualizaciji.

Serwer dedykowany

Podczas okreslania komputera klient jako hosta serwera Worry-Free Business Security
nalezy wzia¢ pod uwage nastepujace kwestie:
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+  Obciazenie procesora, jakie obstuguje klient
+  Czy Kklient pelni inne funkcje

Jezeli klient docelowy petni inne funkcje, wybierz klient, ktéry nie obstuguje aplikacji
krytycznych lub pochtaniajacych duzych ilosci zasobdw.

Problemy ze zgodnoscia

W niniejszej czesci opisano problemy ze zgodnoscia, ktére moga wystapi¢ podczas
korzystania z niektorych aplikacji innych firm. Nalezy zawsze zapoznaé si¢

z dokumentacja wszystkich aplikacji innych firm, ktére sa zainstalowane na tym samym
komputerze, na ktorym zostanie zainstalowany program Security Server i inne sktadniki
rozwiazania Worry Free.

Inne oprogramowanie zabezpieczajace punkt koncowy

Firma Trend Micro zaleca, aby przed zainstalowaniem programu Security Server recznie
usunac inne oprogramowanie zabezpieczajace punkt koicowy z komputera docelowego,
poniewaz moze ono zablokowac¢ instalacje lub wplywaé pézniej na dziatanie programu
Security Server.

Programy zwiagzane z zabezpieczeniami w systemach Windows EBS
i SBS 2008

Program Worry-Free Business Security jest zgodny z systemami Windows Small
Business Server (SBS) 2008 oraz Windows Essential Business Server (EBS) 2008. Jednak
niektére programy zapewniajace bezpieczenstwo zainstalowane lub zarzadzane w tych
systemach operacyjnych moga wywolac¢ konflikt z programem Worry-Free Business
Security. Z tego powodu usunigcie tych programéw moze okazac si¢ konieczne.

Program Messaging Security Agent a program Forefront

Programu Messaging Security Agent nie mozna zainstalowac¢ na serwerach Microsoft
Exchange, na ktérych zainstalowano program Microsoft Forefront Security for
Exchange Server (Forefront). Przed zainstalowaniem programu Messaging Security
Agent nalezy odinstalowa¢ program Forefront i upewnic¢ sig, ze uruchomiona jest ustuga

Microsoft Exchange Information Store.
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Program Messaging Security Agent a Microsoft Server Enterprise

Program Messaging Security Agent nie obstuguje niektérych funkeji serwera Microsoft
Exchange Server Enterprise, takich jak grupa dostgpnosci danych.

Programy Security Agent i Windows Defender

Zainstalowanie programu Security Agent powoduje wylaczenie programu Windows
Defender.

Bazy danych

Skanowanie baz danych moze spowodowac spadek wydajnosci aplikacji uzyskujacych
dostep do tych baz danych. Firma zaleca wykluczenie baz danych i ich folderéw kopii
zapasowej ze skanowania w czasie rzeczywistym. Jesli baza danych wymaga skanowania,
nalezy wykonac¢ t¢ czynno$¢ recznie lub zaplanowaé poza godzinami szczytu, aby
zminimalizowa¢ wplyw skanowania na jej dzialanie.

Zapory innych firm

Firma Trend Micro zaleca, aby przed przystapieniem do instalacji zapory programu
Worry-Free Business Security odinstalowac lub wylaczy¢ wszelkie zapory innych firm,
w tym nastepujace aplikacje:

. Zapora polaczenia internetowego Windows (ICF)
+  Zapora Windows (WF)

Jezeli jednak konieczne jest uruchomienie zapory polaczenia internetowego lub zapory
innej firmy, nalezy doda¢ porty nastuchiwania programu Trend Micro Security Server do
listy wyjatkéw zapory (informacje na temat portow nastuchiwania znajduja si¢ w sekcji
Porty programu Worry-Free Business Security na stronie 2-7; informacje na temat
konfigurowania listy wyjatkéw zawiera dokumentacja danej zapory).

Porty programu Worry-Free Business Security

W programie Worry-Free Business Security uzywane sa nastepujace porty:

+  Port nastuchiwania serwera (port HT'TP): stuzy do uzyskiwania dostepu do
programu Security Server. Domyslnie program Worry-Free Business Security

korzysta z jednego z nastgpujacych portow:
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+  Domyslna witryna internetowa serwera IIS: taki sam numer portu jak
w przypadku portu TCP serwera HTTP.

+  Wirtualna witryna internetowa serwera IIS: 8059
+  Serwer Apache: 8059

+  Port nastuchiwania klienta: losowo wygenerowany numer portu, za
posrednictwem ktérego programy Security Agent i Messaging Security Agent
otrzymuja polecenia od programu Security Server.

Porty nastuchiwania mozna modyfikowa¢ tylko podczas instalacji.

OSTRZEZENIE!

Duza liczba atakéw hakeréw i wiruséw odbywa si¢ poprzez protokét HTTP

i skierowana jest na porty 80 i/lub 8080, ktére w wickszosci firm uzywane sa jako
domyslne porty TCP (Transmission Control Protocol), stuzace do komunikacji
poprzez protokdt HTTP. Jezeli jeden z tych portéw jest obecnie uzywany w firmie
jako port HTTP, firma Trend Micro zaleca uzycie portu o innym numerze.

ﬁ Uwaga
Aby ustali¢, ktéry port jest uzywany przez programy Security Agent do taczenia si¢
z serwerem skanowania, nalezy otworzy¢ plik SSCFG.ini w katalogu, w ktorym serwer
jest zainstalowany.

+  Porty serwera skanowania: uzywane przez serwer skanowania do komunikowania
si¢ z programami Security Agent w zwiazku z zadaniami skanowania.

TABELA 2-1. Porty serwera skanowania

PREINSTALO NowA
IS, IS, WANY INSTALACJA
TYP PORTU 5
DOMYSLNE WIRTUALNE SERWER SERWERA
APACHE APACHE
Port inny niz Port inny niz Pierwszy Port inny niz Port inny niz
SSL SSL na otwarty port SSL na SSL na
serwerze z zakresu od serwerze serwerze
internetowym | 8082 do internetowym | internetowym
65536
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PREINSTALO Nowa
R (et IIS’, IS, WANY INSTALACJA
DOMYSLNE WIRTUALNE SERWER SERWERA
APACHE APACHE
port SSL Port SSL na Pierwszy nd. Port SSL na
. serwerze Web | otwarty port serwerze Web
Korzystanie 7 zakresu od
z protokotu 4345 do
SSL 65536
port SSL Pierwszy Pierwszy nd. Pierwszy
otwarty port otwarty port otwarty port
Bez . z zakresu od z zakresu od z zakresu od
korzystania | 4345 g0 4345 do 4345 do
égrLOtOKO"“ 65536 65536 65536

Port komunikacji Trend Micro Security (for Mac): uzywany przez serwer Trend
Micro Security (for Mac) do komunikowania si¢ z klientami Mac. Port domyslny to

61617.

Port SMTP: uzywany przez program Security Server do wysylania do
administratorow raportéw i powiadomien poczta elektroniczng. Port domyslny to

25.

Port serwera proxy: stuzy do polaczen za posrednictwem serwera proxy.

Lista kontrolna instalacji

Po zainstalowaniu programu Security Server program instalacyjny wyswietla monit
zawierajacy nastgpujace informacje:

TABELA 2-2. Lista kontrolna instalacji

INFORMACJE WARTOSCI DOMYSLNE WARTOSC UZYTKOWNIKA

Security Server (w tym serwer skanowania)

Dostarczony przez firme
Trend Micro

Kod aktywacyjny
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INFORMACJE

WARTOSCI DOMYSLNE

WARTOSC UZYTKOWNIKA

Sciezka instalacji

Jedna z ponizszych
(w zaleznosci od systemu

operacyjnego):

+  C:\Program Files
\TrendMicro\Security
Server

+  C:\Program Files
(x86)\Trend Micro
\Security Server

Sciezka do bazy danych
serwera skanowania

Taka sama jak Sciezka
instalacji programu Security
Server (mozna jg zmienic)

Adres IPv4/IPv6

Zdefiniowane przez
uzytkownika

W petni kwalifikowana
nazwa domeny (FQDN)

Zdefiniowane przez
uzytkownika

Nazwa NetBIOS (host)

Zdefiniowane przez
uzytkownika

Serwer sieci Web Do wyboru:
+  Apache
+ IS (domysina witryna
sieci Web)
« IS (wirtualna witryna
sieci Web)
Port nastuchiwania (HTTP) | 8059
Port nastuchiwania 4343

(HTTPS)

Hasto konsoli Web

Zdefiniowane przez
uzytkownika
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INFORMACJE

WARTOSCI DOMYSLNE

WARTOSC UZYTKOWNIKA

Hasto odinstalowania/
zamkniecia programu
Security Agent

Zdefiniowane przez
uzytkownika

(Opcjonalnie) Ustawienia SMTP dotyczace wysytania przez serwer Security Server
raportéw i powiadomien za pomoca poczty e-mail

Adres IPv4/IPv6

Zdefiniowane przez
uzytkownika

W petni kwalifikowana
nazwa domeny (FQDN)

Zdefiniowane przez
uzytkownika

Nazwa NetBIOS (host)

Zdefiniowane przez
uzytkownika

Port

25

Odbiorcy

Zdefiniowane przez
uzytkownika

(Opcjonalnie) Ustawienia serwera proxy dotyczace potaczenia serwera Security
Server z ustugami obstugiwanymi przez firme Trend Micro

Adres IPv4/IPv6

Zdefiniowane przez
uzytkownika

W petni kwalifikowana
nazwa domeny (FQDN)

Zdefiniowane przez
uzytkownika

Nazwa NetBIOS (host)

Zdefiniowane przez
uzytkownika

Nazwa uzytkownika do
celéw uwierzytelniania

Zdefiniowane przez
uzytkownika

Hasto uwierzytelniania

Zdefiniowane przez
uzytkownika
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INFORMACJE

WARTOSCI DOMYSLNE

WARTOSC UZYTKOWNIKA

Security Agent

Port nastuchiwania

Generowany losowo przez
program instalacyjny

Sciezka instalacji

Jedna z ponizszych
(w zaleznosci od systemu

operacyjnego):

«  C:\Program Files
\TrendMicro\Security
Agent

«  C:\Program Files
(x86)\Trend Micro
\Security Agent

(Opcjonalnie) Uwierzytelnianie serwera proxy na potrzeby funkcji programu
Security Agent (Monitorowanie zachowania, Web Reputation i Smart Scan)

Uwaga

Programy Security Agent uzywajg ustawien serwera proxy skonfigurowanych

w przeglgdarce Internet Explorer.

Nazwa uzytkownika do
celéw uwierzytelniania

Zdefiniowane przez
uzytkownika

Hasto uwierzytelniania

Zdefiniowane przez
uzytkownika

(Opcjonalnie) Programy Messaging Security Agent

Adres IPv4/IPv6 serwera
Microsoft Exchange

Zdefiniowane przez
uzytkownika

W pefni kwalifikowana
nazwa domeny (FQDN)

serwera Microsoft
Exchange

Zdefiniowane przez
uzytkownika




Instalowanie programu Security Server

INFORMACJE WARTOSCI DOMYSLNE WARTOSC UZYTKOWNIKA
Nazwa NetBIOS (host) Zdefiniowane przez
serwera Microsoft uzytkownika
Exchange

Konto i hasto administratora | Zdefiniowane przez
domeny uzywane do uzytkownika
logowania sie na serwerze
Microsoft Exchange

Port nastuchiwania 16372

Sciezka instalacji Jedna z ponizszych
(w zaleznosci od systemu
operacyjnego):

+  C:\Program Files
\TrendMicro\Messaging
Security Agent

+  C:\Program Files
(x86)\Trend Micro
\Messaging Security
Agent

Folder Temp (program C$
instalacyjny wyodrebnia
pliki instalacyjne do tego
folderu)

Instalowanie programu Security Server

Instalowanie programu Security Server obejmuje trzy etapy:




Podrecznik instalaciji i aktualizacji programu Worry-Free Business Security 10.0

ETAPY

KLUCZOWE ZADANIA

Etap 1: Rozpoczynanie
instalacji programu
Security Server

Przeczytaj wstepne wytyczne dotyczgce instalaciji.
Uruchom pakiet instalacyjny.
Zaakceptuj warunki umowy licencyjne;.
Wybierz typ instalacji.
Standardowa (zalecana)
Minimalna
Niestandardowa

Podaj kod aktywacyjny.
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ETAPY KLUCZOWE ZADANIA
Etap 2: Konfigurowanie W przypadku instalacji standardowej lub minimalnej
ustawien zgodnie skonfiguruj ustawienia podstawowe, takie jak:
z wybranym typem

+  Lokalizacja instalacji programu Security Server

instalaciji

- Hasta konta administratora
«  Ustawienia serwera SMTP i odbiorcy powiadomien

+  Smart Protection Network

W przypadku instalacji niestandardowej skonfiguruj
wszystkie ustawienia niestandardowe, takie jak:

+  Ustawienia podstawowe
Lokalizacja instalacji programu Security Server
Lokalizacja bazy danych serwera skanowania

Okreslenie, czy programy Security Agent lub
Messaging Security Agent majg by¢
zainstalowane na tym samym komputerze co
program Security Server

«  Ustawienia programu Security Server
Serwer sieci Web
Hasto konta administratora

Ustawienia serwera SMTP i odbiorcy
powiadomien

+  Smart Protection Network
+  Ogolne ustawienia serwera proxy
«  Ustawienia programu Security Agent
- Sciezka instalacji programu Security Agent
Wigczone funkcje programu Security Agent

Ustawienia serwera proxy dotyczgce ustug
dodatkowych

+  Ustawienia programu Messaging Security Agent

«  Ustawienia serwera Microsoft Exchange




Podrecznik instalaciji i aktualizacji programu Worry-Free Business Security 10.0

ETAPY KLUCZOWE ZADANIA

Etap 3: Proces instalac;ji Poczekaj na zakonczenie instalacji i zamknij program
instalacyjny.

Etap 1: Rozpoczynanie instalacji programu Security
Server

Przed rozpoczeciem

. Zalogyj si¢ na komputerze, uzywajac konta z uprawnieniami administratora
domeny lub lokalnego.

+  Przed rozpoczeciem instalacji programu Worry-Free Business Security zamknij
wszystkie uruchomione aplikacje. Jezeli podczas instalacji sa uruchomione inne
aplikacje, proces ten moze potrwac dluzej.

+  Upewnij sig, ze instalacja serwera Security Server nie jest wykonywana na
komputerze, na ktérym dzialaja aplikacje mogace zablokowac ustuge IIS. Moze to
spowodowaé niepowodzenie instalaciji. Wigcej informacji zawiera dokumentacja
serwera IIS.

. Instalacja programu Trend Micro Security Server nie wymaga ponownego
uruchamiania komputera. Po zakoficzeniu instalacji natychmiast skonfiguruj

ustawienia konsoli internetowej, a nastepnie przejdz do instalowania programow
Security Agent na klientach.
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Uruchamianie pakietu instalacyjnego

Dwukrotnie kliknij pakiet instalacyjny (plik . exe).

& TREND | yworry_Free™ Business Security

@I'FEEE- Worry-Free™ Business Security

Witaj w programie instalacyjnym oprogramowania Trend Micro Waorry-Free Business
Security 10,0,

Potrzebujesz wiecej informacji?

Co nowego Plik ReadMe
Wymangania systemowe Instalada i aktualizada
FAQs Wideo online

Do wyodrebnienia pakietu instalacyjnego jest wymagane co najmnigj 2 GB wolnego miejsca
na dysku.

Wyodrebnij | C:\ Przegladaj |

Rozpocznij | Anuluj |

Pliki instalacyjne zostana wyodrebnione do tego samego katalogu, w ktorym znajduje si¢
plik .exe. Aby zmieni¢ $ciezke, kliknij przycisk Przegladaj i wskaz odpowiedni katalog,

Po kliknigciu pozycji Rozpocznij program instalacyjny zacznie wyodrebniaé pliki. Stan
wyodrebniania jest wyswietlany na pasku stanu u dotu okna. Po zakoniczeniu
wyodrebniania zostanie wyswietlony ekran powitalny.
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Instalacja programu Trend Micro Worry-Free Business Security

Witaj w Kreatorze instalacyi produktu Trend Micro
Worry-Free Business Security Agent.

K.reatar przeprowadzi Cie przez proces instalaci aplikaci na
komputerze. Elikni praycizk Dale), aby kontynuowac.

Iwaga: Firma Trend Micio zaleca zamkniecie wszystkich
inrwch okien przegladarki oraz aplikaci przed kliknigciam
przvcizku D algj.

<Wsoce bk
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Umowa licencyjna

Instalacja programu Trend Micro Worry-Free Business Security >
Umowa licencyjna
Przed zainztalowaniem programu YWFBS przeczytaj warunki licenci. a‘ IE E'# E-
~

UWAGA: PROSIMY ZAPOINAC SIE DOKLADNIE I TRESCIA DOKUMENTU.
LICENCTATAKTUP/KORIYSTANIE OPROGRAMOWANIA I URZADIEN TREND MICRO
FRIEL FPRIEDSIEBIORSTWA, ORGANY RTIADOWE I INNE PFODAMIOTY FRAWNE
PODLEGATJA PONTISTYAL WARUNE QAL PRAWNYAL KWESTIE
LICENCIVEUPNAUIYTEOWANIA PRODUKETOW TEEND MICRO PRIEINACIONYCH
PRIEZ TREND MICRO DO UIYTEU OSOBISTEGO, DOMOWEGD ILUB DLA
KONSUMENTOW REGULUJE ODDHEELNA UTAIOWA TREND MICRO.

GLOBALNA UMOWA W SPRAWIE OPROGRAMOWANIA BIZNESOWEGO
I'LUB URZADZEN TREND MICRO v

(@) Akceptuje warunki umowy icencyinej g

(T Mie akceptuje warunkdw umowy licencyine

Przeczytaj umoweg licencyjna. Jesli zgadzasz si¢ z jej warunkami, wybierz pozycje
Akceptuj¢ warunki umowy licencyjnej.
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Rodzaj instalacji

Instalacja programu Trend Micro Worry-Free Business Security

Rodzaj instalacp

Wiybierz tpp instalac), kidry najbardzie] odpowiada Twaim 0} I'F E'g E—

potrzebom

(®) Instalacia standardowa [zalecana)

Podczas instalacj standardowe] w celu skonfigurowania serwera sieci Web za uzywane
domyzlne wartoéci ustalone przez firme Trend Micro oraz nie jest konfigurowane uZycie senwera
proy.

() Instalacia minimalna

T a konfiguracja podstawowa optymalizuje zabezpieczenia przed zagrozeniami dzieki technologii
Trend Micro Smart Scan, kbdra w minimalhym stophiu obcigza system | zazoby sieciowe.

() Instalacia niestandardowa

YWiohierz opoje instalac) niestandardowe], gdy:

- trzeba korzystad z serwera prosy,

- na enwerze uzywa sie wielu adresdw [P,

- trzeba skonfigurowad porty | ciezki ingtalac) Security Agent,
- trzeba wybrad niestandardowy zestaw funkcji

< wistesz Al

Wybierz jedna z nastegpujacych opciji:
Instalacja standardowa (zalecana)

Ta metoda jest odpowiednia dla programu Security Server zarzadzajacego maksymalnie
100 agentami.

Podczas instalacji standardowej:
+  Po instalacji nastepujace funkcje zostaja automatycznie wlaczone:

. Oprogramowanie antywitusowe/anty-spywate

+  Monitorowanie zachowania (tylko dla platform komputerowych, takich jak
Windows 7)
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. Ustuga Web Reputation
. Filtrowanie adreséw URL

. Smart Scan

ﬁ Uwaga
Programy Security Agent muszg spelnia¢ minimalne wymagania systemowe

niezbedne do uruchomienia funkcji Smart Scan. Lista wymagan jest dostepna
pod adresem http://docs.trendmicro.com/pl-pl/smb/worry-free-business-

security.aspx.

+ W przypadku nieobecnosci programu Security Agent jest on automatycznie
instalowany na tym samym komputerze co serwer Security Server.

ﬁ Uwaga
Program Security Agent mozna zainstalowa¢ na innych klientach w sieci i zarzadzac
nimi za pomoca konsoli internetowej. Szczegdlowe informacje na temat réznych
metod instalacji programu Security Agent mozna znalez¢ w Podreczniku
administratora.

+  Jesli na komputerze zainstalowane jest inne oprogramowanie zabezpieczajace punkt
koficowy, program instalacyjny odinstaluje najpierw to oprogramowanie, a
nastgpnie zainstaluje program Security Agent.

ﬁ Uwaga
Niektore rodzaje oprogramowania zabezpieczajacego punkt koficowy mozna jedynie
wykry¢, ale nie da si¢ ich odinstalowaé. W takim przypadku nalezy najpierw
odinstalowaé oprogramowanie recznie.

Liste programéw zabezpieczajacych punkt koncowy, ktére moga by¢ odinstalowane
lub tylko wykryte bez mozliwosci odinstalowania, mozna znalez¢ w nastepujacej
witrynie internetowej:

http://esupport.trendmicro.com/solution/en-US /1060980.aspx

Instalacja minimalna

Podczas instalacji minimalnej:



http://docs.trendmicro.com/pl-pl/smb/worry-free-business-security.aspx
http://docs.trendmicro.com/pl-pl/smb/worry-free-business-security.aspx
http://esupport.trendmicro.com/solution/en-US/1060980.aspx
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+  Po instalacji wlaczona zostaje tylko funkcja ochrony antywirusowe;j/
antyszpiegowskie;.

+ W przypadku nieobecnosci programu Security Agent jest on automatycznie
instalowany na tym samym komputerze co serwer Security Server.

ﬁ Uwaga
Program Security Agent mozna zainstalowac na innych klientach w sieci i zarzadza¢
nimi za pomoca konsoli internetowej. Szczegdlowe informacje na temat réznych
metod instalacji programu Security Agent mozna znalez¢é w Podreczniku
administratora.

+  Jesli na komputerze zainstalowane jest inne oprogramowanie zabezpieczajace punkt
koficowy, program instalacyjny odinstaluje najpierw to oprogramowanie, a
nastgpnie zainstaluje program Security Agent.

ﬁ Uwaga
Niektére rodzaje oprogramowania zabezpieczajacego punkt koficowy mozna jedynie

wykry¢, ale nie da si¢ ich odinstalowa¢. W takim przypadku nalezy najpierw
odinstalowaé oprogramowanie recznie.

Liste programéw zabezpieczajacych punkt koficowy, ktére moga by¢ odinstalowane
lub tylko wykryte bez mozliwosci odinstalowania, mozna znalez¢ w nastepujacej
witrynie internetowej:

http://esupport.trendmicro.com/solution/en-US /1060980.aspx

Instalacja niestandardowa

W przypadku instalacji niestandardowej uzytkownik ma dodatkowe mozliwosci
konfiguracji serwera Security Server oraz agentéw zgodnie ze strategia zabezpieczen
sieci. Ta metoda jest odpowiednia, gdy serwer Security Server ma zarzadza¢ duza liczbg
agentow.

Podczas instalacji niestandardowej nastgpujace ustawienia sa opcjonalne:

+ W przypadku nieobecnosci programu Security Agent, nalezy go automatycznie

zainstalowa¢ na tym samym komputerze co serwer Security Server.



http://esupport.trendmicro.com/solution/en-US/1060980.aspx
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ﬁ Uwaga
Program Security Agent mozna zainstalowa¢ na innych klientach w sieci i zarzadzac
nimi za pomoca konsoli internetowej. Szczegétowe informacje na temat réznych

metod instalacji programu Security Agent mozna znalez¢ w Podreczniku
administratora.

+  Jesli na komputerze zainstalowane jest inne oprogramowanie zabezpieczajace punkt
koficowy, program instalacyjny odinstaluje najpierw to oprogramowanie, a
nastepnie zainstaluje program Security Agent.

ﬁ Uwaga
Niektére rodzaje oprogramowania zabezpieczajacego punkt koficowy mozna jedynie
wykry¢, ale nie da si¢ ich odinstalowaé. W takim przypadku nalezy najpierw
odinstalowaé oprogramowanie recznie.

Liste programéw zabezpieczajacych punkt koficowy, ktére moga by¢ odinstalowane
lub tylko wykryte bez mozliwosci odinstalowania, mozna znalez¢ w nastepujacej
witrynie internetowe;:

http://esupport.trendmicro.com/solution/en-US /1060980.aspx

+  Program Messaging Security Agent mozna zainstalowa¢ na tym samym komputerze
co serwer Security Server (jesli istnieje serwer Microsoft Exchange) lub na klientach
zdalnych.



http://esupport.trendmicro.com/solution/en-US/1060980.aspx
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Aktywacja produktu

Instalacja programu Trend Micro Worry-Free Business Security
Aktywacia produktu
Do korzyztania z programu Wworrng-Free Buzsiness Security jest 6} IE E'# E-
wymangana jeqo akbwacia

WiprowadZ kod aktywacii. aby uzpzkad petng ochrone.

Pozostawienie puste] wartosci w tym polu spowoduje zainstalowanie
30-dniowe) wers]i prabnej.

Kod aktywac]i:

[ o e O i O O )

Jezl masz klucz rejestracyjny, zarejestru) program online, aby uzpskac ozobisty kod akbwwaci

£ arejesty) onling

< Wistesz Al

Wpisz kod aktywacji w polu Kod aktywacji.

W przypadku braku kodu aktywacyjnego, rejestracja tej kopii programu Worry-Free
Business Security nie jest mozliwa. Kliknij przycisk Rejestracja w trybie online, aby
otworzy¢ nowe okno przegladarki. Postepuj zgodnie z instrukcjami pojawiajacymi si¢ na
ckranie Rejestracja. Mozesz réwniez kliknaé przycisk Dalej, aby zainstalowaé wersje
probna. Jesli w ciagu 30 dni zostanie ona uaktualniona do pelnej wersji, wszystkie

ustawienia pozostana niezmienione.
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Przeglad programu instalacyjnego

Trend Micro Worry-Free Business Security Advanced

Sktadniki programu Worry-Free Business Security

TREND
Przealad @ WleRe
Security Server Secunty Agent Messaging Security Agent
[2dalry)

L

I

<dstesz Al

Na ckranie Przeglad programu instalacyjnego wyswietlane sa sktadniki wymagajace
konfiguracji w celu zainstalowania programéw Trend Micro Security Server, Security
Agent lub Messaging Security Agent.

Po kliknigciu przycisku Dalej:
«  Jesli wybtrana opcja to Instalacja standardowa/minimalna, przejdz do:
«  Konfigurowanie ustawiest instalagji standardowej lub minimalnej na stronie 2-26

«  Etap 3: Proces instalagji na stronie 2-52

+  Jesli wybrana opcja to Instalacja niestandardowa, przejdz do:
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«  Konfigurowanie ustawiesi instalacji niestandardowey na stronie 2-31

. Etap 3: Proces instalacji na stronie 2-52

Etap 2: konfigurowanie ustawien w zaleznosci od typu
instalacji

Ustawienia, ktore nalezy skonfigurowac na etapie 2, zaleza od typu instalacji wybranego
na etapie 1.

Konfigurowanie ustawien instalagi standardowej lub minimalnej na stronie 2-26

«  Konfigurowanie ustawiesi instalacji niestandardowej na stronie 2-31

Konfigurowanie ustawien instalacji standardowej lub
minimalnej

W przypadku przeprowadzania instalacji standardowej lub minimalnej wyswietlane sa
kolejno nastepujace ekrany:
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Lokalizacja instalacji

Trend Micro Worry-Free Business Security Advanced

Wybierz lokalizacje instalacji

) TREND,
MICRO

Freatar instalacii zainstaluje \WFBS w ponizzzym folderze. Aby zainstalowad w innem folderze,

kliknij preycizk Przeglada) i wybierz inny folder. Klikni przycizk Dalej, aby kontynuowads.

Folder docelaw:

|E:'\F'rugram Files [«8E\Trend Microh\Security Server | Przeqladai...

< Wistesz Al

Domyslny folder instalacji programu Worry-Free Business Security to C: \Program

Files\Trend Micro\Security Server lub C:\Program Files
(x86) \Trend Micro\Security Server. Kliknij przycisk Przegladaj, jesli chcesz
zainstalowac program Worry-Free Business Security w innym folderze.
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Hasto konta administratora

Hasto konta administratora

Wpisz hasto | potwierdZ je w odpowiednich polach

K.onzola wWeb programu Securty Server oraz klienci powinni byc chranieni hastem, aby zapobiec
rodyfikacji ustawier lub usuwaniu klientdw przez nisupowaznionych uZptkownik o,

Konsola Web programu Security Server:

Trend Micro Waorry-Free Business Security Advanced

() TREND

Haszto:

ERE PR

PotwierdZ hasho:

HRHREHRHHHE

Agenty Security Agent: [ Takie, jak powmyze

H azho:

HRHREHREHEH

Patvierdz hasta:

HRREHEEE

< Watecz

[rale »

Al

Nalezy ustali¢ rézne hasta dla konsoli internetowej serwera Security Server i programu
Security Agent.

Konsola internetowa programu Security Server: wymagane do zalogowania si¢

do konsoli internetowe;.

Programy Security Agent: wymagane do odinstalowania lub zamknigcia
programéw Security Agent na komputerach klienckich.

Uwaga

W polu hasta rozrézniane sa wielkie i male litery, mozna w nim wpisa¢ od 1 do 24 znakéw.




Instalowanie programu Security Server

Serwer SMTP i odbiorcy powiadomien

Trend Micro Waorry-Free Business Security Advanced

Serwer SMTP 1 odbiorcy powiadomien

(@) TREND.

Skonfiguru) semnwer SMTP, aby przesytal wezystkie powiadomienia oraz raporty wWygenerowans
przez Trend Micro Security Server.

Semer SMTF:

[ |
Part:
25 |

Odbiorcy:

[Do oddzielenia wighy adresdw uzy) srednika L.
Ma prayktad: userl @domain.com; user2@daomain. com]

< wtecz A

Okresl nastepujace informacje:

+  Serwer SMTP: adres serwera SMTP uzytkownika.

ﬁ Uwaga
Jesli serwer SMTP znajduje si¢ na tym samym komputerze co program WEBS

i korzysta z portu 25, program instalacyjny wykrywa nazwe serwera SMTP
i aktualizuje pola Serwer SMTP i Port.

+  Port: port uzywany przez serwer SMTP do komunikacji.
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+  Odbiorcy: Adresy e-mail uzywane przez serwer SMTP do wysylania powiadomien
o alarmach. Mozna wpisa¢ wiele adreséw e-mail, jesli powiadomienia maja byc
wysylane do wigcej niz jednej osoby.

Nalezy sprawdzi¢ ustawienia serwera pocztowego u lokalnego ustugodawcy
internetowego. Jezeli nie mozna uzyskac tych ustawien, nalezy przej$¢ do nastepnego
kroku. Po zakonczeniu instalacji mozna zaktualizowa¢ ustawienia SMTP. Szczegblowe
instrukcje zawiera Podrecznik administratora.

Smart Protection Network

Trend Micro Worry-Free Business Security Advanced

Trend Micro Smart Protection Hetwork 6

£~
-2
am
E 4
=1 =)

Program Trend Micro Smart Feedback gromadzi i analizuje informacie o zagrozeniach pomagajac
zachowad wyzoki stopien bezpieczenstwa.

“Whacz funkcie Trend Micro Smart Feedback [zalecana).
“iem, Ze moge zrezpgnowad w dowolnym momencie, korzystaiac z konzoli zarzadzania.

“ubierz branze [opcjonalniz): Mie okreglono w

< Wsoce b

Zdecyduj, czy chcesz uczestniczy¢ w programie wysylania informacji Trend Micro Smart
Protection Network.
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Za pomocy tej opcjonalnej funkcji mozna przesyta¢ do firmy Trend Micro informacje
dotyczace zarazen ztosliwym oprogramowaniem. Firma Trend Micro zaleca
pozostawienie domyslnej warto$ci, poniewaz dzigki wykorzystaniu informacji
programéw Worry-Free Business Security podnosi si¢ skutecznosé ochrony przed
zlodliwym oprogramowaniem oferowana przez te firme. Mozna réwniez zrezygnowac
z uczestnictwa pozniej, korzystajac z konsoli internetowej.

Konfigurowanie ustawien instalacji niestandardowej

Podczas przeprowadzania instalacji niestandardowej wyswietlane sa kolejno nastepujace
ekrany:

Lokalizacja instalaciji

Trend Micro Waorry-Free Business Security Advanced

Wybierz lokalizacje instalacji

D) TREND
MICRO
Freatar instalacii zainztaluje WFBS w ponizzzym folderze. Aby zainstalowad winnym folderze,

kliknij pravcisk Przegladaj i wybierz inny folder. Kliknij pravcizk Dalej. aby kontynuowad.

Folder docelow:

C:\Program Files [«8E6)\Trend Microt\Security Server Przealadai...

< wtecz A
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Domyslny folder instalacji programu Worry-Free Business Security to C: \Program
Files\Trend Micro\Security Server lubC:\Program Files

(x86) \Trend Micro\Security Server. Kliknij przycisk Przegladaj, jesli chcesz
zainstalowac program Worry-Free Business Security w innym folderze.

Lokalizacja bazy danych serwera skanowania

Trend Micro Worry-Free Business Security Advanced

Wybierz lokalizacje bazy danych serwera Smart Scan

) TREND,
MICRO

Darmyélnie podczas konfiguraci baza danpch semwera skanowania bedzie przechowywana w tpm

zamym folderze co senwer zabezpieczen.

Zaznacz opcjg L Okresl inng lokalizacie™ tlko w sytuac), gdy komputer z programem Security

Sermver ma inny naped dyskowy z co najmnie] 3 GB wolhego migjsca. Qkredl sciegke bezwzgledna
[zmapowane dyskii £cigzki UMC nie 23 akceptowane).

(®) Uzyj lokalizacj instalaci
C:AProgram Files [«8E6)\Trend Microh\Security Server

Okresl inng lokalizac)es:

C:MProgram Files [«86]4Trend MizrohSecurity Server Przeqgladal...

< Wistesz Al

Wybierz opcj¢ Uzyj lokalizacji instalacji, aby zapisa¢ baze¢ danych serwera skanowania
w tym samym folderze, w ktérym zainstalowano serwer Security Server, lub opcje
Okresdl inng lokalizacje i wpisz $ciezke bezwzgledna do innej lokalizacji na serwerze
Security Server. Nie mozna wybra¢ zmapowanego dysku ani $ciezki UNC.
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Wybierz sktadniki

Trend Micro Waorry-Free Business Security Advanced x
Wybierz skkadniki
i iki i i ‘THEND
wiybierz skkadniki do zainstalowania na tym senrwerze 0 T e
Opiz
Womagane. Program Security Server
udostepnia konzole Web —

zcentralizowana konzole zarzadzania
do cabpm rozwigzaniem WFEBS. £
poziomu tej konsoli mozna zarzadzad
programarni Security Agent | Mezzaging
Security Agent zainztalowanymi na
klientach.

4550 MB migjzca wymagane na dyzku C
45609,72 MB miejzca dostepne na dysku C

< wtecz A

Wybierz skladniki, ktére majg zosta¢ zainstalowane na komputerze docelowym:

. Security Server (wymagany): Na serwerze Security Server znajduje si¢
scentralizowana konsola internetowa.

+  Security Agent (opcjonalny): Agent zapewniajacy ochrong komputerom
1 serwerom.

+  Messaging Security Agent (opcjonalny): W przypadku instalacji serwera Security
Server na komputerze z zainstalowanym serwerem Microsoft Exchange program

instalacyjny wyswietla monit o wykonanie instalacji lokalny programu Messaging
Security Agent (tylko w wersji Advanced).
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. Remote Messaging Security Agent (opcjonalny): W przypadku instalacji serwera
Security Server na komputerze, ktéry nie wykrywa serweréw Microsoft Exchange,
program instalacyjny monituje o zainstalowanie zdalny wersji programu Messaging
Security Agent na serwerach zdalnych (tylko wersja Advanced).

ﬁ Uwaga
W przypadku instalacji serwera Security Server na komputerze z zainstalowanym
serwerem Exchange zdalny program Messaging Security Agent nie zostanie
wyswietlony na ekranie wyboru skladnikéw. Widoczny bedzie wylacznie lokalny
program Messaging Security Agent.

Skonfiguruj program Security Server

Trend Micro Waorry-Free Business Security Advanced

Skonfiguruj program Security Server
D) TREND
MICRO

Kreator instalacj skonfiguruje program Security Server

M ezzaging Security Agent

Security Server Securty Agent [zdalr]

< wtecz A
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Na ckranie konfiguracji serwera Security Server dostepne sa ustawienia, ktore nalezy
skonfigurowac.

Serwer sieci Web

Trend Micro Worry-Free Business Security Advanced

Serwer sieci Web

) TREND.
MICRO
Wiybierz senwer web, na ktdrm ma dziskad program Security Server.

Forzpzta) 2 uzghug 1S w celu obebugl programu Secunty Server [wirtualna witiuna
internekowa)

F.orzysta) 2 usbug 1S w celu obstugi programu Securnity Server [domyiling witipna internetowa)

(®) Korzystaj z zenwera Web Apache w wersji 2.4 w celu obstugi programu Security Server

< Wistesz Al

W przypadku nowej instalacji program instalacyjny sprawdza, czy na komputerze

docelowym istnieje serwer sieci Web.
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SCENARIUSZ WYNIK Uwagal
Program W przypadku instalacji Jesli na komputerze
instalacyjny typowej lub minimalnej zainstalowany jest system
wykrywa program instalacyjny operacyjny Windows 7, 8.1 lub
zaréwno serwer automatycznie uzywa 10, firma Trend Micro zaleca
sieci Web IS, serwera |IS. przeprowadzenie instalaciji
jak i Apache. . N niestandardowej i wybor Apache

W przypadku |n§talaq| jako serwera sieci Web.
niestandardowe;j:
« Jedli dana wersja
serwera sieci Web
Apache nie jest
obstugiwana, program
instalacyjny
automatycznie uzywa
serwera IIS.
« Jedli dana wersja
serwera sieci Web
Apache jest
obstugiwana, mozna
wybra¢ dowolny
z dwéch serwerdw sieci
Web.
Program W przypadku instalacji
instalacyjny typowej lub minimalnej
wykrywa tylko program instalacyjny
serwer sieci automatycznie uzywa
Web 1IS serwera |IS.

W przypadku instalacji
niestandardowej mozna
wybra¢ dowolny z dwoéch
serwerdw sieci Web.

W przypadku wybrania
serwera Apache
automatycznie
zainstalowany zostanie
serwer Apache w wersji 2.4.
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SCENARIUSZ WYNIK Uwagal
Program Jesli serwer Apache jest Nastepujace platformy sg
instalacyjny w wersji 2.4, program wyposazone w serwer |IS
wykrywa tylko instalacyjny uzywa serwera i wspotdziatajg z programem
serwer sieci Apache. Security Server:
Web Apache . .. )
W przypadku innych wersji + Windows Server 2008/2008
serwera Apache nie mozna R2
kontynuowac instalaciji. .
Nalezy rozwazy¢ wykonanie | ° Windows SBS 2008
nastepujacych czynnosci: - Windows EBS 2008
«  Odinstalowa¢ serwer . Windows SBS 2011
Apache, jesli zadna Standard/Essentials
aplikacja z niego nie
korzysta. «  Windows Server 2012/2012
R2
Zaktualizowa¢ serwer
Apache do wersji 2.4. . Windows Server 2016
. Zainstalowaé program Jesli program instalacyjny nie jest
Security Server na w stanie wykry¢ serwera IIS na
innym komputerze. tych platformach, moze on by¢
wytgczony (domysinie lub przez
Program Program instalacyjny administratora systemu). W takim
instalacyjny nie | automatycznie instaluje serwer przypadku nalezy wigczy¢ serwer
wykrywa sieci Web Apache 2.4. IIS.
zadnego
serwera sieci
Web

W przypadku uaktualniania, jesli aktualnie jako serwer sieci Web uzywany jest serwer
Apache:

Jesli serwer sieci Web Apache zostal zainstalowany przez program instalacyjny
produktu Worty-Free Business Secutity 8.x/9.x, serwer Apache zostanie
automatycznie zaktualizowany do wersji 2.4.

W przypadku zainstalowania przez inne programy program instalacyjny zachowa

istniejaca wersj¢ serwera Apache.
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Hasto konta administratora

Hasto konta administratora

Wpisz hasto | potwierdZ je w odpowiednich polach

K.onzola wWeb programu Securty Server oraz klienci powinni byc chranieni hastem, aby zapobiec
rodyfikacji ustawier lub usuwaniu klientdw przez nisupowaznionych uZptkownik o,

Konsola Web programu Security Server:

Trend Micro Waorry-Free Business Security Advanced

() TREND

Haszto:

ERE PR

PotwierdZ hasho:

HRHREHRHHHE

Agenty Security Agent: [ Takie, jak powmyze

H azho:

HRHREHREHEH

Patvierdz hasta:

HRREHEEE

< Watecz

[rale »

Al

Nalezy ustali¢ rézne hasta dla konsoli internetowej serwera Security Server i programu
Security Agent.

Konsola internetowa programu Security Server: wymagane do zalogowania si¢

do konsoli internetowe;.

Programy Security Agent: wymagane do odinstalowania lub zamknigcia
programéw Security Agent na komputerach klienckich.

Uwaga

W polu hasta rozrézniane sa wielkie i male litery, mozna w nim wpisa¢ od 1 do 24 znakéw.
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Serwer SMTP i odbiorcy powiadomien

Trend Micro Waorry-Free Business Security Advanced

Serwer SMTP 1 odbiorcy powiadomien

(@) TREND.

Skonfiguru) semnwer SMTP, aby przesytal wezystkie powiadomienia oraz raporty wWygenerowans
przez Trend Micro Security Server.

Semer SMTF:

[ |
Part:
25 |

Odbiorcy:

[Do oddzielenia wighy adresdw uzy) srednika L.
Ma prayktad: userl @domain.com; user2@daomain. com]

< wtecz A

Okresl nastepujace informacje:

+  Serwer SMTP: adres serwera SMTP uzytkownika.

ﬁ Uwaga
Jesli serwer SMTP znajduje si¢ na tym samym komputerze co program WEBS

i korzysta z portu 25, program instalacyjny wykrywa nazwe serwera SMTP
i aktualizuje pola Serwer SMTP i Port.

+  Port: port uzywany przez serwer SMTP do komunikacji.
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+  Odbiorcy: Adresy e-mail uzywane przez serwer SMTP do wysylania powiadomien
o alarmach. Mozna wpisa¢ wiele adreséw e-mail, jesli powiadomienia maja byc
wysylane do wigcej niz jednej osoby.

Nalezy sprawdzi¢ ustawienia serwera pocztowego u lokalnego ustugodawcy
internetowego. Jezeli nie mozna uzyskac tych ustawien, nalezy przej$¢ do nastepnego
kroku. Po zakonczeniu instalacji mozna zaktualizowa¢ ustawienia SMTP. Szczegblowe
instrukcje zawiera Podrecznik administratora.

Smart Protection Network

Trend Micro Worry-Free Business Security Advanced

Trend Micro Smart Protection Hetwork 6

£~
-2
am
E 4
=1 =)

Program Trend Micro Smart Feedback gromadzi i analizuje informacie o zagrozeniach pomagajac
zachowad wyzoki stopien bezpieczenstwa.

“Whacz funkcie Trend Micro Smart Feedback [zalecana).
“iem, Ze moge zrezpgnowad w dowolnym momencie, korzystaiac z konzoli zarzadzania.

“ubierz branze [opcjonalniz): Mie okreglono w

< Wsoce b

Zdecyduj, czy chcesz uczestniczy¢ w programie wysylania informacji Trend Micro Smart
Protection Network.
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Za pomocy tej opcjonalnej funkcji mozna przesyta¢ do firmy Trend Micro informacje
dotyczace zarazen ztosliwym oprogramowaniem. Firma Trend Micro zaleca
pozostawienie domyslnej warto$ci, poniewaz dzigki wykorzystaniu informacji
programéw Worry-Free Business Security podnosi si¢ skutecznosé ochrony przed
zlodliwym oprogramowaniem oferowana przez te firme. Mozna réwniez zrezygnowac
z uczestnictwa pozniej, korzystajac z konsoli internetowej.

Ogodlne ustawienia serwera proxy

Trend Micro Worry-Free Business Security Advanced
Ogdlne ustawienia serwera proxy

¢P) TREND.
MICRO

Te ustawienia decydujg o czestotiwozici aktualizac) produktu araz wysybania powiadonmien o
licenci.

20 zenwera proxy
Typ serwera prosy: Prosy HTTP .

Mazwa lub adres IP senwera: |'IEI.'I 081,50

Part: |Eggq

Mazwa uzptkovnika: |

Hagho: |

Wsoce bro

Jezeli w celu uzyskania dostepu do Internetu wymagany jest serwer proxy, nalezy
zaznaczy¢ pole wyboru Uzyj serwera proxy i poda¢ nastepujace informacje:

«  Typ serwera proxy
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. Nazwa lub adres IP serwera

. Port

+  Nazwa uzytkownika i hasto: podawane tylko wtedy, gdy serwer proxy wymaga
uwierzytelnienia.

Skonfiguruj program Security Agent

Trend Micro Worry-Free Business Security Advanced

Skonfiguruj program Security Agent

: - LA : : TREND
Freator instalac skonfigurae porty | funkcie 6‘ e
Security Server Securty Agent Messaging Securnty Agent
[zdalry)

% ¥

Il L1

< Wstece b

Na ekranie konfiguracji programu Security Agent dostepne sa ustawienia, ktére nalezy
skonfigurowac.
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Po zainstalowaniu serwera Security Server nalezy zainstalowac program Security Agent
na komputerach klienckich w sieci. Szczegdtowe informacje na temat réznych metod
instalacji programu Security Agent mozna znalez¢ w Podreczniku administratora.

Sciezka instalacji programu Security Agent

Trend Micro Worry-Free Business Security Advanced

Sciezka instalacji programu Security Agent

£~
-0
am
E 4
=] =)

2

Domyélny folder docelowy wszystkich programow Securty Agent:

| FProgramFilesi\Trend MicrohS ecurity Agent

Aby uztawic fciezke instalac) programu Securnty Agent, uzy| ponizszych zmiennych:
FEOOTDISE: Litera dysku rozruchowego

FWIMDIR: Folder, w ktamm zainstalowano system Windows

$ProgramFiles: Folder programam

Sciezke instalaci mozna pddniej zmienic za pomoca konzali internetows] [Administracia »
|lztawienia globalne » System » sekcja Instalacia programu Security Agent).

Port nastuchivania programu S ecurity Agent:

32856

< wistesz Al

Ustaw nastepujace elementy:

. Sciezka instalacji: folder docelowy, w ktérym instalowane sa pliki programu
Security Agent.

+  port nastuchiwania programu Security Agent: Numer portu uzywanego do
komunikacji pomigdzy programem Security Agent i serwerem Security Server.
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Ustawienia programu Security Agent

Trend Micro Worry-Free Business Security Advanced .
Usztawienia programu 5Security Agent
Skonfigury) ustawienia domyzlng] grupy senwede | komputere. 6} I? EE E—
=~ JeEry |'|:||: 2hel e DFIIS . 5 .
= - Serwery 2 systemami operacyjnymi
~[Jgmat Sean Wwindows Server 2008, 2012 lub
- Ochrona przed wirusami i preed oprogrannc 20N B, dodawane po raz piensszy do
-[]Zapora konzali zarzadzania, zostang
¥ Ushuga ‘web Reputation dodane do domyélne] grupy

Semwery. "W zaleZnogci od

FiItru:u.wanie au;lreséw URL . Rt e e A b
-] Monitorovianie zachowania przypadku tej grupy mozna wikaczys
~[]K.ortrala urzadzer rdzne technologie.

-] Preewidujace uczenie maszynawe
=B K.omputery [dormydlne]

~[_]Smart Scan
-8 Ochrona przed wiruzami i przed oprograme
[ ]Zapora b

< >

< Wstece b

Nalezy skonfigurowa¢ ustawienia programu Security Agent dla serweréw i komputerow.

+  Serwery: przy dodawaniu do konsoli internetowej nowe programy Security Agent
uruchomione na platformach serwerowych Windows (np. Windows Server 2008)
zostana dodane do domyslnej grupy Serwery. W zaleznosci od indywidualnych
potrzeb w przypadku tej grupy mozna wiaczy¢ rézne technologie.

+  Komputery: przy dodawaniu do konsoli Web nowe programy Security Agent
uruchomione na platformach Windows dla komputeréw stacjonarnych (np.
Windows 7) zostana dodane do domyslnej grupy Komputery. W zaleznosci od
indywidualnych potrzeb w przypadku tej grupy mozna wlaczy¢ rézne technologie.

W kazdej grupie mozna skonfigurowaé nastepujace sktadniki:
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Smart Scan: ustuga Smart Scan wykorzystuje centralny serwer skanowania w sieci,
ktory przejmuje cze¢$¢ obcigzenia zwiazanego z zadaniami skanowania
otrzymywanymi od klientow.

Ochrona przed wirusami i przed oprogramowaniem spyware: Skanuje pliki
podczas otwierania lub tworzenia w poszukiwaniu ztosliwego kodu

Zapora: chroni klienty przed atakami zlosliwych programéw i wirusami
sieciowymi, tworzac barier¢ miedzy komputerami klienckimi a siecia.

Ustuga Web Reputation: blokuje ztosliwe witryny sieci Web na podstawie
informacji dotyczacych wiarygodnos$ci domen sieci Web oraz przypisuje ocene
reputaciji na podstawie réznych czynnikow.

Filtrowanie adres6w URL: blokuje okreslone kategorie witryn sieci Web (np.
pornograficzne lub portale spotecznosciowe) zgodnie z polityka firmy.

Monitorowanie zachowania: analizuje zachowanie programéw, aby aktywnie
wykrywaé znane i nieznane zagrozenia.

Kontrola urzadzen: nadzoruje dostep do urzadzen pamigci zewngetrznej i zasobow
sieciowych.

Przewidujace uczenie maszynowe: wykorzystuje zaawansowang technologie
uczenia maszynowego w celu kojarzenia informacji o zagrozeniach i wykonywania
szczegotowej analizy plikéw, aby wykrywac pojawiajace si¢ nieznane zagrozenia
bezpieczefistwa przy uzyciu badania cyfrowych odciskéw linii papilarnych DNA,

mapowania API i innych cech plikéw.




Podrecznik instalaciji i aktualizacji programu Worry-Free Business Security 10.0

Ustawienia serwera proxy dotyczace ustug dodatkowych

Trend Micro Worry-Free Business Security Advanced
Ustawienia serwera proxy dotyczace ushug dodatkowych

() TREND

|1 stugi 'wWeb Reputation, monitarowania zachowan i skanowania Smart Scan stosujg na
komputerach klienckich adres senvera prosy araz port ugwwany przez program Intermet E=plorer.
Jegli zenmer wymaga uwisrzptelnienia, wprowadZ podwiadczenia logowania.

K.orzysta) z podwiadczen okreslonych w ogolnpch ustawieniach serwera prosy:

Mazwa uzptkownika:

Hazko:

< Wsoce b

Ustugi Smart Scan, Ustuga Web Reputation i Monitorowanie zachowania stosuja
na komputerach klienckich adres serwera proxy oraz port uzywany przez program

Internet Explorer. Jedli serwer proxy wymaga uwierzytelnienia, nalezy wprowadzi¢
poswiadczenia logowania na tym ekranie.

Konfigurowanie programu Messaging Security Agent

Program Messaging Security Agent nalezy zainstalowa¢ podczas instalacji serwera
Security Server.

Przypomnienia i uwagi dotyczace instalacji:
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+  Nie ma koniecznosci zatrzymywania lub uruchamiania ustug Microsoft Exchange
przed rozpoczeciem lub zakoficzeniem instalacji.

+  Jezeli na komputerze klienckim zapisane sa informacje z poprzedniej instalacji
programu Messaging Security Agent, instalacja nowej wersji programu nie bedzie
mozliwa. Uzyj narzedzia Windows Installer Cleanup Ultility do usunigcia
pozostalodci z poprzedniej instalacji. Aby pobra¢ narzedzie Windows Installer
Cleanup Utility, nalezy odwiedzi¢ nast¢pujaca strong:

https://support.microsoft.com/en-us/help/290301

+ W przypadku instalowania programu Messaging Security Agent na serwerze, na
ktorym uruchomione sg narzedzia blokowania, nalezy te narzedzia usunaé, aby nie
wylaczaly ustugi 11S, bez ktérej instalacja nie powiodlaby sie.

+  Program Messaging Security Agent mozna réwniez zainstalowa¢ z poziomu konsoli
internetowej po zainstalowaniu serwera Security Server. Szczegélowe informacje,
patrz Podrecznik administratora.

Program instalacyjny wyswietla monit o zainstalowanie programu Messaging Security

Agent w jednym z dwdch punktéw instalacji:



https://support.microsoft.com/en-us/help/290301
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+ W przypadku instalacji serwera Secutity Server na komputerze z zainstalowanym
serwerem Microsoft Exchange, program instalacyjny wyswietla monit o wykonanie
instalacji lokalny programu Messaging Security Agent.

Trend Micro Worry-Free Business Security Advanced N

K.onfigurowanie programu Meszaging 5 ecurity Agent
Skonfiguruj agentdw oraz damyling folder kivarantanny 6‘

TREND.
MICRO

; 3 teszaging Security Agent
Secunty Server Secuity Agent (lak.alry]

. 4 X /

i

i

IrmstallZhield

£ Wstecz | Dale) » I Anulu)
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+ W przypadku instalacji serwera Security Server na komputerze, ktory nie wykrywa
serwerow Microsoft Exchange, program instalacyjny monituje o zainstalowanie
zdalny wersji programu Messaging Security Agent na serwerach zdalnych.

Trend Micro Worry-Free Business Security Advanced

Konfigurowanie zdalnego programu Messaging 5 ecurity Agent

TREND.
MICRO

®

Skaonfiguruj agentdw zdalhwch oraz damyélny folder kwarantanny

tezzaging Security Agent
[zdalrw]

&, 7 ¥

Security Server Security Agent

£ Wstecz | | Dalep » | | Anulug
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Zainstaluj program Messaging Security Agent

Trend Micro Worry-Free Business Security Advanced

TREND,

Inztalacja programu Remote Mezzaging Security Agent
@ MICRO

Program Mezzaging Secunty Agent mozna rowniez zainstalowac z konsoli zarzagdzania, Aby
omingé ograniczenia awigzane 2 funkcja kontroli konta uzytkownika, okresl wbudowane konta
adminiztratora dormeny.

() Mie, instalacia ochrony wiadomosci bbyskawicznych zostaba zakoriczona.

(®) Tak, choe zainstalowad ochione wiadomogci bryskawicznpch na nastepujacym serwerze.,

Serwer Exchange: ‘ DESKTOP-JSLFG3M Przeglads..
¥.onto administratora domery [DomenatFonta)
K.onto: ‘ |

Hasko: ‘ |

< Wsece b

Nalezy poda¢ nastgpujace informacje:

. Serwer Exchange

ﬁ Uwaga
Program instalacyjny automatycznie wykryje nazwe lokalnego serwera Exchange
i wypelni pole Serwer Exchange, jesli serwer Exchange znajduje si¢ na tym samym
komputerze, na ktorym zainstalowany jest program Security Server. Jesli
zainstalowano serwer Exchange na tym samym komputerze, ale jego nazwa nie
zostala wypelniona automatycznie, sprawdz, czy §rodowisko spetnia minimalne

wymagania programu Messaging Security Agent.
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. Konto administratora domeny

. Hasto

ﬁ Uwaga
Program instalacyjny moze nie przesta¢ hasla zawierajacego znaki specjalne
(niealfanumeryczne) do komputera z zainstalowanym serwerem Exchange.
Uniemozliwi to instalacje programu Messaging Security Agent. Aby rozwiaza¢ ten
problem, nalezy tymczasowo zmieni¢ hasto wbudowanego konta administratora
domeny lub zainstalowa¢ program Messaging Security Agent bezposrednio na
serwerze Exchange.




Podrecznik instalaciji i aktualizacji programu Worry-Free Business Security 10.0

Etap 3: Proces instalacji

Rozpocznij kopiowanie plikow

Trend Micro Worry-Free Business Security Advanced >
Rozpoczni] kopiowanie phkow
Przed kopiowaniem plikow przejrzy) ustawienia 6‘ IE E'# E-
Program inztalacyjny ma wystarczajgco duzo informacii, aby rozpoczac kopiowanie plikow ”

instalacyjrwch. Jezel choesz prejrzed lub zmienic ustawienia, klikni) praycisk Watecz. Jezel
uztawienia £a odpowiednie, nalezy kliknad praycisk Dale), aby rozpoczad kopiowanie plikdw,

Biezace ustawienia:
K.od aktywaci:
nd.

|dentyfikacja senwera:
DESKTOR-JELFG3M

Folder docelawy:
C:\Program Files [8E)4T rend Micro\Security Server

L

FPokaz podzumowanie

< Wistesz Al

Na ekranie Rozpocznij kopiowanie plikéw jest wyswietlane podsumowanie wszystkich
parametréw, ktore beda uzywane podczas instalacji programu Worry-Free Business
Security.

Kliknij przycisk Wstecz, jesli chcesz sprawdzi¢ ustawienia poprzedniej instalacji lub
kliknij przycisk Dalej , aby kontynuowa¢ obecng instalacje.
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Zainstaluj sktadniki innych firm

Trend Micro Worry-Free Business Security Advanced >
Instalowanie sktadnikow innpch firm
Kreator instalacj zainzstaluje na komputerze naztepujace skbadniki f’) IE E'# E-

Apache HT TP Server wowersji £.4.29
Microsoft MET Framework w werg) 3.5 z dodatkiem SF1

< Wistesz Al

Na tym ekranie wys$wietlone sa informacje o tym, jakie sktadniki innych firm zostang

zainstalowane. Kliknij przycisk Dalej, aby rozpoczaé instalowanie wybranych
sktadnikow.
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Stan instalacji

Trend Micro Worry-Free Business Security Advanced

Stan instalacqi

(&) TREND.

Freatar instalacii instaluje produkt Trend Micna ‘W omy-Free Business Secunity na komputerze.
To moze potrwac kilka minut...

Program instalacyjny inztaluje skbadnik Microzsoft MET Framework 3.5...

Instalacja moze chwile potrwaé. Podczas instalacji na ekranie stanu bedzie wyswietlany

postep instalacji.
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Instalacja zostata ukonczona

Trend Micro Worry-Free Business Security Advanced
Instalacja zostalta ukonczona

V3 Kreator inztalac) zainstalowat produkt Trend Micro Worm-Free Busineszs Securnty na
komputerze.

Umichom konzole zarzadzania Trend Micro wWorm-Free Business Security
[]Uruchom instalacie programu Remate Manager Agert

[]*wéwietl plik. Readme

< Wistecz Zakoncz Anulug

Mozna réwniez zaznaczy¢ pola wyboru w celu wykonania nastepujacych czynnosci:
+  Otwarcia sieciowej konsoli zarzadzania (wybranej domyslnie)

. Zainstalowania programu Remote Manager Agent (procedure przedstawiono w
Podrecznikn administratora)

+  Wyswietlenia pliku Readme

Kliknij przycisk Zakoficz, aby zakonczy¢ instalacje.
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Instalowanie kilku serweréw Security Server
w trybie cichej instalacji
Cicha instalacja pozwala przeprowadzi¢ wiele identycznych instalacji w réznych sieciach.

Mozna zarejestrowac ustawienia instalacyjne w sesji Kreatora instalacji, a nast¢pnie
wykorzystac te ustawienia do generowania automatycznych instalacji.

Rejestrowanie sesji instalacji

Procedura

Pobierz 1 wyodrebnij pliki programu WEBS na dysk twardy. Gdy Kreator instalacji

1.
rozpocznie zbieranie ustawien instalacyjnych, kliknij kolejno opcje Anuluj > Tak >

Zakoncz.

Witaj w Kreatorze instalacji produktu Trend Micro
Worrp-Free Buziness Security Agent.

Kreator preeprowadzi Cie preez proces instalaci aplikacii na
komputerze. Klikni praycisk D alej, aby kontynuowad.

Zakericzenie instalacji

| Czy na pewno cheesz anulowac instalagje?

Tak Nie

£ Wizteoz Dralej > Anluj
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W wierszu polecenia przejdz do katalogu, w ktérym znajduja si¢ wyodrebnione
pliki instalacyjne programu WEBS, na przyklad: C: \Extract\WFBS\CSM

Po wyswietleniu odpowiedniego monitu wpisz polecenie Setup.exe /r /
fl1”c:\silent-install.iss” i naci$nij klawisz Enter.

Kreator instalacji zostanie uruchomiony ponownie. Czynnosci wykonywane przez
uzytkownika zostang zapisane w pliku silent-install.iss na dysku C.

Postepuj zgodnie z instrukcjami na ekranie. Instrukcje s takie same, jak opisane
w sekcji Instalowanie programu Security Server na stronie 2-13.

Po zakoficzeniu sesji nagrywania pojawia si¢ nastepujacy ekran potwierdzajacy.
Kliknij przycisk Zakoncz, aby zakoriczy¢ sesj¢ nagrywania i ponownie wyswietli¢
wiersz polecenia.

Trend Micro Worry-Free Business Security Advanced

Trend Micro Worry-Free Business Security
Advanced

Kreator InztallShield pormyélnie zainstalowat program Trend
Micro Woory-Free Businezs Secunty Advanced. Flikm) praycizk,
Fakofcz, aby zakoficzyd prace kreatora.
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Rozpoczecie cichej instalacji

Procedura

1.

W wierszu polecenia przejdz do katalogu, w ktérym znajduja si¢ wyodrebnione
pliki instalacyjne programu WEBS, na przyklad: C: \Extract \WFBS\CSM

Po wyswietleniu odpowiedniego monitu wpisz polecenie Setup.exe /s /
fl1”c:\silent-install.iss” i naci$nij klawisz Enter.

Czas trwania cichej instalacji programu WEBS, rozpoczynanej automatycznie, jest
taki sam, jak w przypadku normalnej instalacji.

Podczas cichej instalaciji na ekranie nie jest wyswietlany postep instalacji.

Aby sprawdzié, czy instalacja zakonczyla si¢ powodzeniem, otwoérz plik c:
\setup. log. Jedli wyswietlony zostanie komunikat ResultCode=0, instalacja
zakonczyla si¢ pomyslnie.

Powtérz kroki 1-3 na wszystkich pozostatych komputerach w sieci.

Weryfikacja instalac

Procedura

Kliknij Start > Wszystkie programy, aby sprawdzi¢, czy programy Security Server
i Security Agent pojawiaja si¢ na liScie.




Instalowanie programu Security Server

. Trend Micro Worry-Free Busin...
Mowe

E Plik Readme programu Worry-Fr...

Worry-Free Business Security Ag...
M
Trend Micro Wormy-Free Busin...
Mowe
Baza wiedzy programu Worry-Fr...

Marredzie do resetowania hasfa...
Mowe

Readme

Worry-Free Business Security

MNowe
Kliknij Start > Panel sterowania > Programy > Odinstaluj program, aby
sprawdzi¢, czy programy WEBS i Security Agent pojawiaja si¢ na liscie.

Zaloguj si¢ do Konsoli zarzadzania przy uzyciu adresu URL serwera: https: //
{nazwa serwera}:{numer portu}/SMB

ﬁ Uwaga

Jesli nie jest uzywany protokét SSL, wpisz ciag http zamiast https.
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Rozdziat 3

Uaktualnianie programu Security
Server i agentow

Ten rozdzial zawiera informacje niezbedne do zrozumienia procesu uaktualniania

programu Security Server i agentow.
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Wymagania dotyczace instalacji i uaktualniania

Pelna lista wymagan dotyczacych instalacji i uaktualniania jest dostepna pod adresem:

http://docs.trendmicro.com/pl-pl/smb/worry-free-business-security.aspx

Uwagi dotyczgce uaktualnienia

Przed uaktualnieniem programu Security Server i agentéw nalezy rozwazy¢ nastepujace
kwestie.

. Wymagania protokoln IPvG zwiqzane 3 aktnalizagiami na stronie 3-2

*  Najwazniejsze wskazowki dotyczace uaktnalniania na stronie 3-3

Wymagania protokotu IPv6 zwigzane z aktualizacjami

Ponizej przedstawiono wymagania protokotu IPv6 dotyczace serwera Security Server:

Aktualizowany serwer Security Server musi by¢ zainstalowany w systemie Windows
7, 8.1, 10, Server 2008, 2012, 2012 R2, 2016 i SBS 2008/2011. Serwerdéw Secutity
Server nie mozna zainstalowa¢ w systemach Windows XP, Server 2003 ani SBS
2003, poniewaz te systemy operacyjne zapewniajg tylko czesciows obstuge
adresowania IPvo0.

+  Przypisz do serwera Security Server adres IPv6. Ponadto serwer musi zostaé
zidentyfikowany nazwa hosta; zalecane jest wprowadzenie pelnej nazwy (FQDN,
Fully Qualified Domain Name). Jesli serwer jest identyfikowany przy uzyciu adresu
IPv06, wszystkie klienty zarzadzane obecnie przez ten serwer utraca z nim
polaczenie. Jesli serwer jest identyfikowany przy uzyciu adresu IPv4, nie bedzie
mozliwe zainstalowanie agenta na komputerach wykorzystujacych wyltacznie
protokét IPv6.

Upewnij sig, ze adres IPv6 lub IPv4 hosta mozna uzyska¢ na przykiad przy uzyciu

polecenia ping lub nslookup.



http://docs.trendmicro.com/pl-pl/smb/worry-free-business-security.aspx
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Najwazniejsze wskazéwki dotyczace uaktualniania

Podczas uaktualniania programu WEFBS do najnowszej wersji mozna zachowaé
ustawienia klienta. Aby zapewnic¢ tatwe przywracanie istniejacych ustawien w przypadku
probleméw z uaktualnieniem, firma Trend Micro zaleca nastepujace dziatania:

Utworzenie kopii zapasowej bazy danych programu Security Server

+  Usuniccie wszystkich plikow dziennikow z serwera Security Server

Tworzenie kopii zapasowej bazy danych programu Security
Server

Procedura
1. Zatrzymaj usluge Trend Micro Security Server Master Service.

2. W programie Eksplorator Windows przejdz do folderu programu Security Server
1 skopiuj zawarto§¢ \PCCSRV\HTTPDB do innej lokalizacji (na przyklad do innego
katalogu na tym samym serwerze, na inny komputer lub na dysk wymienny).

Usuwanie plikéw dziennikéw z serwera Security Server

Procedura
1. Przejdz do pozycji Raporty > Obstuga > Reczne usuwanie dziennikow.

2. Dla typow dziennikéw, ktére cheesz usunad, zmien wartos¢ ustawienia Usun
dzienniki starsze niz na 0.

3. Aby usunaé dzienniki, wybierz jedna z ponizszych metod:

. Kliknij polecenie Usun dla kazdego typu dziennika.

+  Kiliknij polecenie Usuni wszystko, aby usuna¢ wszystkie dzienniki.
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Wczesniejsze uaktualnienia wersji
W tej wersji produktu obstugiwane sa uaktualnienia z dowolnej z nastgpujacych wersji
programu Worry-Free Business Security lub Worry-Free Business Security-Advanced:
. 9.x (z wszystkimi dodatkami Service Pack)
+  8x(8.0i8.0SP1)
W tej wersji produktu nie sa obstugiwane uaktualnienia z Zadnej z nastgpujacych wersji:
+  Worry-Free Business Security lub Worry-Free Business Security-Advanced 7.x
+  Worry-Free Business Security lub Worry-Free Business Security-Advanced 6.x
+  Worry-Free Business Security lub Worry-Free Business Security-Advanced 5.x
+  Wszystkie uaktualnienia obstugujace system Windows 2000
. Client/Setrver Messaging Secutity 3.6 (z wyjatkiem wersji japofiskiej)
. Client Server Messaging Security 3.5
. Client Server Messaging Security 3.0
. Client/Setver Secutity 3.0
. Client/Server Suite 2.0
. Client/Server/Messaging Suite 2.0
+  OfficeScan lub ScanMail for Microsoft Exchange
*  Zmiana z jednego jezyka na inny

Zaleznie od przepustowosci sieci 1 liczby agentéw, ktora zarzadza serwer Security Server,
mozna przeprowadzi¢ aktualizacj¢ kolejnych grup agentéw lub zaktualizowac wszystkie
agenty jednoczesnie po aktualizacji serwera.

1. metoda aktualizacji: aktualizacja za pomoca pakietu
instalacyjnego

Pobierz pakiet instalacyjny dla danej wersji produktu i uruchom plik Setup.exe na
komputerze z programem Security Server. Gdy program instalacyjny wykryje, Ze na
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komputerze istnieje juz program Security Server, wySwietlony zostanie monit o jego
uaktualnienie pokazany na ponizszej ilustracji.

Instalacja programu Trend Micro Worry-Free Business Security

Trend Micro Worry-Free Business Security
Advanced

Program inztalacyjry vyl w systenie poprzednio
zainstalowana wergje program, Elikni przpcizk Dalej, aby
kontyruowad uaktualnianie. Klikni prapcizk Snulu), aby
zakoficzys prace kreatora,

Iwaga: Firma Trend Micio zaleca zamkniecie wazystkich
innych okien przegladarki oraz aplikacii przed kliknigcien
przycizku D alej.

<fstesz A

Postepuj zgodnie z instrukcjami wyswietlanymi na ekranie, aby przeprowadzi¢
aktualizacj¢ programu Security Server.

Po zakonczeniu uvaktualniania:
+  Programy Security Agent w trybie online sa aktualizowane natychmiast.

+  Aktualizacja programéw Security Agent w trybie offline rozpocznie si¢
w momencie ich przejscia w tryb online.

Nalezy poinstruowac uzytkownikow, by polaczyli si¢ z siecia, aby oprogramowanie
Security Agent moglo przej$¢ w tryb online. Jesli programy Security Agent
pozostaja w trybie offline przez dluzszy czas, nalezy poinstruowaé uzytkownikéw,
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aby odinstalowali to oprogramowanie z klienta, a nast¢pnie w celu zainstalowania
agenta skorzystali z odpowiedniej metody instalacji agenta (np. programu Client
Packager) opisanej w Przewodnikn administratora.

ﬁ Uwaga

Wszystkie wezesniejsze ustawienia agentéw (poza uprawnieniami agenta aktualizacji)
zostana zachowane po uaktualnieniu do tej wersji. Oznacza to, ze po uaktualnieniu
agenty aktualizacji zostang ponownie przeksztalcone w programy Security Agent.
Nalezy ponownie przydzieli¢ je jako agenty aktualizacji w konsoli zarzadzania.

Wigcej informacji mozna znalez¢ pod adresem http://esupport.trendmicro.com/
solution/en-US/1057531.aspx.

2. metoda aktualizacji: przeniesienie agentéw na serwer
Security Server 10.0

Przeprowadz nows instalacje serwera Security Server, a nastgpnie przenies programy
Security Agent na ten serwer. Po przeniesieniu agenty zostana automatycznie
uaktualnione do wersji 10.0.

Czes¢ 1: przeprowadzenie nowej instalacji serwera Security
Server 10.0

Procedura

1. PrzeprowadZ nowsg instalacj¢ serwera Security Server na komputerze. Aby uzyskac
wiecej informacji, zobacz Instalowanie progranmmu Security Server na stronie 2-13.

2.  Zapisz nastepujace informacje dotyczace serwera Security Server 10.0. Podaj te
informacje na obslugiwanym serwerze Security Server podczas przenoszenia
agentow.

. nazwa hosta lub adres 1P,

. Port nastuchiwania serwera



http://esupport.trendmicro.com/solution/en-US/1057531.aspx
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Nazwe hosta i port nastuchiwania mozna znalez¢ na ekranie Ustawienia
zabezpieczen serwera Security Server, nad panelem Zadania.

Czes¢ 2: aktualizacja agentow

Procedura

1. W konsoli internetowej obstugiwanego serwera Security Server przejdz do obszaru
Ustawienia zabezpieczen.

2. Aby przenies¢ programy Security Agent, zaznacz grupe, a nastgpnie zaznacz agenty.

Q Porada

Aby wybra¢ wiele sasiadujacych programéw Security Agent, kliknij pierwszego agenta
w zakresie, przytrzymaj klawisz SHIFT i kliknij ostatniego agenta w zakresie. Aby
wybra¢ nieciagly zakres agentdw, kliknij pierwszego agenta w zakresie, przytrzymaj
klawisz CTRL, a nastepnie klikaj agenty, ktére cheesz zaznaczyc.

3.  Kliknij polecenie Zarzadzaj drzewem klientéw > Przenoszenie klienta.
Zostanie wyswietlony nowy ekran.

4. Wpisz nazwe hosta i port nastuchiwania serwera Security Server 10.0, na ktory
agenty zostana przeniesione.

5. Kliknij opcje Przenies.

Wyniki aktualizaciji

+  Rozpoczyna si¢ przenoszenie i aktualizacja agentéw online. Po uaktualnieniu
w zaleznosci od systemu operacyjnego punktu koficowego programy Security
Agent zostana przydzielone na serwerze Security Server 10.0 do grupy Komputery
(domyslne) lub Serwery (domyslne). Agent dziedziczy ustawienia swojej nowej

grupy.

. Aktualizacja agentéw offline rozpocznie si¢ w momencie ich przejscia w tryb

online. Nalezy poinstruowac uzytkownikow, by polaczyli si¢ z siecia, aby agenty
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mogly przejs¢ w tryb online. Jesli programy Security Agent pozostaja w trybie
offline przez dtuzszy czas, nalezy poinstruowac uzytkownikéw, aby odinstalowali to
oprogramowanie z klienta, a nastepnie w celu zainstalowania agenta skorzystali

z odpowiedniej metody instalacji agenta (np. programu Client Packager) opisanej w
Przewodnikn administratora.

Aktualizacja do wersji petnej lub wersji
Advanced

Skorzystaj z ekranu Licencja produktu w konsoli internetowej, aby:
+  Zaktualizowa¢ produkt z wersji prébnej do wersji pelnej

+  Zaktualizowac¢ produkt z wersji Standard do wersji Advanced
Wersja prébna i petna

Na krétko przed wygasnigciem waznosci wersji probnej na ekranie Stan aktywnosci
konsoli internetowej zostanie wyswietlony komunikat powiadomienia. Wersj¢ probna
mozna uaktualni¢ do wersji o petnej licencji za pomoca konsoli internetowej. Ustawienia
konfiguracji zostang zapisane. Przy zakupie petnej licencji klient otrzyma klucz
rejestracyjny lub kod aktywacyjny.

Wersje Standard i Advanced

Firma Trend Micro udostgpnia dwa podobne produkty umozliwiajace ochrong
komputeréw i sieci: Program Worry-Free Business Security Standard i Worry-Free
Business Secutity Advanced.

TABELA 3-1. Wersje produktéow

WORRY-FREE BUSINESS WORRY-FREE BUSINESS
WERSJA PRODUKTU
SECURITY STANDARD SECURITY ADVANCED
Rozwigzanie po stronie Tak Tak
klienta
Rozwigzanie po stronie Tak Tak
serwera
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WORRY-FREE BUSINESS WORRY-FREE BUSINESS
WERSJA PRODUKTU
SECURITY STANDARD SECURITY ADVANCED

Rozwigzanie Microsoft Nie Tak

Exchange Server

Program mozna zaktualizowa¢ z wersji Worry-Free Business Security Standard do wersji
Worry-Free Business Security Advanced po uzyskaniu od firmy Trend Micro kodu

aktywacyjnego.

Uaktualnianie do wersji petnej lub wersji Advanced

Procedura

1. W konsoli internetowej przejdz do pozycji Administracja > Licencja produktu.

2. Jesli masz kod aktywacyjny, wybierz opcje Wprowadz nowy kod, wpisz go w polu
Nowy kod aktywacyjny i kliknij przycisk Aktywuj.

Jesli nie masz kodu aktywacyjnego, przejdz do witryny Trend Micro pod adres
http://olr.trendmicro.com, aby zarejestrowac si¢ online i uzyskac kod aktywacyjny.



http://olr.trendmicro.com
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Dodatek A

Pomoc techniczna

W tym rozdziale oméwiono nast¢pujace zagadnienia:
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Zasoby dotyczgce rozwigzywania problemoéw

Przed skontaktowaniem si¢ z dzialem pomocy technicznej warto rozwazy¢ skorzystanie
z nastepujacych zasobéw online firmy Trend Micro.

Korzystanie z portalu pomocy technicznej

Portal pomocy technicznej firmy Trend Micro Support jest stale czynnym zasobem
sieciowym zawierajacym najbardziej aktualne informacje dotyczace typowych
i nietypowych probleméw.

Procedura

1. Przejdz do witryny http://esupport.trendmicro.com.

2. Wybierz jeden z dostepnych produktéw lub kliknij odpowiedni przycisk, aby
poszukac¢ rozwiazan.

3. Uzyj pola Przeszukaj pomoc techniczng, aby znalez¢ dostepne rozwigzania.

4.  Jesli rozwigzanie nie zostanie znalezione, kliknij przycisk Kontakt z pomoca
techniczng i wybierz rodzaj potrzebnej pomocy.

Q Porada

Aby przeslaé zgloszenie przez Internet, odwiedZ strong o nastgpujacym adresie URL:

http://esupport.trendmicro.com/srf/SRFMain.aspx

Pracownik dziatu pomocy technicznej firmy Trend Micro Support zbada
zgloszenie i udzieli odpowiedzi w ciagu 24 godzin lub szybcie;.

Encyklopedia zagrozen

Wigkszos¢ dzisiejszego ztosliwego oprogramowania to zagrozenia hybrydowe, ktére

tacza co najmniej dwie technologie w celu ominigcia protokotéw bezpieczefistwa



http://esupport.trendmicro.com
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komputera. Firma Trend Micro zwalcza takie ztoZone ztosliwe oprogramowanie przy
uzyciu produktow, ktore tworzg niestandardows strategie ochrony. Encyklopedia
zagrozef zapewnia wszechstronna lista nazw i objawéw réznych zagrozen hybrydowych,
wlacznie ze znanym zlodliwym oprogramowaniem, spamem, ztosliwymi adresami URL

i znanymi lukami w zabezpieczeniach.

Odwiedz strong http://about-threats.trendmicro.com/us/threatencyclopedia#malware,
aby uzyskaé naste¢pujace informacje:

+  zlosliwe oprogramowanie i mobilne kody zlosliwe, ktére sq obecnie na wolnosci
lub aktywne;
. strony z informacjami o powigzanych zagrozeniach, ktére przedstawiaja

kompleksowo atak internetowy;

. poradniki po§wigcone zagrozeniom internetowym, ktére przedstawiaja
ukierunkowane ataki i zagrozenia bezpieczenstwa;

+  informacje o atakach internetowych i trendach online;

+  cotygodniowe raporty o zlosliwym oprogramowaniu.

Kontakt z firma Trend Micro

Z przedstawicielami firmy Trend Micro mozna skontaktowac si¢ telefonicznie lub
poczta, e-mail:

Adres Trend Micro (EMEA) Limited - Central Eastern Europe, Office in
Warsaw

Warsaw Trade Tower
Floor 30, Chtodna 51
00-867 Warszawa

Telefon +48 (22)486 34 50

Witryna http://www.trendmicro.pl
internetowa
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Adres e-mail biuro@trendmicro.com

+  Lista biur pomocy technicznej na calym $wiecie:

http://www.trendmicro.com/us/about-us/contact/index.html

. Kontakt z firma Trend Micro:
http://www.trendmicro.pl/about/contact/index.html
. Dokumentacja produktu firmy Trend Micro:

http://docs.trendmicro.com/pl-pl/home.aspx

Przyspieszanie przyjecia zgtoszenia serwisowego

Aby usprawni¢ procedure rozwiagzywania problemdw, nalezy przygotowaé nastepujace

informacje:
+  procedura odtworzenia problemu.
. informacje o urzadzeniu lub sieci;

+  Marka i model komputera oraz wszystkie dodatkowe podtaczone urzadzenia lub
sprzet

+  ilo$¢ pamigci RAM i wolnego miejsca na dysku twardym;
+  wersje systemu operacyjnego i dodatku Service Pack;

*  Wersja zainstalowanego agenta

+  Numer seryjny lub kod aktywacji

+  szczegblowy opis Srodowiska instalacii;

+  dokladny tekst komunikatu o bledzie.
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Przesylanie podejrzanej zawartosci do firmy
Trend Micro

Dostepnych jest wiele opcji przesylania podejrzanej zawartosci do firmy Trend Micro
w celu przeprowadzenia dalszej analizy.

Email Reputation Services

Istnieje mozliwos¢ sprawdzenia reputacji okreslonego adresu IP i okreslenia agenta
przesytania wiadomosci w celu dotaczenia do globalnej listy dozwolonych:

https://ers.trendmicro.com

Zapoznaj si¢ z nastepujacym wpisem Bazy wiedzy, aby wysla¢ prébki wiadomosci do
firmy Trend Micro:

http://esupport.trendmicro.com/solution/en-US/1112106.aspx

Ustugi File Reputation Services

Zgromadz informacje systemowe i przeslij zawarto§é podejrzanego pliku do firmy Trend
Micro:

http://esupport.trendmicro.com/solution/en-us/1059565.aspx

Zanotuj numer zgloszenia, aby mozna byto je sledzic.

Ustugi Web Reputation Services

Istnieje mozliwos¢ zapytania o oceng bezpieczenistwa i typ zawartosci adresu URL,
odnosnie ktérego istnieje podejrzenie, Ze jest to witryna phishingowa lub inny tzw.
,»wektor infekcji” (celowo utworzone zrédlo zagrozen internetowych, takich jak spyware
1 wirusy):

http://global.sitesafety.trendmicro.com
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Jesli przypisana ocena jest nieprawidtowa, mozna wysta¢ prosbe o ponowne
sklasyfikowanie do firmy Trend Micro.

Inne zasoby

W witrynie internetowej oprocz rozwiazan i pomocy technicznej dostepnych jest wiele
innych pomocnych zasobow, ktére pozwalaja uzyskac aktualne informacje oraz
poznawaé innowacje i najnowsze trendy dotyczace bezpieczefistwa.

Centrum pobierania

Od czasu do czasu firma Trend Micro moze udostepni¢ poprawke dla znanego
problemu, ktéry zostal zgloszony, lub uaktualnienie okreslonego produktu albo ustugi.
Aby sprawdzi¢ dostepnos¢ poprawek, odwiedZ witryne:

http:/ /www.trendmicro.com/download/emea/?Ing=emea

Jesli poprawka nie zostata zastosowana (poprawki s oznaczone datg), otworz plik
Readme w celu sprawdzenia, czy poprawka ma zastosowanie do danego srodowiska. Plik
Readme zawiera takze instrukcje instalacji.

Opinie o dokumentaciji

Firma Trend Micro stara si¢ zawsze ulepsza¢ swoja dokumentacje. W przypadku pytan,
komentarzy lub sugestii dotyczacych tego albo innego dokumentu firmy Trend Micro
nalezy odwiedzi¢ witryne:

http://www.trendmicro.com/download/documentation/rating.as
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