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Требования к серверу Security Server
Операционная система

Примечание

• Поддерживаются все 64-разрядные версии перечисленных в
таблице операционных систем, если не указано иное.

• Security Server не поддерживает ОС Windows Server со средой Server
Core.

Таблица 1-1. Минимальные требования к операционной системе

Серия или семейство Пакет обновления или выпуск

Windows 10 Обновление за май 2019 г. (и более ранние
версии)

Windows Home Server Power Pack 3

Windows Server 2008 SP2

Windows Server 2008 R2 SP1

Windows SBS 2008 SP2

Windows Essential Business Server (EBS) 2008 SP2

Windows SBS 2011 SP1 (поставляется в комплекте)

Windows Home Server 2011 SP1

Windows Server 2012 ---

Windows Server 2012 R2 С обновлением

Windows Server 2016 ---

Windows Server 2019 ---
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Веб-сервер

Программа установки проверяет, существует ли веб-сервер на целевом
компьютере.

Таблица 1-2. Сценарии обнаружения веб-сервера

Сценарий Результат Примечания

Программа
установки
обнаруживает
веб-серверы IIS
и Apache.

• Для стандартной или
минимальной установки
программа установки
автоматически использует
сервер IIS.

• Чтобы выполнить
выборочную установку,
учитывайте следующие
рекомендации.

• Программа установки
автоматически
использует IIS, если
версия веб-сервера
Apache не
поддерживается
(поддерживается
только версия 2.4)

• Можно выбрать любой
из двух веб-серверов,
если версия веб-
сервера Apache
поддерживается.

Если локальный компьютер
работает под управлением ОС
Windows 10, компания Trend
Micro рекомендует выполнить
выборочную установку и
использовать Apache в качестве
веб-сервера.
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Сценарий Результат Примечания

Программа
установки
обнаруживает
только веб-
сервер IIS

• Для стандартной или
минимальной установки
программа установки
автоматически использует
сервер IIS.

• Для выполнения
выборочной установки
можно выбрать любой из
двух веб-серверов. Если
выбран веб-сервер Apache,
программа установки
автоматически
устанавливает Apache
версии 2.4.

Программа
установки
обнаруживает
только веб-
сервер Apache

• Программа установки
использует веб-сервер
Apache, если его версия – 2.4.

• Установку выполнить
невозможно, если
существуют другие версии
Apache. Продумайте
возможность выполнения
следующих действий.

• Удалите сервер Apache,
если программы его не
используют.

• Обновите Apache до
версии 2.4, если она
совместима с
приложениями,
использующими Apache.

• Выберите другой
локальный компьютер
для установки сервера
Security Server.

Следующие платформы
содержат IIS и поддерживаются
сервером Security Server:

• Windows Server 2008 или
2008 R2

• Windows SBS 2008

• Windows EBS 2008

• Windows SBS 2011 Standard
или Essentials

• Windows Server 2012 и 2012
R2

• Windows Server 2016

• Windows Server 2019

Если программе установки не
удается обнаружить IIS на
указанных платформах,
возможно, сервер IIS отключен
(по умолчанию или системным
администратором). Включите
веб-сервер IIS, если он является
предпочтительным.

Требования к системе для использования Worry-Free Business Security 10.0 с пакетом
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Сценарий Результат Примечания

Программа
установки не
обнаруживает
ни одного веб-
сервера

Программа установки
автоматически устанавливает
веб-сервер Apache 2.4.

Аппаратное обеспечение
Таблица 1-3. Минимальные требования к аппаратному обеспечению

Аппаратное
обеспечение Метод сканирования Спецификации

Процессор обычное сканирование. Intel™ Pentium™ 4 или более поздняя
версия

Smart scan Несколько процессоров или
многоядерный процессор

Память

исключительн
о для Security
Server

Обычное сканирование (32-
разрядные версии)

• 512 МБ

• Рекомендуется 1 ГБ

Smart Scan (32-разрядные
версии)

• 1 ГБ

• Рекомендуется 2 ГБ

Интеллектуальное или
обычное сканирование (64-
разрядные версии)

• 1 ГБ

• Рекомендуется 2 ГБ
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Аппаратное
обеспечение Метод сканирования Спецификации

Свободное
место на диске

--- Всего 11 ГБ

• 4,1 ГБ для программных файлов
Security Server

• 6,9 ГБ для операций Security Server

Примечание
11 ГБ выделено исключительно
для Security Server. Требуется
дополнительное место на диске,
так как Security Agent
устанавливается на том же
компьютере, что и Security Server
(установка Messaging Security
Agent необязательна).
Требования к свободному месту
на диске для установки агентов
рассматриваются в следующих
разделах.

Виртуализация

Worry-Free Business Security поддерживает следующие приложения
виртуализации:

• Citrix Presentation Server™ 4.0, 4.5, 5.0 (XenApp)

• XenServer 6.0, 6.1, 6.2

• XenClient 2.0, 2.1

• VMware™ ESX™ 3.x, 4.x, 5.0, 5.1, 5.5, 6.0, 6.5

• VMware Server 1.0.3, 2.0.1

• VMware Workstation 6.0, 6.5, 7.0, 8.0, 9.0, 10.0, 11.0, 12.0, 13.0, 14.0
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• Microsoft Hyper-V™ Server 2008 R2

• Microsoft Hyper-V™ Server 2012/2012 R2 и Windows Server 2012/2012 R2
Hyper-V™

• Remote Desktop

Требования для использования веб-консоли
Таблица 1-4. Минимальные требования для использования веб-консоли

Требование Минимальные функциональные
требования

Браузер • Microsoft™ Internet Explorer™ 9.0, 10.0, 11.0 (32
и 64 bit)

• Mozilla™ Firefox™ 54 (ESR), 55, 56, 57

• Google Chrome™

• Microsoft Edge™

Программа просмотра PDF Adobe™ Acrobat™ Reader 6.0. Рекомендуется
использовать новейшие версии.

Дисплей Дисплей с высококачественной цветопередачей и
разрешающей способностью не менее 1366 x 768

Требования для использования Security Agent и
Update Agent

Операционная система

Примечание
Поддерживаются все 64-разрядные версии перечисленных в таблице
операционных систем, если не указано иное.
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Таблица 1-5. Минимальные требования к операционной системе

Серия или семейство Пакет обновления или выпуск

Windows 10 Обновление за май 2019 г. (и более ранние
версии)

Windows SBS 2011 SP1 (поставляется в комплекте)

Windows Home Server 2011 SP1

Windows Server 2012 ---

Windows Server 2012 R2 С обновлением

Windows Server 2016 ---

Windows Server 2019 ---

Процессор
Таблица 1-6. Минимальные требования к процессору

Процессор Операционная система Тактовая
частота

• Процессор Intel™ Pentium™
x86 или совместимый

• Процессор x64 с
поддержкой технологий
AMD64 или Intel EM64T

Windows 10, Home Server 2011, SBS
2011, SBS 2011 Essentials, Server
2012/2012 R2, Server 2012/2012 R2
Essentials, Server 2016, Server 2016
Essentials, Server 2019

1,4 ГГц

Память
Таблица 1-7. Минимальные требования к памяти

Операционная система
Память, используемая

только для агента Security
Agent

Windows Server 2016, 2019 • 2 ГБ

• Рекомендуется 16 ГБ
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Операционная система
Память, используемая

только для агента Security
Agent

Windows SBS 2011 Standard/Essentials • 8 ГБ

• Рекомендуется 10 ГБ

Windows 10 • 1 ГБ

• Рекомендуется 2 ГБ

Windows Home Server 2011, Server 2012/2012 R2,
2012/2012 R2 Essentials

• 2 ГБ

• Рекомендуется 8 ГБ

Дисковое пространство

• 1,5 ГБ

• Рекомендуется 2 ГБ

Примечание
При включении функции автоматического резервного копирования,
доступной в компоненте Защита от ПО для вымогательства, выделите
дополнительное дисковое пространство объемом 100 МБ.

Дополнительную информацию см. в руководстве администратора.

Сетевая нагрузка при развертывании агента

В следующей таблице приведен минимальный сетевой трафик,
созданный при развертывании сервером Security Server пакета
установки агента на компьютер с помощью внутренней веб-страницы,
сценария входа (Autopcc) или удаленной установке:

Пакет установки агента развернут на 32-разрядном
компьютере.

200 МБ для операций
Security Agent

Пакет установки агента развернут на 64-разрядном
компьютере.

300 МБ
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Виртуализация

Агенты поддерживают те же приложения виртуализации, которые
поддерживаются сервером Security Server. См. Виртуализация на
странице 1-6.

Прочие

• Дисплей с отображением 256 или более цветов и разрешением
800 x 600 пикселей или выше

• Поддерживаются сетевые интерфейсные платы (NIC) Gigabit.

Требования к агентам Messaging Security Agent
Операционная система

Примечание
Поддерживаются все основные выпуски (включая 64-разрядные) этих
операционных систем, если не указано иное.

Программа установки автоматически устанавливает указанные далее
компоненты, если агент Messaging Security Agent (MSA) и сервер Security
Server установлены на одном локальном компьютере. В противном
случае вам необходимо вручную установить эти компоненты на
локальном компьютере, на котором установлен агент Messaging Security
Agent.

• .NET Framework 4.0

• .NET Framework 3.5 SP1

• Установщик Windows 4.5

Требования к системе для использования Worry-Free Business Security 10.0 с пакетом
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Таблица 1-8. Минимальные требования к операционной системе

Серия или семейство Пакет обновления или
выпуск

Windows Server 2008 SP2

Windows Server 2008 R2 SP1

Windows SBS 2008 SP2

Windows EBS 2008 SP2

Windows SBS 2011 SP1

Windows 2012 SP1

Windows 2012 R2 SP2

Windows Server 2016 ---

Веб-сервер
Таблица 1-9. Минимальные требования к веб-серверу

Веб-сервер Совместимые операционные системы

Microsoft IIS 7.0 • Windows Server 2008

• Windows SBS 2008

• Windows EBS 2008

Microsoft IIS 7.5 • Windows Server 2008 R2

• Windows SBS 2011 Standard или Essentials

Microsoft IIS 8.0 • Windows Server 2012

Microsoft IIS 8.5 • Windows Server 2012 R2

Microsoft IIS 10 • Windows Server 2016
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Аппаратное обеспечение
Таблица 1-10. Минимальные требования

Требование Минимальная конфигурация

Процессор • Процессор Intel Pentium x86 или совместимый, 1 ГГц

• Процессор x64 с поддержкой технологий AMD64 и Intel
EM64T, 1 ГГц

Память, выделяемая
исключительно для
Messaging Security Agent

1 ГБ

Свободное место на
диске

Всего 2 ГБ

• 500 МБ для программных файлов Messaging Security
Agent

• 1,5 ГБ для операций Messaging Security Agent

Почтовый сервер
Таблица 1-11. Минимальные требования к почтовому серверу

Версия Microsoft Exchange Пакет обновления или выпуск

2010 SP2 или более поздняя версия

2013 SP1 с KB2938053

2016 ---

Примечание

• В Messaging Security Agent не поддерживаются некоторые функции
Microsoft Exchange Server Enterprise, такие как Data Availability Group
(DAG).

• Для Exchange Server 2019 компания Trend Micro рекомендует
получить пакет ScanMail™ для Microsoft Exchange.

Для получения дополнительной информации см. https://
success.trendmicro.com/solution/1122677.
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Виртуализация

Агенты поддерживают те же приложения виртуализации, которые
поддерживаются сервером Security Server. См. Виртуализация на
странице 1-6.

Требования для клиента Trend Micro Security
(для Mac)

Для получения полного списка системных требований посетите
следующий веб-сайт:

http://docs.trendmicro.com/ru-ru/enterprise/trend-micro-security-(for-
mac).aspx
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Обновление с версии 8.х
Security Server

Операционные системы, поддерживаемые в Worry-Free Business
Security 8.x, поддерживаются в этой версии со следующими
исключениями.

Worry-Free Business Security больше не поддерживает Windows XP,
Windows Vista, Windows 8 и Windows Server 2003.

Примечания и напоминания по обновлению.

1. Если Security Server работает под управлением сервера Windows
Home Server, примените пакет Power Pack 3.

2. Проверьте, требуются ли серверному компьютеру дополнительные
ресурсы для запуска данной версии Worry-Free Business Security.
Подробные сведения см. в следующей таблице.

Ресурс
Требование для

использования сервера
Security Server 8.x

Требование для
использования сервера

Security Server 10.0

Дисковое
пространство

6 ГБ 11 ГБ

3. Если сервер Apache используется в качестве веб-сервера,
принимайте во внимание следующее.

• Программа установки автоматически обновляет веб-сервер
Apache до версии 2.4, если он был установлен программой
установки Worry-Free Business Security 8.x.

• Программа установки сохраняет существующую версию
Apache, если она была установлена другими программами.

4. Используемый метод сканирования сохраняется после
обновления.
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Security Agent

Операционные системы, поддерживаемые в Worry-Free Business
Security 8.x, поддерживаются в этой версии со следующими
исключениями.

Агент Security Agent больше не поддерживает Windows XP/Vista/7/8/8.1 и
Windows Server 2003/2008/2008 R2.

Если агент Security Agent работает на неподдерживаемой
операционной системе, он может выполнять обновление базы данных
только после обновления сервера Security Server до новой версии. Все
остальные обновления компонентов блокируются, оставляя состояние
компонентов в версии 8.x.

Messaging Security Agent

Worry-Free Business Security поддерживает обновления предыдущих
версий агентов Messaging Security Agent. Дополнительные сведения см.
в Руководстве по установке и обновлению.

Обновление с версии 9.х
Security Server

Операционные системы, поддерживаемые в Worry-Free Business
Security 9.x, поддерживаются в этой версии со следующими
исключениями.

Worry-Free Business Security больше не поддерживает Windows XP,
Windows Vista, Windows 8 и Windows Server 2003.

Примечания и напоминания по обновлению.

1. Если Security Server работает под управлением сервера Windows
Home Server, примените пакет Power Pack 3.

2. Проверьте, требуются ли серверному компьютеру дополнительные
ресурсы для запуска данной версии Worry-Free Business Security.
Подробные сведения см. в следующей таблице.
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Ресурс
Требование для

использования сервера
Security Server 9.0

Требование для
использования сервера

Security Server 10.0

Дисковое
пространство

6 ГБ 11 ГБ

3. Если сервер Apache используется в качестве веб-сервера,
принимайте во внимание следующее.

• Программа установки автоматически обновляет веб-сервер
Apache до версии 2.4, если он был установлен программой
установки Worry-Free Business Security 9.x.

• Программа установки сохраняет существующую версию
Apache, если она была установлена другими программами.

4. Используемый метод сканирования сохраняется после
обновления.

Security Agent

Операционные системы, поддерживаемые в Worry-Free Business
Security 9.x, поддерживаются в этой версии со следующими
исключениями.

Агент Security Agent больше не поддерживает Windows XP/Vista/7/8/8.1 и
Windows Server 2003/2008/2008 R2.

Если агент Security Agent работает на неподдерживаемой
операционной системе, он может выполнять обновление базы данных
только после обновления сервера Security Server до новой версии. Все
остальные обновления компонентов блокируются, оставляя состояние
компонентов в версии 9.x.

Messaging Security Agent

Worry-Free Business Security поддерживает обновления предыдущих
версий агентов Messaging Security Agent. Дополнительные сведения см.
в Руководстве по установке и обновлению.

Требования к системе для использования Worry-Free Business Security 10.0 с пакетом
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Обновление с версии 10.0
Security Server

Операционные системы, поддерживаемые в Worry-Free Business
Security 9.x, поддерживаются в этой версии со следующими
исключениями.

Worry-Free Business Security больше не поддерживает Windows XP,
Windows Vista, Windows 8 и Windows Server 2003.

Примечания и напоминания по обновлению.

1. Если Security Server работает под управлением сервера Windows
Home Server, примените пакет Power Pack 3.

2. Проверьте, требуются ли серверному компьютеру дополнительные
ресурсы для запуска данной версии Worry-Free Business Security.
Подробные сведения см. в следующей таблице.

Ресурс
Требование для

использования сервера
Security Server 9.0

Требование для
использования сервера

Security Server 10.0

Дисковое
пространство

6 ГБ 11 ГБ

3. Если сервер Apache используется в качестве веб-сервера,
принимайте во внимание следующее.

• Программа установки автоматически обновляет веб-сервер
Apache до версии 2.4, если он был установлен программой
установки Worry-Free Business Security 10.0.

• Программа установки сохраняет существующую версию
Apache, если она была установлена другими программами.

4. Используемый метод сканирования сохраняется после
обновления.
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Security Agent

Операционные системы, поддерживаемые в Worry-Free Business
Security 10.0, поддерживаются в этой версии со следующими
исключениями.

Агент Security Agent больше не поддерживает Windows XP/Vista/7/8/8.1 и
Windows Server 2003/2008/2008 R2.

Если агент Security Agent работает на неподдерживаемой
операционной системе, он может выполнять обновление базы данных
только после обновления сервера Security Server до новой версии. Все
остальные обновления компонентов блокируются, оставляя состояние
компонентов в версии 10.0.

Messaging Security Agent

Worry-Free Business Security поддерживает обновления предыдущих
версий агентов Messaging Security Agent. Дополнительные сведения см.
в Руководстве по установке и обновлению.

Требования к системе для использования Worry-Free Business Security 10.0 с пакетом
обновлений 1   
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