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关于联动威胁治理

联动威胁治理

控制管理中心将一系列趋势科技产品与解决方案相结合，帮助您在目标攻击和高级威胁尚
未导致长期损害之前将其检测出来，并予以分析和回应。

了解详细信息：

联动威胁治理产品集成

可疑对象和 IOC 文件

目标攻击和高级威胁旨在通过避开现有安全
防护措施破坏您的网络。

控制管理中心可通过使用以下项目协助调查
目标攻击和高级威胁：

• 可疑对象：可能会使系统面临危险或遭
受损失的文件、IP 地址、域或 URL

• IOC 文件：描述在主机或网络中发现的
攻击指示符 (IOC)。IOC 文件可帮助管
理员和调查人员对威胁数据做出一致的
分析和解释。

了解详细信息：

• 可疑对象管理和处理进程

• IOC 管理

增强的安全威胁监控

使用以下摘要选项卡中的小组件来监控整个
网络的安全并回应最关键的威胁：

• 关键威胁

• 携带威胁的用户

• 存在威胁的终端

这些小组件提供了指向“安全威胁”窗口的
链接。此窗口显示在一定时间段内的威胁
（依用户或终端）。

在“安全威胁”窗口中，可以重点关注特定
威胁以查看其近期是否影响了其他用户和终
端。启动影响评估，以查看同一威胁在很长
一段时间内是否影响了更多的用户和终端。

通过这些整体视图，您可以查看可能导致攻
击的企业级事件链，其中包括用于准备或发
起攻击的存在风险的终端。

了解详细信息：

• “安全威胁”窗口（用户）

• “安全威胁”窗口（终端）

• “受影响的用户”窗口

• 影响评估

终端隔离

您可以通过隔离存在风险的终端来调查原因
并解决安全问题。

了解详细信息：

终端隔离
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联动威胁治理产品集成

主要产品

联动威胁治理需要以下趋势科技产品：

• 控制管理中心

• 威胁发现设备

• 防毒墙网络版

• 独立型或与防毒墙网络版集成的云安全
智能防护服务器

其他受支持的产品

以下趋势科技产品也可以集成到控制管理中
心，以进行联动威胁治理：

• Deep Discovery Endpoint Sensor

• Deep Discovery Analyzer
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可疑对象管理和处理进程 第 7 页 和 IOC 管理 第 15 页 对每种产品在联
动威胁治理策略中的作用进行了详细说明。

安装这些产品并将其注册到控制管理中心。以下表格列出了各种参考资料和资
源，可帮助您安装和注册相关产品。

重要信息

在注册防毒墙网络版之前，请先注册威胁发现设备和/或 Deep Discovery
Analyzer。如果先注册防毒墙网络版，将无法从威胁发现产品中获取可疑对象。
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 控制管理中心

最低版本 6.0 SP3

安装 参考：

• 版本 6.0 的安装指南（用于安装产品）

• Service Pack 的自述文件（用于安装 Service Pack）

http://docs.trendmicro.com/zh-cn/enterprise/control-manager.aspx

控制管理中心信
息

某些被管理产品需要以下控制管理中心信息：

• 主机名（最好是 FQDN）或 IP 地址：注册威胁发现设备和防毒墙
网络版时需要提供。在这些产品的控制台上进行注册。

注意

注册其他联动威胁治理产品要在控制管理中心控制台上执
行。

• API 密钥：威胁发现设备、防毒墙网络版和云安全智能防护服务器
同步可疑对象时需要提供

将 API 密钥手动部署到威胁发现设备 3.8 或更高版本、防毒墙网络
版 11 SP1 以及云安全智能防护服务器 3.0 Patch 1。要获取 API
密钥，请打开控制管理中心管理控制台，转到管理 > 可疑对象 >
分布设置。

对于更高版本的防毒墙网络版和云安全智能防护服务器，在控制管
理中心注册后，API 密钥会进行自动部署，前提是须有一个威胁发
现产品已注册到控制管理中心。

 威胁发现设备

最低版本 3.8

http://docs.trendmicro.com/zh-cn/enterprise/control-manager.aspx
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安装和部署 参考：

• 快速入门提示卡

• 安装和部署指南

http://docs.trendmicro.com/zh-cn/enterprise/deep-discovery-
inspector.aspx

注册与同步可疑对象 完成注册并通过威胁发现设备管理控制台启用可疑对象同步。

您可以通过控制管理中心内的“托管服务器”窗口轻松启动威胁发
现设备管理控制台。

注册和同步说明：

http://docs.trendmicro.com/all/ent/ddi/v3.8/en-us/ddi_3.8_olh/
admin_int-prods-srvcs_tmcm_register.html

 Deep Discovery Analyzer

最低版本 5.1

安装和部署 参考：

• 快速入门提示卡

• 安装和升级指南

http://docs.trendmicro.com/en-us/enterprise/deep-discovery-
analyzer.aspx

注册 通过控制管理中心管理控制台完成注册。转至管理 > 托管服务器，

然后从产品列表中选择 Deep Discovery Analyzer。

 防毒墙网络版

最低版本 11 SP1

http://docs.trendmicro.com/zh-cn/enterprise/deep-discovery-inspector.aspx
http://docs.trendmicro.com/zh-cn/enterprise/deep-discovery-inspector.aspx
http://docs.trendmicro.com/all/ent/ddi/v3.8/en-us/ddi_3.8_olh/admin_int-prods-srvcs_tmcm_register.html
http://docs.trendmicro.com/all/ent/ddi/v3.8/en-us/ddi_3.8_olh/admin_int-prods-srvcs_tmcm_register.html
http://docs.trendmicro.com/en-us/enterprise/deep-discovery-analyzer.aspx
http://docs.trendmicro.com/en-us/enterprise/deep-discovery-analyzer.aspx
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安装 参考：

• 版本 11 的安装和升级指南（用于安装服务器程序）

• Service Pack 的自述文件（用于将 Service Pack 安装到服务
器）

• 版本 11 或更高版本的联机帮助或管理员指南（用于安装代理
和使用集成型云安全智能防护服务器）

http://docs.trendmicro.com/zh-cn/enterprise/officescan.aspx

注册与同步可疑对象 注册防毒墙网络版之前，请确保已将至少一个威胁发现设备产品注
册到控制管理中心。

完成注册并通过防毒墙网络版服务器 Web 控制台启用可疑对象同
步。

您可以通过控制管理中心内的“托管服务器”窗口轻松启动防毒墙
网络版服务器 Web 控制台。

• 注册说明：

http://docs.trendmicro.com/zh-cn/enterprise/officescan-110-
sp1-server/managing-the-product/osce-company_name-co/
osce-registering-pro.aspx

• 同步说明（仅限防毒墙网络版 11 SP1）：

http://docs.trendmicro.com/zh-cn/enterprise/officescan-110-
sp1-server/managing-the-product/suspicious-objects-c/
configuring-suspicio.aspx

注意

更高版本的防毒墙网络版或非英语版本的防毒墙网络版
11 SP1 已获得增强，可在注册后与控制管理中心自动
同步可疑对象。

 云安全智能防护服务器（独立型）

最低版本 3.0 Patch 1

http://docs.trendmicro.com/zh-cn/enterprise/officescan.aspx
http://docs.trendmicro.com/zh-cn/enterprise/officescan-110-sp1-server/managing-the-product/osce-company_name-co/osce-registering-pro.aspx
http://docs.trendmicro.com/zh-cn/enterprise/officescan-110-sp1-server/managing-the-product/osce-company_name-co/osce-registering-pro.aspx
http://docs.trendmicro.com/zh-cn/enterprise/officescan-110-sp1-server/managing-the-product/osce-company_name-co/osce-registering-pro.aspx
http://docs.trendmicro.com/zh-cn/enterprise/officescan-110-sp1-server/managing-the-product/suspicious-objects-c/configuring-suspicio.aspx
http://docs.trendmicro.com/zh-cn/enterprise/officescan-110-sp1-server/managing-the-product/suspicious-objects-c/configuring-suspicio.aspx
http://docs.trendmicro.com/zh-cn/enterprise/officescan-110-sp1-server/managing-the-product/suspicious-objects-c/configuring-suspicio.aspx
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安装 参考：

• 版本 3.0 的安装和升级指南（用于安装产品）

• Patch 的自述文件（用于安装 Patch）

http://docs.trendmicro.com/zh-cn/enterprise/smart-protection-
server.aspx

同步可疑对象 同步说明（仅限云安全智能防护服务器 3.0 Patch 1）：

http://docs.trendmicro.com/all/ent/sps/v3.0p1/zh-cn/
sps_3.0p1_olh/using_smart_prot_ccca_configure.html

注意

只有高于 3.0 Patch 1 的云安全智能防护服务器版本才支持
在控制管理中心上注册。注册完成后，云安全智能防护服务
器会自动与控制管理中心同步可疑对象。

 Deep Discovery Endpoint Sensor

最低版本 1.5（预览版本）

安装 参考：

安装指南（用于服务器和代理安装说明）

http://docs.trendmicro.com/en-us/enterprise/deep-discovery-
endpoint-sensor.aspx

注册 通过控制管理中心管理控制台完成注册。转至管理 > 托管服务器，

然后从产品列表中选择 Deep Discovery Endpoint Sensor。

可疑对象管理和处理进程

可疑对象处理进程可细分为以下阶段：

http://docs.trendmicro.com/zh-cn/enterprise/smart-protection-server.aspx
http://docs.trendmicro.com/zh-cn/enterprise/smart-protection-server.aspx
http://docs.trendmicro.com/all/ent/sps/v3.0p1/zh-cn/sps_3.0p1_olh/using_smart_prot_ccca_configure.html
http://docs.trendmicro.com/all/ent/sps/v3.0p1/zh-cn/sps_3.0p1_olh/using_smart_prot_ccca_configure.html
http://docs.trendmicro.com/en-us/enterprise/deep-discovery-endpoint-sensor.aspx
http://docs.trendmicro.com/en-us/enterprise/deep-discovery-endpoint-sensor.aspx
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示例提交

内置到被管理产品的沙盒平台负责处理提交的示例：

• 威胁发现设备 3.8：使用管理员配置的文件提交规则，确定要提交到其沙
盒平台的示例

• Deep Discovery Analyzer 5.1:接收产品管理员上传或其他趋势科技产品发送
的示例

分析

被管理产品中的沙盒平台跟踪并分析提交的示例。沙盒平台会根据相关对象致
使系统遭遇危险或损失的可能性来标记可疑对象。支持的对象包括文件
（SHA-1 散列值）、IP 地址、域和 URL。

分布

控制管理中心会整合可疑对象并扫描此类对象的处理措施，然后将其分布到其
他产品。

3.1. 沙盒平台可疑对象

带有沙盒平台的被管理产品向控制管理中心
发送可疑对象列表。

控制管理中心会在管理 > 可疑对象 > 沙盒

平台对象下的对象选项卡中显示可疑对象。

3.3. 用户定义的可疑对象

控制管理中心管理员可转至管理 > 可疑对象

> 用户定义的对象，向沙盒平台可疑对象列

表中添加他们认为可疑但当前不在该列表中
的对象。
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3.2. 沙盒平台可疑对象例外

控制管理中心管理员可从沙盒平台可疑对象
（管理 > 可疑对象 > 沙盒平台对象）列表

中选出认为安全的对象，并将其添加到例外
列表。

例外列表显示在对象选项卡旁边的例外选项
卡中。

控制管理中心将例外列表发送回带有沙盒平
台的被管理产品。如果被管理产品中的某个
可疑对象与例外列表中的某个对象匹配，那
么该产品不会再将该对象发送到控制管理中
心。

3.4. 可疑对象分布

控制管理中心会整合沙盒平台可疑对象和用
户定义的可疑对象（不包括例外），然后将
其发送给特定的被管理产品。这些产品会同
步和使用这些对象的全部或一部分。

以下是受支持的被管理产品和要求的最低版
本：

• 威胁发现设备 3.8：展开其可疑对象列
表，以包含用户定义的对象和其他威胁
发现产品检测到的对象

• 防毒墙网络版 11 SP1：在例行扫描过
程中搜索可疑文件、IP 地址和 URL

• 独立型或与防毒墙网络版 11 SP1 集成
的云安全智能防护服务器 3.0 Patch
1：将可疑 URL 信息转发到发送 Web
信誉查询的趋势科技产品（例如，防毒
墙网络版代理、防毒墙群件版和趋势科
技服务器深度安全防护系统）

3.5 扫描处理措施

针对影响终端的可疑对象配置扫描处理措施（记录、阻止或隔离）。

“阻止”与“隔离”被视为“主动”处理措施，而“记录”被视为“被动”处理措施。如
果产品采取主动处理措施，控制管理中心会宣布受影响的终端已缓解。如果是被动处理措
施，将宣布终端存在风险。

已分别对沙盒平台可疑对象和用户定义的可疑对象配置扫描处理措施。

• 管理 > 可疑对象 > 沙盒平台对象

• 管理 > 可疑对象 > 用户定义的对象

控制管理中心会自动将相应处理措施部署到某些被管理产品。

以下是受支持的被管理产品和要求的最低版本：

• 防毒墙网络版 11 SP1：针对沙盒平台可疑文件、IP 地址和 URL 对象执行处理措施
（针对用户定义的对象的处理措施不受支持）

• 独立型或与防毒墙网络版 11 SP1 集成的云安全智能防护服务器 3.0 Patch 1：将针对
可疑 URL 的处理措施转发到发送 Web 信誉查询的防毒墙网络版代理。
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影响评估
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影响评估会检查终端内是否存在与可疑对象有关的可疑活动。包含已确认为可
疑活动的终端将被视为存在风险。

如果产品针对可疑对象采取“被动”处理措施，则控制管理中心也会将终端视
为存在风险。

4.1. 影响评估

在管理 > 可疑对象 > 沙盒平台对象内的沙

盒平台可疑对象列表中，运行影响评估，找
出存在风险的终端。

要运行影响评估，需要安装 Deep
Discovery Endpoint Sensor。所需的最低
版本为 1.5。

此产品只执行评估，不对存在风险的终端采
取处理措施。

4.3. 检测匹配

控制管理中心还会检查 Web 信誉、URL 过
滤、网络内容检查，以及从所有被管理产品
接收的基于规则的检测日志，然后将它们与
可疑对象列表进行比较。如果特定终端有匹
配，并且被管理产品采取了“被动”处理措
施（例如记录、放行或警告并继续），该终
端也会被视为存在风险。

4.2. “被动”扫描处理措施

当在控制管理中心内配置和部署到防毒墙网
络版代理的扫描处理措施为“被动”（记
录）时，受影响的终端将被视为存在风险。 存在风险的终端

要查看存在风险的终端数量，请转至管理 >
可疑对象 > 沙盒平台对象，查看存在风险的

终端列。

要查看存在风险的终端的详细信息，请转至
对象列并单击可疑对象名称前的箭头图标
（如果有）。此时相应窗口会展开，以显示
包含有关可疑对象和存在风险的终端详细信
息的表格。
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缓解

防毒墙网络版代理和其他被管理产品对可疑对象执行“主动”扫描处理措施。
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5.1. 控制管理中心扫描处理措施

从控制管理中心部署“主动”扫描处理措施
（阻止或隔离）到防毒墙网络版代理时，对
受影响终端的威胁将被视为已缓解。 终端隔离

另一种处理措施是隔离存在风险的终端。如
需执行详细调查，可执行此处理措施。

只有安装有防毒墙网络版代理的终端可被隔
离。所需的最低版本为 11 SP1。必须启用
该代理的防火墙。

关于更多信息，请参阅隔离终端和恢复连接
第 30 页。

5.2. 被管理产品扫描处理措施

被管理产品可以对检测到的威胁执行特定于
产品的扫描处理措施（例如，阻止、删除、
隔离或通过覆盖阻止）。如果控制管理中心
在任何被管理产品的日志（Web 信誉、
URL 过滤、网络内容检查和基于规则的检
测）中匹配某个可疑对象时，将执行威胁评
估。如果被管理产品对该可疑对象采取“主
动”处理措施时，则控制管理中心将对终端
的所有威胁视为已缓解。

注意

请参阅被管理产品的管理员指南，了
解有关特定产品可以对检测到的威胁
执行的处理措施类型。
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IOC 管理

管理 IOC（攻击指示符）涉及以下任务：

IOC 文件生成
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从对等安全专家和其他安全专家获取 IOC 文件。打开控制管理中心管理控制
台，然后转至管理 > 攻击指示符以添加 IOC 文件。

如果出于某种原因，来自 Deep Discovery Analyzer 5.1 或威胁发现设备 3.8 的可
疑对象并未在沙盒平台可疑对象窗口（管理 > 可疑对象 > 沙盒平台对象）中显

示，请从被管理产品控制台中下载相应的可疑对象调查包。此调查包（可用的
单独压缩文件）包含 IOC 合规文件和其他调查资源。

由于控制管理中心仅需要影响评估的 IOC 文件，所以请从压缩文件中解压 .ioc
文件，然后将其添加到控制管理中心。无法直接添加压缩文件。

重要信息

解压并添加完 .ioc 文件后，请从计算机中删除该压缩文件，因为其可能包含潜在
的恶意文件。

影响评估

启动影响评估，根据 IOC 文件中列出的指示符检查可疑活动。包含可疑活动的
终端将被视为存在风险。
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转至管理 > 攻击指示符，然后对一个或多个 IOC 文件运行影响评估，以确定

存在风险的终端。
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评估影响需要使用 Deep Discovery Endpoint Sensor。所需的最低版本为 1.5。

此产品只执行评估，不对存在风险的终端采取处理措施。

终端隔离

隔离受影响的终端，以进行详细的调查。要执行此任务，请转到管理 > 攻击指

示符，然后再转到存在风险列，并单击表示存在风险的终端个数的数字。
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只有安装有防毒墙网络版代理的终端可被隔离。所需的最低版本为 11 SP1。必
须启用该代理的防火墙。
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关于更多信息，请参阅隔离终端和恢复连接 第 30 页。

增强的安全威胁监控

使用以下摘要选项卡中的小组件来监控整个网络的安全并回应最关键的威胁：

• 关键威胁

• 携带威胁的用户

• 存在威胁的终端

这些小组件提供了指向“安全威胁”窗口的链接。此窗口显示在一定时间段内
的威胁（依用户或终端）。

在“安全威胁”窗口中，可以重点关注特定威胁以查看其近期是否影响了其他
用户和终端。启动影响评估，以查看同一威胁在很长一段时间内是否影响了更
多的用户和终端。

通过这些整体视图，您可以查看可能导致攻击的企业级事件链，其中包括用于
准备或发起攻击的存在风险的终端。

安全威胁（用户）

查看某用户拥有的所有终端上检测到的安全威胁。

您可以通过多种方法访问此窗口。建议的方法是转到控制台上的携带威胁的用
户小组件，然后单击表示用户拥有的所有终端上检测到的安全威胁个数的值。
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窗口中的主要用户界面元素如下：

编号 描述

1 拥有存在安全威胁的终端的用户

2 用户拥有的终端（用监控图标表示）和该用户（用人形图标表示）

缺省情况下，终端的主机名和用户的域名均显示在这些图标旁边。单击灰
色箭头可以显示或隐藏主机名和域名。
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编号 描述

3 用图标表示在终端上检测到的安全威胁

将鼠标置于图标上，查看威胁详细信息。

应用程序违例 行为监控违例 C&C 回调

DLP 事件 内容违例 防火墙违例

入侵防护事件 网络内容违例 网络钓鱼电子邮件

垃圾邮件 间谍软件/灰色软件 可疑对象

病毒/恶意软件 Web 违例 多个事件

4 和 5 用于控制特定时间范围内检测到的安全威胁数量的过滤器

6 含有安全威胁详细信息的表格

将关键威胁标为浅红色以便于识别。

要显示详细信息，请执行下列操作之一：

• 单击安全威胁列中的值，查看受威胁影响的用户。

• 单击详细信息列中的值，查看日志条目。

安全威胁（终端）

查看在特定终端上检测到的安全威胁。
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您可以通过多种方法访问此窗口。建议的方式为转至控制台上的有威胁终端小
组件，然后单击代表在终端上检测到的威胁的数目的值。

窗口中的主要用户界面元素如下：

编号 描述

1 有安全威胁的终端

如果控制管理中心已隔离了该终端或正在恢复网络连接，终端名后会显示
一个图标（如下图所示）.
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编号 描述

2 用图标表示在终端上检测到的安全威胁

将鼠标置于图标上，查看威胁详细信息。

应用程序违例 行为监控违例 C&C 回调

DLP 事件 内容违例 防火墙违例

入侵防护事件 网络内容违例 网络钓鱼电子邮件

垃圾邮件 间谍软件/灰色软件 可疑对象

病毒/恶意软件 Web 违例 多个事件

3 和 4 用于控制特定时间范围内检测到的安全威胁数量的过滤器

5 可在终端上执行以下任务：

• 分配标签

• 隔离终端

6 含有安全威胁详细信息的表格

将关键威胁标为浅红色以便于识别。

要显示详细信息，请执行下列操作之一：

• 单击安全威胁列中的值，查看受威胁影响的用户。

• 单击详细信息列中的值，查看日志条目。
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受影响的用户

单击安全威胁（用户）或安全威胁（终端）窗口中的威胁名称会打开“受影响
的用户”窗口，该窗口显示了受威胁影响的唯一用户列表。

窗口中的主要用户界面元素如下：

编号 描述

1 影响一个或多个用户的安全威胁

2 用图标代表的受影响的用户和检测性质（最近检测到的威胁或以前未检测到
的威胁）。

用特定颜色代表检测的性质。请参阅评估影响按钮前的图例，查看每种颜色
所代表的性质。

如果某个用户拥有与其他用户相似的检测，那么该用户名下面即会显示一个
数字。将鼠标置于该用户名上，查看所有受影响的用户。
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编号 描述

3 用来启动安全威胁影响评估的按钮

安全威胁影响评估需要使用 Deep Discovery Endpoint Sensor 和威胁发现
设备。这两个产品都使用逆向扫描来执行评估。

如果只有一个产品注册到控制管理中心，将执行部分影响评估。

评估完成后，图表将使用以前未检测到的威胁列表进行更新。这些都是以前
逃避了检测的隐性威胁和复杂威胁。

4 和 5 用于控制显示的受影响的用户数量的时间过滤器

6 含有受影响的用户详情的表格

单击用户名或主机名列中的值，查看用户终端上的安全威胁。

7 含有安全威胁的常规信息的选项卡

安全威胁的常规信息

查看特定安全威胁的信息。

显示的信息因从被管理产品接收的威胁类型和威胁相关信息而异。
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影响评估

可通过多种方法来启动影响评估。
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对可疑对象进行的影响评估

启动影响评估，检查与可疑对象相关的可疑
活动。包含可疑活动的终端将被视为存在风
险。

对可疑对象进行影响评估需要使用名为
Deep Discovery Endpoint Sensor 的趋势
科技产品。

要启动评估，请转至管理 > 可疑对象 > 沙
盒平台对象。

对安全威胁进行的影响评估

启动对安全威胁进行影响评估，检查受影响
的终端。在检查以前逃避了检测的隐性威胁
和复杂威胁时，此方式尤其有用。

安全威胁影响评估需要使用 Deep
Discovery Endpoint Sensor 和威胁发现
设备。这些产品都使用逆向扫描来执行评
估。

如果只有一个产品注册到控制管理中心，将
执行部分影响评估。

要启动评估：

1. 转至安全威胁（用户）或安全威胁（终
端）窗口。

2. 单击威胁名称。此操作将打开受影响的
用户窗口，显示评估影响选项。

了解详细信息：

逆向扫描

IOC 文件影响评估

启动影响评估，根据 IOC 文件中列出的指
示符检查可疑活动。包含可疑活动的终端将
被视为存在风险。

对 IOC 文件进行影响评估需要使用名为
Deep Discovery Endpoint Sensor 的趋势
科技产品。

要启动评估，请转至管理 > 攻击指示符。

逆向扫描

威胁发现设备中的逆向扫描

逆向扫描是一项基于云的服务，可扫描 C&C 服务器回调尝试的历史 Web 访问
日志和您网络中的其他相关活动。Web 访问日志可能会包括近期才发现的未检
测到或未阻止的 C&C 服务器连接。检查此类日志是签证调查的重要组成部
分，用于确定您的网络是否受攻击影响。

逆向扫描会将以下日志信息存储到云安全智能防护网络：

• 威胁发现设备监控的终端的 IP 地址
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• 通过终端访问的 URL

• 威胁发现设备的 GUID

之后，逆向扫描会定期扫描存储的日志条目，以检查以下列表中 C&C 服务器
的回调尝试次数：

• 趋势科技全球情报列表：趋势科技根据多个来源汇编该列表并评估每个
C&C 回调地址的风险等级。C&C 列表每天都会更新并传递到支持的产
品。

• 用户定义的列表：逆向扫描还可以根据您自己的 C&C 服务器列表来扫描
日志。必须将地址存储到文本文件中。

重要信息

威胁发现设备中的“逆向扫描”窗口仅显示有关使用趋势科技全球情报列表的扫
描的信息。

Deep Discovery Endpoint Sensor 中的逆向扫描

逆向扫描会基于指定的搜索条件调查历史事件及其活动链。可以将结果视为用
于显示任何可疑活动执行流程的 Mind Map。这样有助于分析目标攻击中涉及的
企业范围的事件链。  

逆向扫描将在其调查中使用以下对象类型：

• DNS 记录

• IP 地址

• 文件名

• 文件夹

• SHA-1 散列值

• MD5 散列值

• 用户帐户
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逆向扫描会查询包含终端历史事件的常规数据库。与传统日志文件相比，此方
法占用的磁盘空间和资源都相对较少。

隔离终端和恢复连接

隔离存在风险的终端，以调查原因并解决安全问题。在成功解决所有问题后，
立即恢复相应连接。

隔离终端和恢复连接需要防毒墙网络版代理。所需的最低版本为 11 SP1。此
外，防毒墙网络版代理必须启用防火墙。

启动终端隔离

隔离选项可在以下窗口中找到：

1.1 “终端”窗口

注意

“终端”窗口中的所有选项卡都包含隔离选项。

您可以通过多种方法访问此窗口。建议转到目录 > 用户/终端，使用窗口中的搜

索功能查找要隔离的终端，当搜索结果显示出来后单击相应的终端名称。

如果无法执行隔离，隔离选项下方会显示一条消息，指示存在以下问题：
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• 终端上的代理运行的是不受支持的版本。

• 登录控制管理中心时所用的用户帐户不具备所需的权限。

1.2 “存在风险的终端”窗口

注意

要访问此窗口，请转到管理 > 攻击指示符，然后再转到存在风险列，并单击表示

存在风险的终端数量的数字。

监控隔离状态
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隔离终端时，“终端”窗口或“存在风险的终端”窗口顶部会显示一则消息，
提示您正在进行终端隔离。

隔离完成后该消息即会消失。终端上会显示一则通知，告知用户相关的隔离情
况。

如果出现问题，该消息会有所改变。问题包括：

• 防毒墙网络版代理防火墙已被防毒墙网络版服务器的管理员或有权配置防
火墙设置的用户禁用。也有可能防火墙已不再起作用。

• 终端上的防毒墙网络版代理未连接至其父级服务器。

• 防毒墙网络版服务器及代理均已安装到终端。隔离终端将导致防毒墙网络
版服务器的功能中断。

• 发生意外错误。

刷新窗口以获取最新状态。

监控隔离终端

选择缺省过滤器已隔离后，即可在终端树中找到隔离终端列表。
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配置允许的网络通信

缺省情况下，终端隔离会阻止除防毒墙网络版代理与其父级服务器之间的网络
通信以外的所有入站和出站网络通信。
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您可以配置想在隔离终端上允许的入站与出站网络通信。这些设置适用于所有
隔离终端，无法针对个别终端进行配置。

如果终端上安装了其他趋势科技代理，请确保配置允许的网络通信，以便这些
代理继续与其父级服务器通信。

代理 入站网络通信 出站网络通信 其他要求

Vulnerability
Protection

协议：TCP

源 IP 地址：父级服
务器的 IP 地址

目标端口： 4118

协议：TCP

目标 IP 地址：父级
服务器的 IP 地址

目标端口： 4120

如果安装
Vulnerability
Protection 服务器时
使用了 DNS 设置，
请添加 DNS 服务器
的协议、IP 地址和
目标端口。

Endpoint Encryption 协议：TCP

源 IP 地址：父级服
务器的 IP 地址

目标端口： 80,
8080

协议：TCP

目标 IP 地址：父级
服务器的 IP 地址

目标端口： 80,
8080

如果安装 Endpoint
Encryption 服务器时
使用了 DNS 设置，
请添加 DNS 服务器
的协议、IP 地址和
目标端口。
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代理 入站网络通信 出站网络通信 其他要求

Deep Discovery
Endpoint Sensor

协议：TCP

源 IP 地址：父级服
务器的 IP 地址

目标端口： 8081

协议：TCP

目标 IP 地址：父级
服务器的 IP 地址

目标端口： 8002,
8003

DNS 设置（入
站）：

协议：UDP

源 IP 地址：DNS 服
务器的 IP 地址

目标端口： 53

DNS 设置（出
站）：

协议：UDP

目标 IP 地址：DNS
服务器的 IP 地址

目标端口： 53

Endpoint
Application Control

协议：TCP

源 IP 地址：父级服
务器的 IP 地址

目标端口： 80, 443,
8080, 4343

协议：TCP

目标 IP 地址：父级
服务器的 IP 地址

目标端口： 8085,
8443

如果安装 Endpoint
Application Control
服务器时使用了
DNS 设置，请添加
DNS 服务器的协
议、IP 地址和目标
端口。

单击应用到全部，将这些设置部署到其代理已隔离或正在隔离终端的防毒墙网
络版服务器。

恢复终端连接

完成调查并确认相应终端不存在威胁后，请恢复终端的网络连接。恢复选项位
于“终端”窗口或“存在风险的终端”窗口上。

单击恢复之后，窗口顶部将显示一则消息，通知您正在恢复连接。恢复完毕后
该消息即会消失。

如果出现问题，该消息会有所改变。问题包括：
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• 防毒墙网络版代理防火墙已被防毒墙网络版服务器的管理员或有权配置防
火墙设置的用户禁用。也有可能防火墙已不再起作用。因此，网络连接已
自动恢复，但该终端仍显示在控制管理中心终端树的已隔离过滤器中。

启用代理防火墙或验证其是否在正常运行，然后通过控制管理中心启动终
端隔离（以使终端保持隔离状态）或恢复连接（以将该终端从终端树的已
隔离过滤器中移除）。

• 终端上的防毒墙网络版代理未连接至其父级服务器。

• 发生意外错误。

刷新窗口以获取最新状态。

隔离终端和恢复连接历史记录

控制管理中心会保存在某个终端上执行的所有隔离和恢复连接任务的记录。要
查看这些记录，请转到“终端”窗口，然后单击附注选项卡。
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