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趋势科技服务器深度安全防护系统 9.6 平台支持的功能



简介

本文档中包含的表显示了不同操作系统和平台下所支持的趋势科技服务器深度安全防护系统功能。这些表列出了基于客户端的防护和无客户端防护，

前者由趋势科技服务器深度安全防护系统客户端提供，而后者由虚拟化环境中的趋势科技服务器深度安全防护系统虚拟设备提供。

图例

支持：支持：

不支持：不支持：

有关各个平台所支持的特定 Linux 内核列表，请参阅标题为趋势科技服务器深度安全防护系统 9.6 支持的 Linux 内核趋势科技服务器深度安全防护系统 9.6 支持的 Linux 内核的文档。

趋势科技服务器深度安全防护系统 9.6 平台支持的功能 简介
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Windows 客户端 9.6

防恶意软件防恶意软件 Web 信Web 信

誉服务誉服务

防火防火

墙墙

入侵防御系统入侵防御系统 完整性监控完整性监控 日志日志

审查审查

漏洞扫描 (推漏洞扫描 (推

荐设置)荐设置)

中继中继

文件

扫描

注册表

扫描

内存

扫描

云安全

扫描

实时

扫描

入侵

防御

应用程

序控制

Web 应用程

序防护

SSL

支持

按需扫描文

件和目录

按需扫描

注册表

按需扫描运行的服务、进

程、侦听端口

实时扫描文

件和目录

实时扫描运行的服务、进

程、侦听端口

WindowsWindows Windows XP 32Windows XP 32

Windows XP 64Windows XP 64

Windows XP EmbeddedWindows XP Embedded

Windows Server 2003 32Windows Server 2003 32

Windows Server 2003 64Windows Server 2003 64

Windows Server 2003 R2 32Windows Server 2003 R2 32

Windows Server 2003 R2 64Windows Server 2003 R2 64

Windows Vista 32Windows Vista 32

Windows Vista 64Windows Vista 64

Windows 7 32Windows 7 32

Windows 7 64Windows 7 64

Windows Server 2008 32Windows Server 2008 32

Windows Server 2008 64Windows Server 2008 64

Windows Server 2008 R2 64Windows Server 2008 R2 64

Windows 8 32Windows 8 32

Windows 8 64Windows 8 64

Windows 8.1 32Windows 8.1 32

Windows 8.1 64Windows 8.1 64

Windows Server 2012 64Windows Server 2012 64

Windows Server 2012 R2 64Windows Server 2012 R2 64

Windows Server Core 2012 64Windows Server Core 2012 64

Windows Server Core 2012 R2 64Windows Server Core 2012 R2 64

趋势科技服务器深度安全防护系统 9.6 平台支持的功能 Windows 客户端 9.6
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Linux 客户端 9.6

防恶意软件防恶意软件 Web 信Web 信

誉服务誉服务

防火防火

墙墙

入侵防御系统入侵防御系统 完整性监控完整性监控 日志日志

审查审查

漏洞扫描漏洞扫描

(推荐设置)(推荐设置)

中继中继 SAPSAP

文件

扫描

注册表扫

描，内存扫

描

云安

全扫

描

实时

扫描

入侵

防御

应用程

序控制

Web 应用

程序防护

SSL

支持

按需扫描

文件和目

录

按需扫

描注册

表

按需扫描运行的服

务、进程、侦听端口

实时扫描

文件和目

录

实时扫描运行的服

务、进程、侦听端口

Red Hat Enterprise LinuxRed Hat Enterprise Linux Red Hat Enterprise Linux 5 32Red Hat Enterprise Linux 5 32

Red Hat Enterprise Linux 5 64Red Hat Enterprise Linux 5 64

Red Hat Enterprise Linux 6 32Red Hat Enterprise Linux 6 32

Red Hat Enterprise Linux 6 64Red Hat Enterprise Linux 6 64

Red Hat Enterprise Linux 7 64Red Hat Enterprise Linux 7 64

CentOSCentOS CentOS 5 32CentOS 5 32

CentOS 5 64CentOS 5 64

CentOS 6 32CentOS 6 32

CentOS 6 64CentOS 6 64

CentOS 7 64CentOS 7 64

Oracle LinuxOracle Linux Oracle Linux 5 32Oracle Linux 5 32

Oracle Linux 5 64Oracle Linux 5 64

Oracle Linux 6 32Oracle Linux 6 32

Oracle Linux 6 64Oracle Linux 6 64

Oracle Linux 7 64Oracle Linux 7 64

SUSESUSE SUSE 10 32SUSE 10 32

SUSE 10 64SUSE 10 64

SUSE 11 32SUSE 11 32

SUSE 11 64SUSE 11 64

SUSE 12 64SUSE 12 64

UbuntuUbuntu Ubuntu 10.04 LTS 64Ubuntu 10.04 LTS 64

Ubuntu 12.04 LTS 64Ubuntu 12.04 LTS 64

Ubuntu 14.04 LTS 64Ubuntu 14.04 LTS 64

Cloud LinuxCloud Linux Cloud Linux 5 32Cloud Linux 5 32

Cloud Linux 5 64Cloud Linux 5 64

Cloud Linux 6 32Cloud Linux 6 32

趋势科技服务器深度安全防护系统 9.6 平台支持的功能 Linux 客户端 9.6
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防恶意软件防恶意软件 Web 信Web 信

誉服务誉服务

防火防火

墙墙

入侵防御系统入侵防御系统 完整性监控完整性监控 日志日志

审查审查

漏洞扫描漏洞扫描

(推荐设置)(推荐设置)

中继中继 SAPSAP

文件

扫描

注册表扫

描，内存扫

描

云安

全扫

描

实时

扫描

入侵

防御

应用程

序控制

Web 应用

程序防护

SSL

支持

按需扫描

文件和目

录

按需扫

描注册

表

按需扫描运行的服

务、进程、侦听端口

实时扫描

文件和目

录

实时扫描运行的服

务、进程、侦听端口

Cloud Linux 6 64Cloud Linux 6 64

Cloud Linux 7 64Cloud Linux 7 64

DebianDebian Debian 6 64Debian 6 64

Debian 7 64Debian 7 64

趋势科技服务器深度安全防护系统 9.6 平台支持的功能 Linux 客户端 9.6
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Solaris 客户端 9.0

防恶意软件防恶意软件 Web 信Web 信

誉服务誉服务

防火防火

墙墙

入侵防御系统入侵防御系统 完整性监控完整性监控 日志日志

审查审查

漏洞扫描 (推漏洞扫描 (推

荐设置)荐设置)

中中

继继

文件

扫描

注册表

扫描

内存

扫描

云安全

扫描

实时

扫描

入侵

防御

应用程

序控制

Web 应用程

序防护

SSL

支持

按需扫描文

件和目录

按需扫描

注册表

按需扫描运行的服务、进

程、侦听端口

实时扫描文

件和目录

实时扫描运行的服务、进

程、侦听端口

SolarisSolaris Solaris 9 SparcSolaris 9 Sparc

Solaris 10 Update 7/8/9/10/11 SparcSolaris 10 Update 7/8/9/10/11 Sparc

Solaris 10 Update 7/8/9/10/11 x86 64Solaris 10 Update 7/8/9/10/11 x86 64

Solaris 11 Update 1/2 SparcSolaris 11 Update 1/2 Sparc

Solaris 11 Update 1/2 x86 64Solaris 11 Update 1/2 x86 64

趋势科技服务器深度安全防护系统 9.6 平台支持的功能 Solaris 客户端 9.0
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HP-UX 客户端 9.0

防恶意软件防恶意软件 Web 信誉Web 信誉

服务服务

防火防火

墙墙

入侵防御系统入侵防御系统 完整性监控完整性监控 日志日志

审查审查

漏洞扫描 (推荐漏洞扫描 (推荐

设置)设置)

中中

继继

文件

扫描

注册表

扫描

内存

扫描

云安全

扫描

实时

扫描

入侵

防御

应用程序

控制

Web 应用程序

防护

SSL

支持

按需扫描文件

和目录

按需扫描注

册表

按需扫描运行的服务、进

程、侦听端口

实时扫描文件

和目录

实时扫描运行的服务、进

程、侦听端口

HP-UXHP-UX HP-UX 11.31HP-UX 11.31

趋势科技服务器深度安全防护系统 9.6 平台支持的功能 HP-UX 客户端 9.0

9



AIX 客户端 9.0

防恶意软件防恶意软件 Web 信誉Web 信誉

服务服务

防火防火

墙墙

入侵防御系统入侵防御系统 完整性监控完整性监控 日志审日志审

查查

漏洞扫描 (推荐漏洞扫描 (推荐

设置)设置)

中中

继继

文件扫

描

注册表

扫描

内存扫

描

云安全

扫描

实时扫

描

入侵防

御

应用程序

控制

Web 应用程序

防护

SSL 支

持

按需扫描文件

和目录

按需扫描注

册表

按需扫描运行的服务、进程、

侦听端口

实时扫描文件

和目录

实时扫描运行的服务、进程、

侦听端口

AIXAIX AIX 5.3AIX 5.3

AIX 6.1AIX 6.1

AIX 7.1AIX 7.1

趋势科技服务器深度安全防护系统 9.6 平台支持的功能 AIX 客户端 9.0
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Amazon Linux 客户端 9.6

防恶意软件防恶意软件 Web 信誉Web 信誉

服务服务

防火防火

墙墙

入侵防御系统入侵防御系统 完整性监控完整性监控 日志日志

审查审查

漏洞扫描 (推漏洞扫描 (推

荐设置)荐设置)

中继中继

文件

扫描

注册表

扫描

内存

扫描

云安全

扫描

实时

扫描

入侵

防御

应用程序

控制

Web 应用程

序防护

SSL

支持

按需扫描文件

和目录

按需扫描

注册表

按需扫描运行的服务、进

程、侦听端口

实时扫描文件

和目录

实时扫描运行的服务、进

程、侦听端口

Amazon LinuxAmazon Linux Red Hat 6 EC2 32Red Hat 6 EC2 32

Red Hat 6 EC2 64Red Hat 6 EC2 64

Red Hat 7 EC2 64Red Hat 7 EC2 64

AMI Linux 32AMI Linux 32

AMI Linux 64AMI Linux 64

SUSE 11 EC2 32SUSE 11 EC2 32

SUSE 11 EC2 64SUSE 11 EC2 64

SUSE 12 EC2 64SUSE 12 EC2 64

Ubuntu 12 EC2 64Ubuntu 12 EC2 64

Ubuntu 14.04 LTS 64Ubuntu 14.04 LTS 64

Debian 7 64Debian 7 64

趋势科技服务器深度安全防护系统 9.6 平台支持的功能 Amazon Linux 客户端 9.6
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Azure 客户端 9.6

防恶意软件防恶意软件 Web 信誉Web 信誉

服务服务

防火防火

墙墙

入侵防御系统入侵防御系统 完整性监控完整性监控 日志日志

审查审查

漏洞扫描 (推漏洞扫描 (推

荐设置)荐设置)

中继中继

文件

扫描

注册表

扫描

内存

扫描

云安全

扫描

实时

扫描

入侵

防御

应用程序

控制

Web 应用程

序防护

SSL

支持

按需扫描文件

和目录

按需扫描

注册表

按需扫描运行的服务、进

程、侦听端口

实时扫描文件

和目录

实时扫描运行的服务、进

程、侦听端口

AzureAzure Windows Server 2008 R2 64Windows Server 2008 R2 64

Windows Server 2012 R2 64Windows Server 2012 R2 64

CentOS 6 64CentOS 6 64

CentOS 7 64CentOS 7 64

Oracle Linux 6 64Oracle Linux 6 64

Ubuntu 12 LTS 64Ubuntu 12 LTS 64

Ubuntu 14 LTS 64Ubuntu 14 LTS 64

趋势科技服务器深度安全防护系统 9.6 平台支持的功能 Azure 客户端 9.6

12



Hyper-V 客户虚拟机客户端 9.6

防恶意软件防恶意软件 Web 信誉Web 信誉

服务服务

防火防火

墙墙

入侵防御系统入侵防御系统 完整性监控完整性监控 日志日志

审查审查

漏洞扫描 (推漏洞扫描 (推

荐设置)荐设置)

中继中继

文件

扫描

注册表

扫描

内存

扫描

云安全

扫描

实时

扫描

入侵

防御

应用程序

控制

Web 应用程

序防护

SSL

支持

按需扫描文件

和目录

按需扫描

注册表

按需扫描运行的服务、进

程、侦听端口

实时扫描文件

和目录

实时扫描运行的服务、进

程、侦听端口

CentOS 6 32CentOS 6 32

Windows Server 2012 64Windows Server 2012 64

Windows Server 2012 R2 64Windows Server 2012 R2 64

Windows Server 2008 R2 64Windows Server 2008 R2 64

Windows 8.1 32Windows 8.1 32

Windows 7 32Windows 7 32

Red Hat Enterprise for Linux 6 64Red Hat Enterprise for Linux 6 64

SUSE 11 SP3 32SUSE 11 SP3 32

Ubuntu 12.04 LTS 64Ubuntu 12.04 LTS 64

趋势科技服务器深度安全防护系统 9.6 平台支持的功能 Hyper-V 客户虚拟机客户端 9.6
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虚拟设备 9.6（Windows 客户虚拟机）

防恶意软件防恶意软件 Web 信誉Web 信誉

服务服务

防火防火

墙墙

入侵防御系统入侵防御系统 完整性监控完整性监控 日志日志

审查审查

漏洞扫描 (推漏洞扫描 (推

荐设置)荐设置)

文件

扫描

注册表

扫描

内存

扫描

云安全

扫描

实时

扫描

入侵

防御

应用程序

控制

Web 应用程

序防护

SSL

支持

按需扫描文件

和目录

按需扫描注

册表

按需扫描运行的服务、进

程、侦听端口

实时扫描文件

和目录

运行的服务、进程、侦听端口

的实时扫描

vShield w/EPSecvShield w/EPSec ESXi 5.5ESXi 5.5

vShield w/EPSecvShield w/EPSec ESXi 6.0ESXi 6.0

NSXNSX ESXi 5.5ESXi 5.5

NSXNSX ESXi 6.0ESXi 6.0

趋势科技服务器深度安全防护系统 9.6 平台支持的功能 虚拟设备 9.6（Windows 客户虚拟机）
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虚拟设备 9.6（Linux 客户虚拟机）

防恶意软件防恶意软件 Web 信誉Web 信誉

服务服务

防火防火

墙墙

入侵防御系统入侵防御系统 完整性监控完整性监控 日志审日志审

查查

漏洞扫描 (推荐漏洞扫描 (推荐

设置)设置)

文件扫

描

注册表

扫描

内存扫

描

云安全

扫描

实时扫

描

入侵防

御

应用程序

控制

Web 应用程序

防护

SSL 支

持

按需扫描文件和

目录

按需扫描注

册表

按需扫描运行的服务、进程、

侦听端口

实时扫描文件和

目录

实时扫描运行的服务、进程、

侦听端口

NSXNSX ESXi 5.5ESXi 5.5

NSXNSX ESXi 6.0ESXi 6.0

趋势科技服务器深度安全防护系统 9.6 平台支持的功能 虚拟设备 9.6（Linux 客户虚拟机）
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组合模式（客户端和设备安装在一起）

注注意：意：仅 Windows 来宾 VM 支持组合模式，因为在 Linux 平台上没有无客户端防恶意软件和完整性监控。客户端提供 Linux 平台上的所有防护模块，但有一些限制。有关在 Linux 平台上支持的功

能，请参阅 Linux 客户端 9.6。

防恶意软件防恶意软件 Web 信誉服务Web 信誉服务 防火墙防火墙 入侵防御系统入侵防御系统 完整性监控完整性监控 日志审查日志审查

防护提供者防护提供者 设备设备 客户端 客户端 客户端 设备 客户端

趋势科技服务器深度安全防护系统 9.6 平台支持的功能 组合模式（客户端和设备安装在一起）
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注意

Microsoft Hyper-V

基于客户端的防护通常会在 Microsoft Hyper-V 环境中运行。但是，如果在 Hyper-V 主机和客户虚拟机上安装客户端，请务必仅将趋势科技轻量级

过滤器驱动程序绑定到虚拟 NIC，而不能将其绑定到虚拟网络交换机/物理 NIC。

允许间谍软件

防防恶恶意意软软件件配配置置中的允允许许间间谍谍软软件件//灰灰色色软软件件设置仅适用于 Windows 趋势科技服务器深度安全防护系统客户端。Linux 客户端或趋势科技服务器深度

安全防护系统虚拟设备不支持此功能。

客户端自我保护

“客户端自我保护”功能仅限于 Windows。可以在设置设置页面的计算机编辑器计算机编辑器窗口中配置客户端自我保护。

防火墙状态检查

仅版本 8.0 及较早版本的客户端支持 ACK 风暴和 FTP 设置。版本 9.0 或更高版本的客户端不支持。

趋势科技服务器深度安全防护系统 9.6 平台支持的功能 注意
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趋势科技服务器深度安全防护系统 9.6 平台支持的功能
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